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A Mastercard és a KiberPajzs kozos jelentése, ,A kiberb(indzés kora 2025” szerint a
kiberb(in6zés globalis gazdasagi kara 2028-ra meghaladhatja a 14 000 milliard amerikai dollart,
ami jél mutatja, hogy a digitalis térben zajlé blincselekmények immar a vildggazdasag egyik
legjelent6sebb kockazati tényezdjévé valtak (Kiberpajzs, 2025). A tanulmdny szerint a
tdmadasok jellemz6en a pénziigyi szektort, az online kereskedelmet és az adatkezeléssel
foglalkozo szolgaltatdkat érintik legnagyobb mértékben.

A Check Point 2024-es elemzése ezt a tendencidt megeré@siti: a kutatok szerint a
kibertdamaddsok szama vildgszinten 44%-kal n6tt egyetlen év alatt, dont6éen a mesterséges
intelligencia altal vezérelt, automatizalt tamadasok terjedése miatt (Check Point, 2024).
Becslések szerint 2024 végére a kiberb(in6zés okozta vilagszintl gazdasagi kar elérhette a 9500
millidrd USD-t.

Fontos megjegyezni, hogy a kibertdmadasok nem csupan a legfejlettebb digitalis gazdasagokat
érintik: a kiberfenyegetettség globalis jelenség és Magyarorszag sem kivétel. A KiberPajzs 2025
adatai szerint 2024-ben toébb mint 220 000 internetes csalast regisztraltak hazankban, az
ezekkel osszefliggd anyagi veszteség pedig 41,9 milliard forint volt. Mikézben a valaszaddk
48%-a mar talalkozott kibertdmaddssal (példaul: adathaldsz e-maillel, hamis weboldallal vagy
telefonos csaldssal), csupdn 22% mondta azt, hogy képes lenne felismerni és elkertlni az ilyen
helyzeteket — ami jelentds biztonsagi tudatossaghianyra utal (Mastercard, 2025).

Ezek az adatok jol mutatjak, hogy a kiberblindzés nem csupan technoldgiai, hanem tarsadalmi
probléma is, hiszen a felhasznaldk biztonsagtudatossaga és digitalis kompetenciaja kdzvetlenil
befolyasolja a gazdasdgi veszteségek mértékét.

Az MINB 2025-6s Fizetési Rendszer Jelentése szerint 2024-ben a pénzforgalmi visszaélésekhez
kapcsoladd ligyek szama 36%-kal emelkedett, és a csaldasok Osszértéke meghaladta az 54,7
milliard forintot. Ez tobb mint kétszerese a 2021-es értéknek. A bankkartyas visszaélések
aranya a pénzforgalmi csalasok kozel felét tette ki, mig a legnagyobb pénzlgyi kart tovabbra is
az internetes adathaldszat (phishing - banki vagy piactéri csalas, ahol a tdmaddk a fogyasztok
pénziigyi adatait, jelszavait vagy bankkartyaadatait szerezték meg) és a hamis ligyfél-hitelesités
okozta (MNB, 2025a, 2025b).

A magyarorszagi trendek illeszkednek az eurdpai folyamatokhoz. Az online atverések terjedése
nem csupan a pénzigyi veszteségek miatt aggasztd, hanem azért is, mert alddssa a digitalis
szolgdltatasokba vetett bizalmat. Az Eurostat 2023-as adatai szerint az online vasarldk 33%-a
tapasztalt valamilyen problémat internetes vasarlas soran, és Magyarorszagon is hasonld
aranyt mértek. A problémak koézott kiemelt szerepet kapnak a szallitassal Osszefliggé
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nehézségek (késedelmes kézbesités, nem leszallitott termék), a minGségi kifogasok, valamint
a félrevezet6 online hirdetések; ezek egy része kozvetlen pénziigyi veszteséghez is vezet
(Eurostat, 2024a).

A kiberb(in6zés gazdasagi terhei nem csupan az egyénekre, hanem a gazdasagi szerepl6kre is
jelent8s hatassal vannak. A vallalatok szamara a kibertdamadasok atlagos kdltsége 2023-ban
meghaladta a 4,45 millio USD-t globalisan, ami 15%-0s novekedés az el6z6 évhez képest (Check
Point, 2024). Magyarorszagon a vallalati incidensek elsésorban adathalaszat, zsaroldvirus-
tamadas és piactéri csalasok formajaban jelentkeznek.

A csalasokkal szembeni sebezhet&ség szorosan 6sszefligg a lakossag digitalis felkészlltségével
(természetesen mas tényez6k is befolyasoljdk a sebezhetGséget, mint a csaldsokkal
kapcsolatos ismeretek, a biztonsagtudatos viselkedés stb.). Az Eurostat 2023-as digitalis
készségfelmérése szerint Magyarorszagon a 16—74 éves lakossag 59%-a rendelkezik legaldbb
alapvet6 digitalis készségekkel, ami gyakorlatilag megegyezik az EU27-es 56%-0s atlaggal. A
biztonsagi kompetenciak terén a magyarok 75%-a rendelkezik legaldbb ,basic or above basic”
(alap vagy azt meghaladd) szintl készségekkel, vagyis a lakossag 25%-anak nincsenek még
alapvet6 online biztonsagi ismeretei sem (Eurostat, 2024b). Ez a csoport kiilon6sen sérilékeny
az adathalasz és online atverési formakkal szemben.

A kiberb(nozés elleni fellépésben Magyarorszagon az utdbbi években megerdsodott az
intézményi egyittmikodés. A 2023-ban inditott KiberPajzs program az MNB, a rendérség, a
Nemzeti Kibervédelmi Intézet és a Bankszovetség kozos kezdeményezése, célja a lakossagi és
vallalati tudatossag novelése. Bar a KiberPajzs program jelentGs el6relépést jelent az edukacio
terén, az online csaldsok szamanak novekedése alapjan tovébbra is kihivast jelent a gyakorlati
hatékonysag és a lakossag szélesebb korl elérése.

A gazdasagi veszteségek mértéke mellett a kiberblndzés bizalomrombolé hatasa is jelent6s.
Az online csaldsok aladssak a digitalis fizetések és e-kereskedelem iranti bizalmat, ami—ha nem
parosul hatékony megel6zéssel — hosszabb tavon akar a digitalis gazdasag novekedési Gitemét
is lassithatja. A visegradi orszagokat 6sszehasonlitd tanulmany szerint Magyarorszagon a
fogyasztok 28%-a szamolt be arrél, hogy bizalmatlanabbd valt az online vasarlassal
kapcsolatban az elmult két évben (Fedorko & Kral, 2021).

A csalasok formai gyorsan kovetik a tarsadalmi és gazdasagi trendeket. Az Index (2025a)
megallapitasa szerint a kiberb(in6z6k egyre gyakrabban hasznalnak mesterséges intelligenciat
hang- és képhamisitasra (,,deepfake”), igy a csaldsok sokkal hitelesebbnek tlinnek.

Az MINB (2025a) adatai szerint a pénzforgalmi visszaélések 62%-a online inditasu volt, az esetek
80%-aban az aldozat maga hagyta jova a tranzakcidt, mert elhitte, hogy hivatalos személlyel
beszél.

Az online csalasok és kiberb(in6zés gazdasagi terhei mar nem csak technoldgiai, hanem
makrogazdasagi problémat is jelenthetnek. A jelenség kezelése nem csupdn b(inlildozési,
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hanem pénzligyi stabilitasi és tarsadalompolitikai kérdés is, amely atfogd oktatasi, szabalyozasi
és technoldgiai egyuttmukodést igényel.
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Az online tér rohamos digitalizacidja az elmult években Uj blinézési formak megjelenését és
elterjedését hozta magaval. Az internetes csalasok jellemz&je, hogy gyorsan alkalmazkodnak a
technoldgiai kdrnyezethez és a tarsadalmi-gazdasagi helyzethez. A kiberb(in6z6k ma mar nem
csupan technikai tudassal, hanem pszicholégiai manipuldciéval is dolgoznak — az emberi
tényez6 kihasznalasa lett az egyik legfontosabb eszkozik (Solymos, 2025).

A KiberPajzs 2025 jelentés szerint a kiberblincselekmények 80-85%-a felhasznaldk
megtévesztésén alapul, vagyis valamilyen online atverés formajaban valosul meg (KiberPajzs,
2025). A Magyar Nemzeti Bank 2025-6s adatai szerint a pénzforgalmi visszaélések szama
egyetlen év alatt tobb, mint 36 %-kal n6tt, az okozott kar pedig meghaladta az 54,7 milliard
forintot (MNB, 2025b). Ezek tdlnyomd része online kornyezetben tortént, jellemz&en
adathaldszat vagy hamis Ggyfél-hitelesités utjan.

Halasz Viktor, az ORFK Kiberb(intzés Elleni F6osztalyanak szakért8je szerint a kiberb(in6z6k
minden évben Uj technikakkal probalkoznak. Gyakoriak a hamis banki telefonhivasok, a hamis
online webshopok, a hamis csomagkildéssel és a hamis befektetésekkel kapcsolatos csaldsok.
"A modszereknek az alapvetd magja gyakorlatilag ugyanaz: megprobalnak valahogy az aldozat
bizalmaba férk&zni, hiszen a leggyengébb lancszem mindig az ember" (Kanizsa Médiahaz,
2024).

Az adathaldszat a legelterjedtebb online csaldsi forma. Célja, hogy a csalék hamis e-mailek,
weboldalak vagy Uzenetek segitségével személyes, pénzigyi adatokat (példaul: banki
azonosito, jelszd, kartyaadat, személyes adatok) szerezzenek meg.
A leggyakoribb phishing-tipusok:

e Banki vagy szolgdltatdi adathaldszat, amikor a tdmadd ismert intézmény (pl. bank,
futarszolgalat, kozm(icég, Magyar Posta) nevében kild hamis értesitést, fizetési vagy
vamfizetési felszolitast.

o Koz0sségi média-adathaldszat, amikor a felhasznaldkat tizenetkiild6 alkalmazasokon,
(Messenger, WhatsApp stb.) keresztiil probaljak rdvenni érzékeny adatok megadasara.

e QR-kddos adathaldszat, ahol a csalék hamis kéddokat helyeznek el, amelyek adathaldsz
oldalakra iranyitanak.

Ezek a tdmaddasok jellemz6en bizalomra éplilnek, és gyakran valéds, hitelesitett weboldalak,
e-mailek kinézetét utanozzak. A magyar felhasznalok tébb mint fele mar taldlkozott adathalasz
probalkozassal (Mastercard, 2025, MNB, 2025c).
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A vishing (voice phishing) a telefonos megtévesztés egyik formaja, amikor a csalé banki
ugyintézének, hatdsagi személynek vagy futdrszolgdlat munkatarsanak adja ki magat. A
smishing SMS-lzenet formajaban torténik, gyakran ,sirg6s” linket tartalmazva. A smishing
egyik specidlis mddja, ha a hivészamot hamisitjak, egy valddi banknak vagy mas szolgdltatonak
kiadva magukat: a masolt intézménybe vetett bizalomra alapozva veszik ra az dldozatokat, hogy
atadjak személyes, bankszamla- vagy kartyaadataikat, telepitsenek tavoli hozzaférést engedd
alkalmazast, vagy akar konkrétan pénzt utaljanak a csaloknak.
Az MNB és a Kiberpajzs kozleményei alapjan 2024—2025-ben a leggyakoribb ilyen csaldsok a
csomagkildésre hivatkozé hamis lizenetek, és a bankbiztonsagi riasztasok, amelyek célja, hogy
a cimzett belépjen egy adathaldsz oldalra.

A hamis webdruhdzak és piactéri csaldsok aranya meredeken nétt az elmult években
Magyarorszagon is. A 2024. els6 félévi Revolut Consumer Security and Financial Crime Report
szerint a vasarlasi csalasok az 0sszes engedélyezett csalds 68%-at tették ki Magyarorszdgon
(Pénzcentrum, 2024. november 11.). A csaldk jellemzéen olcsébban kinaljdk a népszer(
termékeket masoknal, vagy nehezen ellenérizhetd, esetleg nehezen elérheté (példaul: mar
kifutott vagy gyUjtdi) termékeket kindlnak, és az aru kifizetése utan eltlinnek. Ide sorolhatdak
az online vagy applikacids piactereken (példaul: Jofogds, Facebook Marketplace, Vinted)
fizetett hirdetésekkel operald csalodk is, akik aztan egy hamis webshop oldalara tovabbitjak az
érdekl6d6 kattintokat. Par éve még a vev6k megkarositasa volt a gyakoribb, manapsag azonban
mar az eladdk is a visszaélések céltablajava valhatnak: a csalé hamis csomagkuildési linket kiild
a vevének, vagy olyan banki adatokat kér az ,utalashoz”, amelyekkel azutan visszaél.

Az Eurdpai Uniod fogyasztdinak csaknem fele taladlkozott csalassal és atveréssel az interneten
2024-ben (European Comission, 2025).

Az online befektetési csalasok Uj hullamat a kriptoeszkozokkel kapcsolatos visszaélések
inditottak el, és ezek az utdbbi két évben ugrasszerlien terjedtek. A csalék olyan, a valds
platformokat utanzéd weboldalakat hoznak létre, amelyek magas hozamot igérnek, de
valdjaban nincs mogottik tényleges befektetés, és (akdr) mesterséges intelligencidval generalt
reklamokkal igyekeznek becsalogatni az aldozatokat. A kozosségi médidban és lzenetkiild6
platformokon emellett megjelentek az un. influencer-alapu atverések, ahol a csaldk ismert
emberek nevével vagy arcképével visszaélve hirdetnek hamis befektetési lehet6ségeket vagy
pénzigyi termékeket.
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A KiberPajzs (2025) szerint a bejelentett kripto-befektetési csalasok szama 2024-ben
megduplazodott és tébb mint 5 millidrd forint kart okoztak.

Ennek a csalastipusnak a soran a csaldk vishing (hamis banki hivasok), phishing (adathalasz
levél), smishing (adathaldsz sms) felhasznalasaval, QR kdéd segitségével raveszik az aldozatot,
hogy telepitsen olyan eredetileg legitim tavsegitség-szoftvereket (példaul: TeamViewer,
AnyDesk), amelyeken at tavoli hozzaférést szereznek az eszkdzhoz és a bankszamlahoz. Volt,
akiknek percek alatt akar tobb szazezer forintot vontak le a szamlajardl. Egyre gyakoribb, hogy
az elkoévetbk informatikai tamogatdst (példaul: Microsoft, telekom szolgaltatd) vagy banki,
pénziigyi biztonsagi ellenbrzést (példdul: MNB, NAV) szinlelnek, és ennek kapcsan kérik meg a
felhasznalot, hogy telepitsen tavoli hozzaférést biztositd szoftvert. Az MNB adatai szerint 2025
els6 negyedévében mar a pénzforgalmi csalasok 8 %-at tették ki az ilyen tipusu tamadasok
(MNB, 2025b).

Egy ilyen tdamadasi hullamban tébb magyar aldozat szamolt be arrdl, hogy ,,Microsoft-technikai
tdmogatas” nevében hivtak fel 6ket, és miutan a tavoli elérést engedélyezték, perceken belil
kiUritették a bankszamlajukat (HVG, 2025. majus 23.). Egy masik friss csalassorozatban az MBH
Bank Ugyfeleinek megtévesztésére a csaldk hamis online fellleteket és telefonos
kommunikaciét haszndltak, hogy bizalmat keltsenek az aldozatokban. Az igya megszerzett
banki adatokkal a csaldk 6nalléan inditottak atutalasokat. A kar tébb tizmillid forintra rugott
(Valasz Online, 2025. julius 11.).

A digitalis kommunikacié térnyerésével parhuzamosan egyre elterjedtebbek a bizalmi és
érzelmi kapcsolatépitésen alapulé online csaldsok, az un. ,nigériai csalasok”, illetve ennek egy
valfaja, a ,,romantikus csaldsok”. A , nigériai csalas” klasszikusan olyan atverést jelent, ahol az
elkovetdk valamilyen fantasztikus, erés érzelmi szalakat megpendité izgalmas torténettel —
orokség, humanitarius krizis, slirgds segitség — probaljak ravenni az aldozatot pénz utalasara.
A romantikus csalas esetében példaul a csald egy online ismerkedés keretében épit ki érzelmi
kapcsolatot, majd ,kilatastalan helyzetére” vagy ,kozos jovére” hivatkozva kér pénzigyi
tdmogatast (Divany, 2024. februar 24.).

Ezek a csalasok gyakran hosszu id6 alatt, bizalmi alapon éplilnek fel, és jellemz6en érzelmileg
kiszolgaltatott helyzetben |évé aldozatokat céloznak meg — példaul egyedilalld id&seket,
Ozvegyeket, maganyosan, tarsas tamogatastdl messze él6 embereket.

Ezek soran az elkovet6k hamis profilt hoznak Iétre, gyakran kilféldi katonanak, orvosnak vagy
jomaédu lizletembernek adjak ki magukat, majd hosszan tarté online kapcsolatot épitenek ki az
aldozattal. Miutan kialakult a bizalom, valamilyen Griiggyel — slirgGs egészségligyi helyzetre,
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utazasi nehézségre, csomagkiildésre vagy hatdsagi ligyintézésre hivatkozva — pénzt kérnek,
amelyet az dldozat 6nként utal at.

A hazai sajtdbeszamoldk tébb hasonlod esetet is ismertetnek. Egy zalaegerszegi n6 példaul egy
,amerikai katona” nevében fellép6 csaldnak utalt at tobb millié forintot, és feltartak olyan
esetet, ahol egy magyar aldozat 6t éven keresztil tartotta a kapcsolatot egy soha nem latott,
kilféldinek mondott férfival (,, Tom Michael”), és ez idG alatt 6sszesen mintegy 75 millié forintot
utalt at kiilonboz6 szamlakra. A cikk szerint a rend6rség 36 hasonld, online szerelmi csalds
Ugyében nyomozott, a karosszeg pedig 6sszesen tdbb szazmillié forintot tett ki (Kiberpajzs,
2025b; Economx, 2024. februar 14.). A romantikus/nigériai csalasok nem egyedi, elszigetelt
esetek: a hosszu idén at fennalld érzelmi manipulacié miatt az aldozatok gyakran teljesen
valdsnak élik meg a kapcsolatot, és még a nyilvanvalé ellentmondasok ellenére sem
gyanakodnak. Mindkét esetben a csalék hénapokon keresztiil fenntartottak a kapcsolatot, és
pszicholdgiai manipulacioval érték el, hogy az aldozatok fokozatosan egyre nagyobb
0sszegeket utaljanak at.

A romantikus vagy ,nigériai” természetikb8l fakaddan az ilyen csaldsok elkovetdi
felhaszndlhatnak mads tipusu csaldsi elemeket is, példdul befektetési vagy kriptovaluta-
csalasokkal, amikor a bizalmi kapcsolat végiil egy ,kozos befektetésbe” torkollik. Legnagyobb
veszélyiik, hogy nehezen felismerhet6k: az aldozatok sokszor nem tekintik magukat
blncselekmény elszenvedGinek, tagadjak, hogy becsaptdk 6ket, mivel az elkdvetés maddja
személyes és érzelmi szinten hat rajuk. A szakért6k szerint ezek az esetek a bejelentett online
csalasoknak csupan a toredékét teszik ki, mivel sok aldozat szégyenérzetbll nem tesz
feljelentést.

A Wangiri (japan eredetl sz0, jelentése: egy csorgés és leteszik) tipusu csalasok lényege, hogy
a csaldék kilfoldi vagy emelt dijas szamokrdél rovid ideig megcsorgetik az aldozat telefonjat,
majd megszakitjak a hivast, abban bizva, hogy az illet6 visszahivja a szdmot. A visszahivas
azonban jelentds dijat general, amibdl a csaldk bevételt szereznek — ez akkor is igy van, ha az
aldozat foglalt jelet vagy akar semmit sem hall, amikor megproébalja visszahivni a szamot.

Bar a moddszer tébb, mint egy évtizedes, a 2020-as években ismét tomegesen megjelent
Magyarorszagon. A Nemzeti Kibervédelmi Intézet (NKI) 2020-ban kil6én figyelmeztetést adott
ki, miutan magyar felhasznalok tomegesen kaptak hivasokat kiilfoldi (példaul: +252 — Szomalia,
+216 — Tunézia, +685 — Szamoa) korzetszamokrdl. Az NKI tajékoztatdsa szerint ezek a hivasok
automatikus rendszerek altal generaltak, amelyek célja, hogy a felhaszndlét visszahivasra
0sztonodzzék (NKI, 2020).

2025-ben is el6fordult nagyobb szabasu wangiri csalassorozat, sok magyar telefonszam
tulajdonosa jelezte, hogy kiilfoldi, szamara ismeretlen szamrdl keresték, de a hivas szinte
azonnal megszakadt. ,A mostani hulldam soran els6ésorban +44-es, vagyis az Egyesilt
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Kirdlysaghoz tartozo telefonszamokrol érkeznek a hivasok. Ez sokakat megtéveszt, hiszen
el6fordulhat, hogy valaki valdban var egy hivast egy angol szamrdl — példaul egy kiilféldon élé
ismerdst6l vagy egy hivatalos intézménytél. Fontos azonban tudni, hogy a csaldk barmilyen
el6hivot haszndlhatnak, és id6rél idére valtoztatjak a mddszereiket” (Origo, 2025).

A csalok modszerei az utdbbi években tovabb finomodtak:

e SMS-ben vagy chatiizenetben kildenek ,visszahivast sirget6” Uzeneteket (,Surg6s
tgyben keresem”, ,,Csomagszallitasi probléma”, ,,Csaladtag bajban van”),

e vagy automatizdlt robothivasokkal prébaljak elérni, hogy a felhasznalé azonnal
visszahivja a szamot.

Kalon veszély, hogy az ilyen tipusu visszahivasos csalasok akar a spoofing, vagy
szamhamisitasos csalassal egybekotve kozvetlen pénzligyi veszteséget okoznak, és egyben
adatszerzési célt is szolgalhatnak: a hivas soran rogzitett hangmintat vagy a telefonrendszer
metaadatait és a telefonszamot késGbbi személyazonositasra, s6t, tovabbi csaldsokhoz is
felhaszndalhatjak (Blikk, 2024).

A magyar felhasznaldk sérilékenyek az olyan csaldasokkal szemben, amelyek hivatalos
kommunikacionak tlinnek. A csaldk Gizenete gyakran mar magyar nyelv(, helyesirasa is korrekt,
j6 magyar nyelvhasznalat jellemzi. A csalasok formai gyorsan kovetik a tarsadalmi és gazdasagi
trendeket. A kiberb(in6z6k egyre gyakrabban hasznalnak mesterséges intelligenciat hang- és
képhamisitasra (,,deepfake”), igy a csalasok sokkal hitelesebbnek tlinnek (Index, 2025. junius
6.).

A legtobb csalas a banki és logisztikai szektor nevével visszaélve torténik, ahogy azt a 2.1
alfejezetben bemutattuk. Az internetes csalasok szamdnak magas el6fordulasa
Magyarorszagon oOsszefligg a digitalis készségek alacsony szintjével is — a lakossag tobb, mint
fele nem rendelkezik alapvet6 biztonsagi ismeretekkel (Eurostat, 2024b).

Az online csalasok Magyarorszagon és Eurdpdban egyarant a kiberb(inozés leggyorsabban
terjed6 formajat jelentik. K6zos jellemzGjlik, hogy technoldgiai eszkdzok helyett elsGsorban az
emberi tényezét célozzadk, igy a felhaszndldi tudatossag kulcstényez6 a megel6zésben.
Az adatok azt mutatjak, hogy a pénziigyi karért legnagyobb aranyban az adathaldsz és
befektetési csalasok felelGsek, mig a legtobb esetszam az online piactéri atverésekhez kothetd.
A tendencia egyértelm(: az online atverések diverzifikdlddnak, a tdmaddk pedig egyre
kifinomultabb pszicholdogiai és technoldgiai moddszereket alkalmaznak a magyar
felhasznaldkkal szemben. Ez a dinamikusan valtozd fenyegetési kdrnyezet azt is jelenti, hogy a
védekezésnek mind technoldgiai, mind oktatasi és szabalyozasi szinten is 1épést kell tartania.
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3.1 AKOzOSSEGI PLATFORMOKON JELLEMZ®O ONLINE CSALASOK

Magyarorszagon a Facebook, az Instagram és a TikTok a legnépszeriibb kozosségi platformok,
igy ezek a felliletek valtak az online csalasok els6dleges terepévé a 2020-as évek kdzepére.

A Nemzeti Média- és Hirkozlési Hatdésdag (NMHH) megbizdsabdl 2024-ben készilt kutatas
feltarta, hogy a 18 év feletti magyar internetez6k 88%-a hasznalja legaldbb hetente a
Facebook-ot, 73% a YouTube-ot, 38% az Instagram-ot, és 36% a TikTok-ot (Impetus Research,
2024, p. 5). E magas aktivitas jol magyarazza, hogy a kozosségi fellletek az online visszaélések
leggyakoribb helyszinei: a valaszaddk 68%-a tapasztalt mar valamilyen online problémat,
koziilik 31% adathaldszatot, 18% illegalis tartalmat, és 8% adatvisszaélést (Impetus Research,
2024).

3.2 ADATHALASZAT A KOzOSSEGI MEDIABAN — PELDAK MAGYARORSZAGON

Az adathaldszat (phishing) tovabbra is a legelterjedtebb csalastipus Magyarorszagon. E-mail
mellett mar SMS-ben, kdzosségi médias Uzenetben és kommentekben is megjelennek az
adathaldsz prébdlkozasok (NKI, 2025. szeptember 25.). A kézdsségi platformokon a csaldk
gyakran munkaajanlatokra, nyereményjatékokra vagy kozérdekil felhivasokra hivatkozva
szereznek jelszavakat és banki adatokat (Mastercard, 2025).

A csaldk egyre inkabb személyre szabott, ugynevezett social profiling mddszerrel dolgoznak:
kdzosségi oldalakon nyilvanos adatokbdl épitenek profilt, majd az igy szerzett informacidk
alapjan célzott Uzeneteket kiildenek (Tudas.hu, 2024, HunCERT, 2024).

A felhaszndldk egy része ugyan felismeri a gyanus jeleket, de a panaszkezelés nehézkes: a 2024-
es NMHH-felmérésben a bejelentést tevGk tobbsége inkabb elégedetlen volt a platformok
reakcioival (Impetus Research, 2024).

A Meta platformok (Facebook, Messenger, Instagram) 2025-re a leggyakrabban célzott
rendszerekké valtak az adathaldszat (phishing) kapcsdn. Az elmult években a kibercsaldsok
egyik Ujabb hulldma a felhaszndloi és hirdetési fidkok ellopasat célozta, amely a
maganszemélyek mellett vallalkozasokat, hirdet6ket és tartalomkészitGket is érintett. E
tdmadasok kozos jellemzGije, hogy a csaldk a Meta nevében kiildenek megtéveszts lizeneteket,
valéjaban azonban adathaldsz vagy kartevét tartalmazé linkek segitségével szerzik meg a fidkok
feletti irdnyitast. A magyar sajtd szamos cikkben hivta fel erre a magyar felhasznalok figyelmét.

A Blikk egy 2025-6s cikke szerint a csaldk a ,,Meta Business Support” hamis profilrél tomegesen
kiildenek (izeneteket, akar tobb ezer magyar felhasznalét is elérve. Privat lizenetben kérik a
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felhasznaldkat, hogy , erGsitsék meg fiokjukat”, amivel valéjaban atadjak hozzaférésiket (Blikk,
2025. szeptember 22.).

A HVG 2024. decemberi figyelmeztetése szerint egy Uj tipusi Messenger-lzenet terjedt
»Meta Al” néven, amely hivatalosnak tiné értesités formajdban érkezett a felhaszndldkhoz.
Az Uzenet arra hivatkozott, hogy a Facebook-fidk valamilyen szabdlysértést kovetett el, és
azonnali bejelentkezést kért egy linkre kattintva. A felhasznalék azonban egy hamisitott
bejelentkezési oldalra keriiltek, ahol az adataik megaddasa utan a csaldk teljes hozzaférést
szereztek a fiékokhoz (HVG, 2024). Az igy ellopott profilokat nemcsak tovabbi adathalasz
Uzenetek terjesztésére haszndljak, hanem gyakran a felhaszndld nevében vasarolnak
hirdetéseket vagy Ujabb megtéveszté kampanyokat inditanak, kdzvetlen anyagi kart is okozva.

A probléma 2025-re tdmeges méretet 6ltott. A Qubit 2025. szeptemberi beszamoldja szerint
tobbmagyar Facebook-profilt tortek fel az év soran, a tamaddasok moégott pedig hamis ,,admin”
profilok és valddinak tlin6 tdmogatdsi értesitések alltak. A cikk részletesen leirja, hogy a
tdmadok el6szor a személyes fidkot veszik at, majd annak segitségével az ismer6soket is
megkeresik, vagy lizleti oldalakhoz probalnak hozzaférést szerezni (Bodnar, 2025). Az esetek
tobbségében a felhasznaldk nem észlelik id6ben a jogosulatlan bejelentkezést, mert a tamaddk
gyorsan modositjak a helyreallitasi e-mail-cimet és a kétlépcsds azonositast.

A fiokok ellopasa mellett egyre gyakoribb az ugynevezett hirdetési fiokok feltorése és a
hirdetési keretek eltulajdonitasa (ad-spend theft). Ezek sordn a csalok a megszerzett
hozzaférések segitségével vallalkozasok vagy hirdetési ligynokségek Meta Business Manager
fellletein keresztiil hamis kampdanyokat inditanak, gyakran ismeretlen céloldalakra mutatd
hirdetésekkel. A The Hacker News 2024 novemberében arrdl szamolt be, hogy a NodeStealer
nev( kartevl kifejezetten a Facebook-hirdetési fiokokat célozza, és a bejelentkezési, valamint
bankkartyaadatok megszerzése utan automatikusan aktival hirdetéseket a tdmaddk nevében
(Lakshmanan, 2024). Ugyanezt a jelenséget irta le tobb nemzetkdzi marketingligynokség is,
amelyek szerint akdar néhdny 6ran bellil tobb ezer eurdnyi hirdetési koltés tlinhet el a feltort
fiokokbol (Two Story Media, 2024).

A magyar felhaszndldk és vallalkozasok tulnyomo tobbségben heti rendszerességgel hasznaljak
a Facebook-ot. A profilok ellopasa nem elszigetelt jelenség, hanem a hazai felhasznaldi kbrben
is megjelend, rendszerszintl kockazat a digitalis interakciok e gyakori terepein.

A szakért6k szerint a tdmadasok egyik f6 oka, hogy sok felhasznalé nem aktivalja a kétlépcsés
azonositast (2FA), és a vallalkozdsoknal sem megfelel6 a hozzaférések menedzsmentje a Meta
Business Manager kornyezetben. A védekezés alapvet6 lépése a biztonsagi beallitasok
megerGsitése, az ismeretlen linkek keriilése, valamint a gyanus hirdetési aktivitasok folyamatos
figyelése.

A Meta platformok nevével visszaél6 csalasok Uj szintet értek el: a cél a személyes adatok
megszerzése mellett a fidkok és hirdetési profilok anyagi kihasznalasa.
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3.3 HAMIS NYEREMENYJATEKOK ES MARKANEVVEL VALO VISSZAELESEK

2023-t6l kezdve megsokszorozddtak a nagy markak (példaul: Decathlon, Lidl, Spar, Penny)
nevében folytatotthamis Facebook-kampdanyok, amelyek az adathaldszat egyik kifinomultabb
formajat képviselik (Kreativ Online, 2025a. augusztus 6.).

A csaldsok lényege, hogy egy hitelesnek t(in6 oldalon ,nyereményt” vagy ajandékutalvanyt
igérnek, majd a résztvevéket egy hamis oldalra irdnyitjak, ahol bankkartya adatokat kérnek.

2023-ban példaul tobb tizezer magyar Facebook-felhasznald talalkozhatott a Decathlon
nevében inditott hamis nyereményjatékkal, amelyben a csalok egy valddinak t(iné oldalon
»ingyen hatizsakot” igértek, mindodssze néhany szaz forintnyi postakoltségért cserébe. A link
azonban egy hamis fizetési oldalra vezetett, ahol a felhasznalék bankkartyaadataikat adtak
meg, igy érdemi pénziigyi kdr is keletkezett (Kreativ Online, 2023. augusztus 8.).

El6fordult, hogy a Févarosi Allatkert nevében inditottak hamis nyereményjatékot, amely sordn
a felhasznaloktol ,,postakoltség” cimén kértek pénzt vagy banki adatokat (KiberPajzs, 2025c).

2025-re az ilyen ,,markaimitacids” csaldsok gyakran mesterséges intelligenciaval generalt képi
elemeket hasznalnak, és remarketing-szer hirdetésekkel célozzak a felhasznaldkat, ami
tovabb noveli a hitelesség latszatat (Kreativ Online, 2025b. augusztus 7.). A jelenség nem
csupan pénzigyi, hanem reputdcios kart is okoz a vallalatoknak, mivel sok felhasznalé a valodi
markat hibaztatja, amiért ,,nem figyelmeztetett id6ben”.

3.4 ONLINE KOZOSSEGI TEREKEN PIACTERI ATVERESEK ES HAMIS HIRDETESES CSALASOK

Az elmult években a Facebook Marketplace és a Jofogas-fellletek valtak a piactéri csaldsok
kdzponti helyszinévé, mivel a magyar internetez6k tobbsége vasarolt az elmult évben
valamilyen online piactéren (Impetus Research, 2024).

A BlueVoyant kiberbiztonsagi cég mar 2023-ban jelezte, hogy csalék hamis futdrszolgdlati
oldalakat hasznalnak, amelyek bankkartya adatokat és netbanki belépéseket prébalnak
megszerezni a felhasznaloktol a kozosségi médiaban (HVG, 2023. julius 22.).

A KiberPajzs—Médiaunio altal bemutatott ,A kulcs te vagy” kampany egyik példajaban is
felhivjadk az ilyen csaldsokra a figyelmet: az online hirdetési oldalakon, kozosségi platformok
piacterein feltett hirdetésekre vdlaszolva — akdar telefonon felhivva az dldozatot — a csaldk egy
linket kiildenek, amely egy hamis fizetési oldalra visz, és a kartyaadatok, illetve SMS-ben érkez6
hitelesit6 kod bediktalasaval / beiratasaval digitalis pénztarcat nyitnak, majd készpénzt vesznek
fel az aldozat szamlajardl (Kiberpajzs 2025c).
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3.5 HAMIS INTEZMENYI, SZOLGALTATOI ES KOZSZOLGALATI PROFILOK

2024-2025-ben Magyarorszagon is terjedtek a banki, hatdsagi és kozszolgdlati szervezetek
nevében létrehozott hamis profilok.

Ennek ékes példdja, hogy csalok a Magyar Nemzeti Bank nevében ,lgyfél-elégedettségi
kérdGivet” kiildtek ki, valdjaban azonban adathaldasz kampanyrél volt sz6 (MNB, 2025d).
Ugyanebben az évben a KiberPajzs és egy élelmiszerlanc nevében hamis biztonsagi
ellenérzéseket is hirdettek (MNB, 2025e).

A Budapesti Kozlekedési Kozpont nevét is felhasznaltadk hamis profil készitéséhez, és egy
nyereményjaték keretében az elsé 500 vasarlonak 950 forintért igértek Budapest-bérletet hat
hdnapra. Ahhoz, hogy részt vehessenek a nyereményjatékban egy Grlapon banki és személyes
adataikat kellett megadniuk az embereknek, amelyeket felhasznalva karositottak meg az
aldozatokat (KiberPajzs, 2025c).

3.6 ROMANTIKUS VAGY , NIGERIAI” CSALASOK

Ezek az emberi kapcsolatokat kihasznalé csalasok a kdzosségi platformok egyik legstabilabb
visszaélési formai. A csaldk érzelmi manipulacidval, hosszu tavu bizalomépitéssel, majd
sirget6 pénzkéréssel érik el céljukat, mint a korabban ismertetett zalaegerszegi aldozat
esetében is, akitél egy magat Sziridban dllomasozd katonanak kiadé csaléd szamos technikat
felhasznalva kozel 1,5 millié forintot szerzett. A csald az daldozatot ravette, hogy hamis
csomagkildé szolgalati linkre kattintva fizessen ,,dijakat”, és hitelfelvételhez is felhasznalta az
aldozat adatait (KiberPajzs, 2025b).

A rendd@rség is szamos romantikus csalasrdl beszamolt, mint példaul egy vasi aldozat esetérdl,
akit nyilvanosan, koézosségi médidban megosztott érdeklédési kére mentén tipikus social-
profiling technikaval kornyékezett meg egy csald. Olyan alprofilt készitett, amely illeszkedett az
aldozat sport iranti rajongasahoz, és emellett vonzd, sikeres ember latszatat keltette, aki volt
sportoléként most egy jatékligynokség vezetbje. Kiilonboz6 indokokkal, mint példaul, hogy
utazaskor otthon hagyta bankkartyajat, végiil 36 millié forintot csalt ki aldozatatdl. 2025-ben
egy Ujabb, hasonlé esetben Sziridban szolgdld katonanak adta ki magat és 2,5 millid forintot
szerzett dldozatatdl egy csald ,,csomagszallitasra” (Police.hu, 2024).
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A kordbbi fejezetekben f6ként a csaldstipusokra és a felhasznaldi sebezhetGségre
koncentraltunk; ebben a részben azt vizsgaljuk, mit tesznek maguk a platformok — bankok,
piacterek, kozosségi szolgaltatdk — a visszaélések felismeréséért és kezeléséért. A hangsuly
kifejezetten a magyarorszagi gyakorlaton van.

A magyar bankrendszerben a Magyar Nemzeti Bank az elmult években latvanyosan erésitette
a kiberbiztonsagi és csalasmegel6zési fokuszt. A kiberbi(inozésrél széld jelentésekben és
sajtokozleményekben visszatéré elem, hogy a pénzforgalmi visszaélések szama és Osszértéke
gyorsan ng, ezért a jegybank egyrészt technikai eszk6zokkel, masrészt szabalyozdi 6sztonzékkel
prébal nyomast gyakorolni a szolgaltatokra. Az intézkedés része az is, hogy az els6 veszteséget
bizonyos feltételek mellett a bank viseli (Index, 2025. junius 4.).

Az MNB és a KiberPajzs-program keretében |étrejott kozponti visszaélésszlrési és lakossagi
edukacids rendszer, az ,,0t csapas” program részeként, a banki oldalon azt jelenti, hogy a
nagyobb szerepl6k egységes, mesterséges intelligenciara épulé csaldssziiré logikat
alkalmaznak a tranzakciok elGszlirésére, és egyre inkabb valds id6ben probaljak kiszirni a
gyanus utaldasokat (MNB, 2025f. julius 1.). Ezek a rendszerek gyakran viselkedéselemzésen
alapulnak — példaul felismerik, ha az ugyfél szokatlan id6pontban vagy Uj eszkdzrél
kezdeményez tranzakciot —, és gépi tanulassal folyamatosan javulnak.

A Nemzeti Kibervédelmi Intézet (NKI) mint allami kiberbiztonsagi hatdosag és incidenskezel6
kdzpont, kommunikacids, edukacids és technikai megel6z6 funkcidt lat el: feladatai kozé
tartozik a lakossag és intézmények tajékoztatasa a kibertér aktualis fenyegetéseirdl, a tudatos
internethaszndlat el6segitése, valamint a kiberbiztonsdagi incidensek fogaddsa, elemzése és
riasztasa (NKI, n.d.). A Nemzeti Kibervédelmi Intézet rendszeresen ad ki riasztasokat konkrét
csaldsi kampanyokrdl (példaul: hamis NEAK-SMS-ek), amihez részletes lakossagi tajékoztatas
tarsul a csalas felismerési jelekrél és a teend8krél.

A KiberPajzs-program keretében a Magyar Bankszovetség ajanlasokat fogalmazott meg
technikai |épésekre és Utmutatot adott a banki tanacsaddk szamara a csalds aldozataival vald
empatikus, strukturadlt kommunikaciéra. Az MBH bels6 uUtmutatdéja szerint példaul a
tanacsaddknak, mikdzben a technikai [épéseket kell ismertetik, figyelmet kell forditaniuk az
Ugyfél érzelmi tdmogatasara is (példaul: nem hibaztatas, segité nyelvezet) (Fintechzone, 2024.
majus 30.).
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A hazai nagybankok ehhez kapcsolddva tobb szinten épitettek ki védelmi vonalakat. Az OTP, az
Erste vagy az MBH esetében mar alapvetés a kétfaktoros azonositas az elektronikus banki
belépésnél és a magasabb 0Osszegl tranzakcidkndl, a mobilbanki alkalmazasokban pedig
részletes figyelmeztetések jelennek meg, ha példaul az tigyfél ismeretlen kedvezményezettnek
utal vagy szokatlanul nagy Osszeget mozgat. A kétfaktoros azonositas csokkenti a csalasi
kockazatot, mert az egyszer( jelszélopas dnmagaban nem elegend6 — sziikséges hozza egy
masodik eszkdz, példaul SMS-kéd vagy mobilapp megerdsités (OTP Bank, n.d. Erste Bank, n.d.
MBH Bank, n.d.).

Ezt egészitik ki az egyre szofisztikaltabb limitek: az Erste példaul személyre szabott napi
atutalasi limiteket kinal, amelyek csokkentik a kar nagysagat akkor is, ha a csaldk valamilyen
moddon hozzdjutnak a -belépési adatokhoz (Erste Bank, 2025. junius 26.). A bankok
dgyfélkommunikacidja is latvanyosan atalakult: a csaldasmegel6zés kilon aloldalakon,
figyelmezteté kampdanyokban, s6t offline rendezvényeken is megjelenik, sokszor konkrét,
aktudlis csalastipusokra (hamis csomagkiildés SMS, call centernek alcazott hivasok, kripto-
befektetési atverések) reagdlva. Az MBH komoly eréfeszitéseket tett az tgyfélkorét érinté
nagyosszegl csalassorozat utan és kilon csaldasmegelGzési oldalon foglalja 6ssze az
adathaldszat elleni alapelveket (erGs, egyedi jelszd, kétfaktoros azonositds, csak hivatalos
csatorndk hasznalata), és kilon figyelmeztetéseket tesz kdzzé konkrét phishing-kampanyok
kapcsan. A bank és az ORFK kozott 2025-ben megujitott egylttmikodés célja, hogy a bank
biztonsagi csapata és a rendérség gyors, Osszehangolt incidenskezelést valdsitson meg a
felmeril6 csalasi esetekben (MBH, 2025).

A magyar felhasznalok kérében kilon kategoriat jelent a Revolut, amelyet sokan ,bankként”
haszndlnak, ugyanakkor jogi és felligyeleti szempontbdl eltért eddig a hazai hitelintézetektdl.
A Revolut Bank UAB litvaniai székhellyel rendelkezik, EU-s banki engedéllyel mikodik, és a
magyar Ugyfelek betétei a litvan betétbiztositasi rendszer védelme alatt allnak, legfeljebb 100
000 eurdig (Economx, 2025. november 8.).

Az MNB tobbszor figyelmeztette a magyar Ugyfeleket, hogy a Revolut nem magyar
lednybankként, hanem hataron atnyulé szolgaltatoként miikodik, ezért a magyar felligyelet
fogyasztovédelmi eszkodzei korlatozottak, a panaszok elsGdlegesen a litvan fellgyelethez
tartoznak (MNB, 2024. oktéber 17.). Ez a helyzet megvaltozott a kozelmultban: a Magyar
Nemzeti Bank hivatalos nyilvantartasaban megjelent a Revolut Bank UAB magyarorszagi
fidktelepe, ami lehet6vé teszi a helyi IBAN-szamok és a magyar lgyfélszolgdlat bevezetését
(Portfolio, 2025. november 6.).

Ugyanakkor éppen digitalis jellege miatt a Revolut kimelt hangsuyt fektet és komoly
erbfeszitéseket tesz csaldasmegel6z6 funkcidk beépitésére az alkalmazasba (Revolut, n.d.). A
legfontosabb eszkdzok kozil tobb kifejezetten a kartyas visszaélések és az online vasarlasi
csalasok kockazatat csokkenti:

e Kartyabiztonsagi beallitdsok: az alkalmazasban pdr érintéssel fagyaszthaté (,freeze”) a
kartya, kilon kapcsoldval tilthatok az online tranzakcidk, az ATM-készpénzfelvétel, a
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magnescsikos (swipe) és az érintéses fizetés. Emellett ,, location-based security” funkcio
is elérhet6, amely a telefon helyadatai alapjan blokkolhatja az olyan fizetéseket, ahol a
termindl foldrajzi helye jelentdsen eltér a felhaszndlo tartdzkodasi helyétdl.

e 3D Secure és extra hitelesités: a Revolut-kartydk tamogatjak a 3D Secure rendszert,
amely online vasarldsokndl az alkalmazasban jovahagyd értesitést kér, igy a lopott
kartyaadatok 6nmagukban nem elegenddk a fizetéshez.

e Virtudlis és ,,eldobhatd” kartyak: a Revolut egyszer hasznalatos virtualis kartyai minden
tranzakcid utan automatikusan Uj kartyaadatokat generalnak, igy a megszerzett adatok
azonnal érvénytelenek.

e Felhasznaldi edukacid: a Revolut sajat sugdoldalain részletesen osszefoglalja, milyen
jelek utalhatnak csalasra, és mit tegyen az tigyfél, ha mar aldozatta valt.

A Revolut tehat technikailag fejlett, finomhangolhatd biztonsagi eszkoztarat kinal, ugyanakkor
a feliigyeleti-tulajdonosi struktira miatt a magyar lGgyfelek védelme részben mas joghatdsagok
intézkedéseitdl flgg. J6 példa arra, hogy a csaldsmegel6zés ma mar nemcsak technoldgiai,
hanem jogi és intézményi kérdés is.

Az online kereskedelemben az ar-Osszehasonlitdé oldalak egyre gyakrabban valnak a
visszaélések potencidlis terepeivé. Ar-dsszehasonlitoként miikodik részben a Google keresé
automatikusan felajanlott ,,szponzoralt” terméklistaja vagy , Termékek” fiil a keresési talalatok
kozott. Bar elviekben a legjobb ar megtalalasat teszik lehet6vé, mégis tobb fogyasztovédelmi
jelzés mutat arra, hogy az ilyen platformok haszndlata Gnmagaban nem garantal
csalasmentességet. Nemzetkozi szinten is latszik, hogy az ar-osszehasonlité feliiletek komoly
kockdzati pontok: az Eurdpai Bizottsag ugynevezett ,Google Shopping-lgyében” példaul azt
kifogasoltak, hogy a Google a sajat ar-0sszehasonlitd szolgaltatasat elényben részesitette mas
szolgdltatokkal szemben. Bar ez elsGsorban versenyjogi tgy, az ilyen dnpreferdlas végss soron
a fogyasztdi dontéseket torzithatja, mert a ,kiemelt” ajanlatok nem feltétlenil a legkedvez6bb
vagy legmegbizhatobb konstrukciok.

Jellemz8en kétfajta csalds kapcsolddik ezekhez az odalakhoz:

1. Félrevezet6 arak — Az Osszehasonlitdé oldalak eredménytabldain szereplé
,legolcsobb” ajanlatok mogott sok esetben olyan webaruhaz all, amely még nem
rendelkezik megbizhatd értékelésekkel, vagy a fizetés/mas széllitasi feltétel miatt
extra kockazatot hordoz. Erre figyelmeztet az NMHH is: az ar-6sszehasonlitoé oldalak
segithetnek az darak realis piaci szintjének felmérésében, de ha egy ismeretlen
webaruhaz kindlata kiilonleges akcidval vagy kiugroan kedvezé arral kiemelkedik a
piaci atlaghdl, az gyanura adhat okot (Economx, 2024. november 19.)

2. Csalo keresked6k megjelenése az 0Osszehasonlité rendszerekben - Az
osszehasonlito oldalak listain feltliné keresked6k kozott olyan szerepelhet, amely
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valdjaban nem teljesit, vagy az arverésre hivd kommunikaciéval él. A szakirodalom
szerint e terileten a legnagyobb probléma az, hogy az aggregatorok nem mindig
vizsgdljak részletesen az eladd multjat, és az értékelés- vagy visszajelzés-
mechanizmusok mogott nem feltétlendl all fuggetlen audit (Mai Vildg, 2019. majus
27.).

A magyar példak kozott nem ritka, hogy a keresGben elsé helyen megjelené ajanlat olcsonak
tlinik, de a fizetési mdd korlatozott (csak el6reutalds), vagy a szallitasi koltség atlathatatlanul
magas — ami azt eredményezi, hogy végs6 soron a vasarlo veszteséggel szembesil. Egy hazai
blogpélddban egy olyan webshop keriilt el, amely a Google-keres6ben ,,ajandék kerékpar”
kulcsszéra dobta ki magat els6ként, de a rendelést kbvet6en soha nem teljesitett (BikeMag,
2025. februar 11.).

Kiemelt szerepl6 az Arukeresé.hu, amely ar-6sszehasonlité oldalbdl gyakorlatilag
fogyasztévédelmi referenciapontta valt. A cég altal mikddtetett ,,Megbizhatd Bolt” program
lényege, hogy a mindsités kizardlag valds vasarlasokhoz kapcsolddo értékelésekre épil: csak
azok a fogyasztok kapnak a vasarlasok utan kérdd@ivet, akik ténylegesen rendeltek az adott
webshopbdl (Arukeress, n.d.-a).

Ugyanakkor 2024-ben komoly rendszerkockdazatra derilt fény: a Kockabolygd és Kockavaros
nevli LEGO-webshopok hosszabb ideig ,Megbizhaté bolt” cimkével, 4,5 feletti
atlagértékeléssel és tdbb, mint haromezer véleménnyel szerepeltek az Arukeresén, mikdzben
a vasarlok egy része egydltalan nem kapta meg a kifizetett arut, tobb tizezer forintot veszitve.
A csaldk ki tudtdk jatszani a rendszert, mivel a sok otcsillagos értékelés kiegyensulyozta a
negativ bejegyzéseket, és a mindsités elnyeréséhez sziikséges numerikus kiiszobértékek
teljeslltek (Trade Magazin, 2024. december 6.).

A Shoprenter technikai leirasa alapjan a ,,Megbizhatd bolt” program minGsitése tovabbra is
féként az értékelések szamdan és atlagan alapul, igy a tartalmi elemzés vagy az extrém
mintazatok sz(irése (példaul: nagyszamu ,,nem kaptam meg az arut” tipusu komment) jelenleg
nem része az automatizmusnak (Shoprenter, 2024. augusztus 23.). A Kockabolygé-ligy
tanulsaga tehat kett8s: egyrészt a ,,Megbizhaté bolt” mindsités tovabbra is fontos bizalmi jelzés
a fogyasztok felé, masrészt nem helyettesiti a tudatos vasarloi dvatossagot, kiillondsen Uj vagy
ismeretlen webshopok esetében.

Ezt kdvetSen az Arukeresé kommunikacidjaban er@sitette a csaldsmegel&zési és értékelési
transzparenciat célzd intézkedéseit: 2025-ben tdbb nyilatkozat és interju is arrdl szolt, hogy a
vallalat automatizalt szlir6kkel és IP-alapu anomalia-detektalassal ,,szinte nulldra” csokkentette
a hamis vélemények aranyat. A vallalat Ujabb kommunikaciés kampanyaiban azt is
hangsulyozta, hogy a bizalom ndvelése mar nem csupan technikai, hanem reputacios kérdés is
(Digital Hungary, 2025. junius 19. és oktdber 8.).

Az ar-6sszehasonlitd oldalak kdzott sajatos poziciét foglal el a Gazdasagi Versenyhivatal (GVH)
altal makodtetett Arfigyel6 rendszer. Nem klasszikus ar-dsszehasonlité oldal, hanem allami,
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piaci szerepl6kt6l figgetlen online adatbazis, amelyet kifejezetten kozérdekid céllal hoztak
létre. A GVH hivatalos tajékoztatdsa szerint az Arfigyel$ alapjat a 163/2023. (V. 8.) Korm.
rendelet és a 11/2023. (VI. 22.) GFM rendelet adja; a rendszer feladata, hogy a fogyasztdk
szamara napi arakat tegyen nyilvanosan hozzaférhetévé az alapvet6 élelmiszerek széles
korében, és egyuttal segitse a piaci verseny erdsitését, az inflacio fékezését (GVH, n.d.-a).

Az Arfigyelében az adott napra érvényes napi 4r, a kordbbi ar és —ahol van — a tdrzsvasarldi ar
érhetd el, amely adatokat a keresked6knek naponta kell feltéltenitk. Adatszolgaltatasra az a
keresked6 kotelezett, amely a rendelet alapjan a legnagyobb Uzletlancok kozé tartozik, de
ehhez 6nként mas piaci szerepldk is csatlakozhatnak (GVH, 2023. julius 19.). A rendszer 2023.
julius  1-jei induldsa o6ta fokozatosan bdéviilt: 2025 novemberében mar 160
termékkategdriaban, tébb mint 15.000 kilonb6z8 élelmiszer- és haztartasi termék ara
kdvetheté nyomon, kilenc nagy kiskereskedelmi lanc orszagszerte tébb, mint 1200 boltjaban
(ArfigyelS, 2025. november 11.). A GVH értékelése szerint az Arfigyel6nek kimutathatd
piacélénkitd, illetve arcsokkenté hatasa van: a Makrondm Intézet elemzése alapjan 2023
decembere és 2024 februarja kozott kdzel 20 millidrd forint megtakaritdst jelenthetett a
magyar haztartasoknak, részben azaltal, hogy transzparensebbé tette az arakat, részben pedig
azaltal, hogy az Uzletldncok arcsokkentéssel reagaltak az Osszehasonlithatosag nyomasara
(GVH, 2025. januar 24.).

Az Arfigyeld egyedi értékekkel van jelen az online ar-dsszehasonlité oldalak kdzott:

e Piaci érdekektd| fiiggetlen mikodés: az Arfigyel6 nem hirdetési feliilet, a GVH
kifejezetten rogziti, hogy a honlap nem mindgsil reklamnak vagy ajanlattételnek, és a
kereskeddk fizetett megjelenés Gtjan sem tudjdk el6rébb sorolni magukat.

o Kotelez6 és ellen6rzott adatszolgaltatds: a legnagyobb kiskereskedelmi lancok szamara
jogszabdly irja el6 az adatklldést, amelyet a fogyasztévédelmi hatdsag
(kormanyhivatalok) is ellenériz; ha az lizletben feltlintetett ar magasabb, mint az
ArfigyelGben szerepld, az hatdsagi eljarast vonhat maga utén.

e Makrogazdasagi és fogyasztévédelmi funkcié: az allami szervek az Arfigyel§ adatai
alapjan részletes képet kapnak az arak alakulasardl, igy célzottan tudjak vizsgalni az
inflaciés folyamatokat, az esetleges kartellgyanus vagy tisztességtelen kereskedelmi
gyakorlatokat.

Ha rendeltetésszer(ien miikddik, az Arfigyel6 egyszerre fogyasztévédelmi és versenypolitikai
eszkoz. A klasszikus ar-osszehasonlité oldalakkal szemben itt nem az a cél, hogy egy adott
keresked6 forgalmat noveljék, hanem hogy transzparensebbé tegyék az arakat — vagyis
pontosan azt nyujtja, amiért a fogyasztdk az ar-6sszehasonlitd oldalakhoz fordulnak.

Ugyanakkor sajnos az Arfigyel&vel kapcsolatban is eléfordult mar a fogyasztok kardra inditott
csalas. 2023 augusztusaban a GVH kilon sajtokozleményben figyelmeztetett arra, hogy
internetes csaldk az online Arfigyel6re megtévesztésig hasonlité mobilapplikacidval prébaljak
félrevezetni a fogyasztdkat. A ,csalé-app” a hivatalos arculati elemeket és az ArfigyelS nevet
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hasznalta, mikozben a letoltése nem valds, s6t félrevezeté arinformacidkat kozolt, és
adatbiztonsagi kockazatot is jelenthetett. A GVH a kodzleményben jelezte, hogy megtette a
szlikséges jogi lépéseket, kezdeményezte az illegalis alkalmazas eltdvolitdsat a Google és az
Apple druhazabdl, és azt kérte a fogyasztoktdl, hogy az ArfigyelSvel kapcsolatos informdcidkért
mindig csak a hivatalos webcimet (arfigyelo.gvh.hu) haszndljak (GVH, 2023. augusztus 5.).

4.3 KOzOSSEGI ES KOMMUNIKACIOS PLATFORMOK: AUTOMATIKUS SZURES ES BEJELENTESI
RENDSZEREK

A kozosségi oldalak és lzenetkildé alkalmazasok az online csaldsok egyik leggyorsabban
terjed6 terepévé valtak, mint azt el6z6leg bemutattuk. A visszaélések — hamis hirdetések,
nyereményjatékok, befektetési atverések, vagy személyazonossag-lopasok — terjedése ellen a
platformok kiilonféle technikai megoldasokra és felhasznaldi visszajelzésekre tamaszkodo
megolddsokat vezettek be. A szolgaltaték 6sszetett médon reagdltak ezekre a kihivasokra,
kilonb6z6 eszkozoket bevetve a felhasznaldk védelmére:

1. Algoritmikus, automatizalt tartalomsz(irés
2. Felhasznaldi jelentésekre tamaszkodd megoldasok
3. Felhasznaléi edukacié és tajékoztatas

Algoritmikus, automatizalt tartalomszUirés: a legnagyobb szerepl6k — kdztiik a Meta (Facebook,
Instagram, WhatsApp), a YouTube, a TikTok és a X (korabban Twitter) — gépi tanuldsra épulé
moderdcids rendszereket mikodtetnek. Ezek célja a gyanus tartalmak (példaul: ,konnyl
pénzszerzést” igéré posztok, befektetési hirdetések vagy adathaldsz Uizenetek) korai
felismerése és eltavolitdsa még azel6tt, hogy a felhasznaldk széles koréhez eljutnanak
(Facebook, 2025 augusztus; TikTok, 2025. oktdber 10.).

A Meta 2024-es jelentései szerint naponta tobb millid problémas tartalmat tavolitott el a
rendszer, és a problémas tartalmak 80-95%-at mar bejelentés el6tt automatikusan észlelték
(Facebook, 2025 januar 7). A rendszer azonban korantsem tévedhetetlen: fiiggetlen elemzések
szerint a mesterséges intelligenciaval tamogatott tartalomszirés sok esetben téves pozitiv vagy
téves negativ eredményt ad. Ez azt eredményezi, hogy artalmatlan tartalmakat is letilt,
mikdzben a kifinomult csaldsok egy része észrevétlenll marad, kiilonésen, ha ehhez a
felliletnek anyagi érdeke is f(iz6dik (Reuters, 2025. november 6.).

Felhasznaldi jelentésekre tamaszkodd megolddsok: A Meta és mas nagy platformok minden
felhasznald szamara elérhet6vé tették a gyorsjelentési lehetGségeket. Egyetlen kattintassal
bejelentheték a gyanus hirdetések, profilok, Gzenetek. Ezek a visszajelzések kulcsszerepet
jatszanak a moderacids algoritmusok fejlesztésében. A magyar felhasznalok kérében végzett
felmérések szerint ugyanakkor sokan tapasztaljak, hogy a bejelentett csald oldalak lassan vagy
egyaltalan nem tlinnek el, ami a rendszer tulterheltségére és a tartalomellen&rzés korlatozott
human kapacitdsara utal (Impetus Research, 2024).
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Felhasznaldi edukacid és tajékoztatas: Az elmult években a Meta és mas technoldgiai cégek is
nagy hangsulyt fektettek a felhasznaldk tudatositasara és edukalasara. A vallalat magyar nyelvi
Help-rendszerei (Facebook és Instagram sugdoldalak) kiilon tajékoztatdkat tartalmaznak az
online csaldsok felismerésérél, a biztonsdgos bejelentkezésrdl és az adathaldsz lzenetek
elkertilésérdl.

A Facebook ,Biztonsagi kozpontja” példaul részletes utmutatast ad arrél, hogyan lehet
azonositani a gyanus Uzeneteket, hogyan m(ikodik a kétfaktoros azonositas, valamint miként
lehet visszaszerezni a feltort fiokokat (Facebook, n.d.-a). Az Instagram sugdoldaldn szintén
megtalalhatdk az adathalaszat elleni tippek, a gyanus lGzenetek jelentésének menete, és a
hivatalos biztonsagi beallitasok (Instagram, n.d.).

A Meta 2024 decemberében globalis szintli csaldasmegel6zési kampanyt inditott, az linnepi
id&szak el6tt, hogy felkészitse a felhasznaldkat a lehetséges csalasokra. A kezdeményezés a
Facebook, az Instagram és a WhatsApp feliiletein a tipikus online visszaélések, mint a hamis
hirdetések, az adathalaszat és a kereskedelmi, nyereménysorsoldsos csaldasok felismerését
célozta. A kampany részeként a Meta edukacios anyagokat és biztonsagi utmutatokat tett
kozzé, valamint frissitéseket vezetett be a Marketplace és mas platformfunkciék mikodésében,
a visszaélések kockazatanak csokkentése érdekében. A Meta csak 2024-ben tobb mint kétmillié
fidkot torolt alkalmazdsaibdl, amelyek csaldokozpontokhoz tartoztak (Facebook, 2024.
december 10.).

A WhatsApp és a Viber hasonld edukacids iranyt kovet: mindkettd beépitett ,Spam-ellen6rzés”
és ,Ismeretlen szamok némitasa” funkciéval rendelkezik, valamint kilon oldalt mikodtet az
atverések felismerésére. A WhatsApp hivatalos blogjan rendszeresen tesz kozzé
figyelmeztetéseket az aktudlis csaldstipusokrdl, beleértve az dlnyereményjatékokat és a ,,barat
vagy rokon nevében” kildott hamis lizeneteket is (WhatsApp, n.d.).

E platformoknal is kulcsfontossagu a felhasznaldi tudatossag: a vallalatok eréfeszitései ellenére
a kozosségi médidban terjedd csaldsok visszaszoritdsa csak akkor lehet hatékony, ha a technikai
sz(irés és a digitdlis irastudas fejlesztése kéz a kézben halad.

A felhasznaldi tapasztalatok alapjan sajnos messze nem tokéletes a rendszer: hasznosnak
tartjak a jelentési funkcidkat, de a csaldé hirdetések és fiokok gyakran lassan vagy egyaltalan
nem tlinnek el. Az elmult években tobb UGjsagcikk is feltarta, hogy a Meta platformok
rendszereiben a jelentett csald hirdetések nagy része hetekkel, s6t hénapokkal késébb is aktiv
maradt, és a tiltasok vagy torlések gyakran csak ismételt jelzések utan torténtek meg. Egy, a
Meta belsé dokumentumaira hivatkozd 2025-0s riport szerint a vallalat a felhasznaldk altal
bejelentett csalasok ellenére bizonyos (altaldban magas koltés(i) hirdet6ket még tobb
alkalommal is engedett tovabb hirdetni, miel6tt fellépett volna elleniik. El6fordult, hogy akar
500 bejelentés is sziikséges volt a ledllitashoz. ,,A Meta tavalyi becslése szerint a csalard
hirdetések akar a cég bevételének 10 szazalékat is kitehetik, ami 6sszesen koriilbelll 16 milliard
dollart, vagyis mintegy 5356 milliard forintot jelentene. Ez magdban foglalja a ,csalard e-
kereskedelmi és befektetési rendszerek, illegalis online kaszindk és tiltott gydgyaszati termékek
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értékesitésének” hirdetéseit. (Reuters 2025. november 6.). Ugyanakkor a vallalat a
felhasznalodk altal bejelentett csaldasok mintegy 96%-at figyelmen kiviil hagyta vagy tévesen
utasitotta el. Ez jol mutatja, hogy a jelentési mechanizmusok technikailag elérhet6k ugyan, am
a human moderdcids rendszer kapacitdskorlatai, az automatizalt rendszer szituaciés-értékelési
hidnyossagai és a fellletek anyagi ellenérdekeltsége miatt a felhasznalok biztonsagérzete,
illetve a helyi jogszabalyok érvényesitése tovabbra sem prioritas.

4.4  JELENTESI CSATORNAK, SZABALYOZASI KORNYEZET ES FELHASZNALOI TAPASZTALAT

A platformok belsé rendszereit Magyarorszagon tobb kiils6, intézményi eszkdz egésziti ki. Az
NMHH altal mikodtetett Internet Hotline példaul 0-24 érdban fogadja a jogsértd vagy karos
online tartalmakrdl sz6l6 bejelentéseket, ideértve az atverésgyanus vagy csald oldalakat is
(NMHH, 2025. aprilis 30.).

Az Eurobarométer és hazai kozvélemény-kutatasok alapjan a magyar felhasznaldk jelent6s
része tovabbra is Ugy érzi, hogy a digitalis platformok nem nyujtanak elég védelmet, és er6sebb
fellépést var a kockazatos tartalmakkal és szolgdltatasokkal szemben (Impetus Research, 2024).
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Magyarorszagon szamtalan magyar és nemzetkdzi online piacteret haszndlnak a fogyasztok,
lehetetlen lenne ezek kozlil mindegyikre kitérni. Mégis, a legfontosabb fellleteket lehetséges
egyfajta tipizalds mentén csoportositani: 1, a masodlagos és aprohirdetési piacterek (J6fogas,
Vatera, Vinted), 2, aukcids/gy(ijt6i oldalak (Galéria Savaria, és bizonyos kategdriak mentén a
Vatera), 3, zart tematikus Facebook adas-vételi csoportok és a kozosségi piacterek (Facebook
Marketplace), 4, elsGsorban keresked6k altal hasznalt piacterek (eMag, Alza) képezik az e-
kereskedelem legsirlbben haszndlt terepeit. Bar tobb nemzetkozi piactér (példaul: Temu,
eBay, Amazon) is népszer(, jelen tanulmany a lokalisan hasznalt vagy helyi elado-vevé
kapcsolatokra épiil6 rendszerekre fokuszal és ilyen értelemben a Facebook Marketplace is
relevans, mivel a kapcsolatok tébbnyire helyi szinten jonnek létre. A korabbi fejezetekben
ismertetett altalanos csalas, megtévesztés trendek itt konkrét piactéri mechanizmusok utjan
valdsulnak meg.

A piactéri csalasok tobbsége a bizalom és a korlatozott verifikacié kihasznaldsara, valamint a
felliletek kontrolljdnak hidanyossagaira épit: (1) hamis vagy nem létez6 termék hirdetése (,elére
utalds - elt(inés”), (2) hamis csomagszallitasi/nyomonkovetési linkek, amelyek adathaldsz
oldalra vezetnek, (3) hamis fizetési/“biztonsagi” oldalak, ahol a kartyaadatokat gydijtik, (4)
eladd/fidkeltérités -feltorés, amely utan a megtamadott fiokbdl tovabbi csaldasok indulnak, és
(5) szdndékosan manipulalt értékelési rendszerek (hamis pozitiv visszajelzések) a latszélagos
hitelesség novelésére.

A hazai platformok tébb, kombinalt technikat alkalmaznak felhasznaldik védelmére: beépitett
vevévédelem és ,letét-szer(i” megoldasok (a vételarat a platform ideiglenesen kezeli),
tranzakcid- és lzenetelemzés (automatizdlt phishing-link felismerés), felhasznaldi
értékelési/rangsoroldsi rendszerek és gyors bejelentési csatornak. A Jofogas példaul sajat
vevévédelmi rendszert és adathalaszat-ellenes Utmutatét miikodtet; a Vatera hangsulyozza a
vevlévédelem szerepét és a kockazatos tranzakciok rendGrség felé tovabbitasat; a Vinted pedig
a termék megérkezésének visszaigazoldsaig a vevd oldalardl visszatartja a vételdrat, és emellett
dedikalt phishing-bejelentési Utvonalat tart fenn. Ezek intézkedések jelentGsen csokkentik a
rutinszerli kockazatokat, de nem teszik lehetetlenné a célzott, kifinomult tamadasokat
(Jofogas, 2025. november 24.; Vatera, 2025. julius 3. és 2023. november 15.; Vinted, n.d.-a és
n.d.-b). Ugyanakkor a gyakorlatban a tranzakciék gyakran a hirdetésben megadott
telefonszdmon vagy e-mailen keresztlil vagy privat Uzenetvaltasban folytatddnak, majd
kdzvetlenll torténik banki utalds vagy készpénz atadasa az addsvétel kapcsan — igy a
platformok beépitett biztonsagi eszkdzei nem minden esetben érvényesiilnek és ezt ki is
hasznaljak a csalok.
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A piacterek belsé eszkdzein tul kiils6, figgetlen intézmények is védik a magyar fogyasztdkat az
online csaldsoktdl. A GVH Arfigyeldje fogyasztéovédelmi szerepet tolt be, ugyanakkor maga is
célpontta valt (hamis appokkal), ami ravildgit a platformokhoz kapcsolédd, hamisitott
harmadik-fél szolgdltatasok veszélyére (Index, 2023. augusztus 5.). Az NMHH Internet Hotline
pedig 0-24-ben fogadja a gyanus tartalmak bejelentését, ami fontos jogi-operativ hid a
felhasznaldi jelentések és a hatdsagi eljarasok kdzott (NMHH, 2025 aprilis 30.).

5.1 APROHIRDETESI PIACTEREK: JOFOGAS

A Jofogas ,Biztonsagos vasarlas” aloldalan részletesen ismerteti a vasarlok szamara a
leggyakoribb csaldsi mintakat (példdul: irredlisan alacsony ar, elGre utalads, nem létez6 termék)
és ad konkrét tanacsokat a megel&zésre.

A platform tovabba részletesen foglalkozik az adathalaszattal is (,Adathaldszat” aloldal) és
lehetGséget biztosit a ,,Szabalysértés jelentése” funkcid keretében a felhasznaldk részére.

A vevévédelem folyamatat (,VevGvédelem — Biztonsagos vasarlas”) is leirjak: a vételar csak
akkor keril az eladéhoz, ha a termék megérkezett és rendben van; panasz esetén 48 dran beliil
jelezni kell (J6fogas, n.d.).

5.2 PIACTER-AUKCIOS PLATFORM: VATERA

A Vatera oldala hangsulyozza, hogy négyszint( védelmi rendszert mikddtet: eladé ellendrzése,
értékelési rendszer, csalofigyel6 rendszer, pénzvisszafizetési garancia.

2025-ben Uj fizetési modellt vezettek be: online bankkartyas fizetés + vevévédelem = csak
akkor kapja meg az elad6 a pénzt, amikor a vevé visszaigazolta a termék atvételét —a megoldas
hasonlit a Vinted altal alkalmazott rendszerhez (Vatera, 2025. november 24.).

Ezen felll a Vevévédelem blogbejegyzése részletezi a panaszkezelési opcidkat: visszakulldés,
arcsokkentés, termék megtartasa + visszatérités.

5.3  SPECIALIZALT AUKCIOS/GYUJTOI PIAC: GALERIA SAVARIA

A Galéria Savaria feltételezi, hogy a felhasznaldk szamara bizonyos ,ellen6rzott” statusz elérése
noveli a bizalmat, valamint az értékelési rendszer és felhasznaldi visszajelzések nyilvanossaga
a tranzakciok megbizhatdsagat tdmogatjak. A platform mar a regisztracios folyamatban is
ellenérzi a felhasznaldk hitelességét, és szabalyrendszere kifejezetten a biztonsagos miikodést
szolgdlja. A vevl a sikeres aukcid vagy vételi ajanlat megtétele utan a rendszeren keresztiil
kapja meg az eladd banki adatait, az eladd pedig a vételar beérkezése utan kiildi el vagy adja
at a terméket. Csak regisztralt felhasznaldk vasarolhatnak, és a regisztracio része érvényes
bankkartya rogzitése is. A Galéria Savaria online piacterének teljes fellletén a felhasznaldok
nem tehetnek kozzé olyan tartalmat, amely elérhet6séget, legyen az telefonszam, e-mail cim,
weblaphivatkozds, postacim vagy egyéb olyan adat, amely kapcsolatfelvételre alkalmas
informacidt hordoz, igy a biztonsagos, ellen8rzott csatornakon tartja a piactér az adasvételt.
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Az Altaldnos Felhaszndlasi Feltételek alapjan a regisztralt tagok kotelesek valds személyes
adatokat megadni, a rendszer pedig korlatozhatja, felfliggesztheti vagy torolheti azon
felhaszndlokat, akik valdtlan adatokat adnak meg, illetve a kdzdsségi normakat megszegik
(Galéria Savaria, n.d.-a). A platform a valds identitds igazolasat és a tranzakcidk biztonsagat
azzal is erGsiti, hogy ellendrzi a fizetési mdédokat és a vasarlok—eladdk kozotti kapcsolat
hitelességét.

A Gyakran Ismételt Kérdések kozott szerepel, hogy az Ujonnan regisztralt tagok csak korlatozott
értékd vasarlast hajthatnak végre, amig hitelesitett statuszt nem szereznek, illetve a szolgaltaté
a gyanus tranzakcidkat ellen6rzés ala vonhatja (Galéria Savaria, n.d.-b). Ez a fokozatos bizalmi
modell a magyar online aukcids piac egyik legatgondoltabb 6nszabalyozd rendszere, amely
kombinalja a technikai verifikacidt a kozosségi értékeléssel.

Itt a védekezési mintak eltérék: egyes eladdk kézzel irt ,,név + datum” feliratot helyeznek el a
termék mellé készitett foton, mint sajat bizonyitékot arra, hogy a termék valds és az eladd
komoly: ez a DIY védekezés a stock fotdkat hasznald csaldkkal szemben. Ugyancsak gyakori,
hogyha valaki a csoportban csalas aldozatava valik, akkor err8l posztol, van, hogy akar
képernySképet is megoszt a profilrdl, aki kart okozott neki. Ugyanakkor mivel a moderacio
jellemzben kozosségi alapon torténik, és a tranzakciok gyakran szintén off-platform modon
zajlanak, az ilyen csoportokban a csalas kockazata magas lehet.

Az eMAG és az Alza a hazai online piactér-okoszisztéma azon szerepl6i, amelyek formalisan
piactérként mikoddnek, de els6sorban ellen6rzétt, regisztralt keresked8k szamara biztositanak
értékesitési fellletet, nem pedig maganszemélyeknek. Ez Iényeges kildonbséget jelent a nyilt,
maganszemélyek altal hasznalt apréhirdetési platformokhoz képest, és egyben magyarazatot
ad arra, hogy miért nem talalhatdk a felhasznaldi feltételekben kifejezett, fogyasztok szamara
sz016 figyelmeztetések az online csalasokkal kapcsolatban.

Az eMAG Altaldnos Felhaszndldsi Feltételei részletesen szabalyozzak a vasarloi és eladoi
jogokat, a termékértékelések és visszajelzések rendjét, a panaszkezelés folyamatat, valamint
az eldllasi jog gyakorlasat (eMAG, n. d.). A dokumentum hangsulyozza, hogy a vasarlo az eMAG
platformjan értékesits, szerz6désben allé partnerektdl vasarolhat, akik a platform el6zetes
jovahagyasaval tehetnek kozzé termékeket. A csaldasmegel6zés tehat nem a fogyasztéi oldal
edukaciojan keresztiil, hanem a kereskeddi hitelesités és min&ségbiztositas utjan valosul meg.
Ezzel egyltt a felhasznalasi feltételek és ligyfélszolgdlati anyagok nem tartalmaznak részletes
figyelmeztetéseket a potencialis online csalasokra, ami azt sugallja, hogy a platform a csaldsok
kockazatat elsGsorban a partner-oldali szlirés révén tartja kezelhet6nek. Ennek ellenére a
platform m(ikodésében megjelentek kockazatok a fogyasztok szamadra: a Gazdasagi
Versenyhivatal 2023-ban 6tvenmillié forintos birsagot szabott ki az eMAG-ra a vasarldkat
megtéveszt6 akcids arak és hirdetési gyakorlatok miatt (HVG, 2023 janudar 30). Ez az eset j6l
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mutatja, hogy a biztonsagosnak tartott, kereskeddi alapu piactereken is felmerilhetnek olyan
problémak, amelyek — bar nem klasszikus csalasi formak — a fogyasztoi bizalom sériiléséhez
vezethetnek.

Az Alza.hu hasonlé modellben mkddik: az Altalanos Szerz6dési Feltételek szerint az Alza sajat
nevében vagy hivatalosan szerz6do6tt partnerei révén értékesit, és minden vasarlds esetében
garantalja a biztonsagos online fizetési kornyezetet (Alza, n.d.). Az Alza Szerviz és Reklamacio
aloldalak részletes utmutatdét adnak a jotallasi, visszakildési és panaszkezelési eljarasokra.
A honlapon a biztonsagos fizetés kérdése kdzponti elemként jelenik meg. Ez feltehet6en
szintén a zart értékesitési modell kovetkezménye, amelyben az Alza a vasarlok és a keresked6k
kozotti teljes folyamatért felelGsséget vallal. Az Alza talan emiatt is kilon cikket szentelt a
figyelmeztetéseknek a fogyasztdkat célzé online csaldsokkal kapcsolatban (Alza, 2022. junius
2.).

Mindkét platform esetében tehat a csalasmegel8zés struktura-alapu megkdzelitéssel valdsul
meg: az eladdi kor korlatozasaval és a fizetési folyamatok ellendrzott fellleten tartasaval.
Ugyanakkor a markanévvel vald visszaélés (példaul: al-eMAG vagy al-Alza weboldalak)
tovabbra is létez6 kockazat, amely a fogyaszték tudatossagdn mulik (Infostart, 2025. junius
10.).

Az online piacterek lUzemeltet6i egyre komplexebb védelmi rendszerekkel dolgoznak annak
érdekében, hogy csokkentsék a csalas- és visszaélés-kockazatokat. Magyarorszagon a
kdvetkez6 f6bb mechanizmusok figyelhet6k meg:

e Felhaszndldi edukacio és figyelemfelhivas — Példaul a Jofogas ,Adathaldszat” aloldala
részletesen ismerteti, hogyan ismerhet6 fel egy adathaldsz lzenet és mit tesz a
platform a visszaszoritasuk érdekében.

e Technikai fizetési letét és vevévédelem — J6fogas és a Vinted példaul akkor utalja at az
eladd részére a vételdrat, ha a vevd igazolta az atvételt.

e Uzenet- és link-monitorozas, riportalasi mechanizmusok — Bizonyos platformok
automatikusan figyelik az Uzenetvaltasokat, a gyanus linkeket blokkoljak, és a
felhasznaloknak lehet8ségilik van szabalysértést jelenteni.

e Elado-hitelesités és értékelési rendszer — A specializalt oldalakon (példaul: Galéria
Savaria) a regisztracid soran torténd adatellenGrzés, valamint az értékelések
nyilvdnossaga szolgal hitelesitési célokat.

e Strukturdlis modell — zart kereskeddi kor — A nagy webaruhaz-piacterek (példaul:
eMAG, Alza) els6sorban csak szerz6dott keresked6knek engedik az értékesitést, ezaltal
csokkentik a maganeladdk révén keletkez6 kockazatokat.

Mindezek ellenére az alabbi korlatok tovabbra is fennallnak:

e Off-platform tranzakciok — Ha a felek a piactér szolgdltatdja altal nem tamogatott
modon folytatjdk a kommunikaciét (telefon, email, személyes taldlkozas) és nem
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hasznaljak a platform fizetési vagy letétfunkcidit, akkor a védelmi mechanizmusok nem
érvényesiilnek.

e (élzott, kifinomult csaldsok — A technikai szlirés kevésbé hatdsos azokkal a
tdmadasokkal szemben, ahol a csalé személyre szabottan jar el (social engineering,
fidkeltérités).

e Markdaval vald visszaélés — Még a kereskeddi modellben m(ikod6 platformok sem
képesek teljesen kizarni azt, hogy a markanévvel visszaélve hamis oldalakat, hamis
hirdetéseket hozzanak Iétre, ami a laikus felhaszndlét megtévesztheti.

e [smeret- és tudatossag-hiany — A mechanizmusok technikai m(ikodése fontos, de a
felhaszndloi viselkedés (példdul: ar tul olcsd, link kattintdsa, személyes adatok
megadasa) tovabbra is dont6 szerepet jatszik abban, hogy az emberek csaldsok
aldozatava vélnak. E szempontokat tobb hazai elemzés is alatamasztja (ESET, 2025.
majus 28.; BankNavigator, 2025. februar 19.).

A hazai online piactér-6koszisztémaban ugyan létrejottek a sziikséges technikai és szervezeti
védelmi intézkedések, ezek hatékonysaga azonban korlatozott. A kockazatok jelent8s része
tovabbra is a felhasznaldi viselkedésbdl és a szlirési mechanizmusok technikai vagy beallitasi
hataraibdl ered. A platformokra jellemz§ tranzakcids gyakorlatok, mint példaul az off-platform
utalasok, az tGzenetekben taldlhato linkekre torténd kattintas vagy a személyes atadas, olyan
kockazati pontokat jelentenek, amelyek pusztan technikai eszkozokkel nem kezelhetSk
teljeskorten. A kovetkez6 fejezetben (a mystery visit felmérés keretében) empirikus adatokkal
vizsgdljuk majd, hogy ezek a mechanizmusok milyen mértékben érvényesiilnek a magyar
piacon.
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A digitalis kereskedelem térnyerésével és az online piacterek mindennapi hasznalataval az
internetes csalasok felismerése és kezelése a digitdlis tudatossdag egyik legkritikusabb
komponensévé valt. Mivel a felhasznalok egyre gyakrabban taldlkoznak olyan kereskedelmi és
kommunikacios helyzetekkel, amelyekben a megtévesztés lehetfsége strukturalisan beépiil a
piactér mikodésébe, az online csaldsok miikédési mechanizmusainak feltarasa a hatékony
védekezés alapfeltétele.

Az NMHH 2025-ben prébavasarlasos kutatast inditott annak érdekében, hogy kozvetlen,
empirikus megfigyeléseken keresztiil vizsgalja az online térben megjelend csalasokat,
kiléndsen azokat, amelyek vasarlasi vagy eladdsi interakcidk soran jelentkeznek.
A hagyomanyos kérdGives vagy interjus megkdzelitésekkel szemben a probavasarlas egy olyan
madszer, amelyben a vizsgalat alanyai maguk |Iépnek be a tranzakcids folyamatba, ezaltal valos
interakcidk soran figyelhet6k meg a csalok m(ikodési technikadi, a platformok reakcidi és az
egyes platformokon megjelené kockazatok.

A kutatas célja az volt, hogy feltarja az online térben el6fordulo csalasi kisérletek mintazatait,
megértse azok lefolyasat, valamint azonositsa, hogy a kiilonb06z6 piacterek, kozosségi fellletek
vagy kisebb webshopok milyen kornyezetet teremtenek a csaldsok szamara. A vizsgdlat
els6sorban a gyanus, kifejezetten csalasra utald hirdetésekkel valo interakciokat célozta, a
létrejove tranzakcidk tényleges lefolytatasaval vagy annak kisérletével. A mddszer lehetGséget
biztositott arra, hogy az NMHH els6 kézb6l szarmazé adatokat gy(ijtson a csalasok
mikodésérsl, a felhasznaldkra leselkedd kockazatokrdl, illetve a platformok védelmi
mechanizmusainak tényleges mikodésérdl.

A vizsgalat prébavasarlas (mystery shopping) modszerével zajlott. Ennek Iényege, hogy a
kutatdk szigordan ellenGrzott keretek kozott vasarléi vagy eladdi szerepbe lépve valds
tranzakciokat kezdeményeztek, majd dokumentaltak a folyamat minden elemét: az elsé
kapcsolatfelvételtdl a fizetési kisérletig vagy az interakcio lezarultaig.

Avizsgalat kezdetén 50 prébavasarlasi esetet hatdroztunk meg, amelybdl a tervezett megoszlas
szerint

e 40 eset vasarldi szituacio,
e 10 eset eladdi szituacio lett volna.
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A platformok szerinti el6zetes elosztas a kovetkezd volt:

Platform Vasarlas||Eladas
Facebook Marketplace 15 5
Jofogas 7 3
Vatera 7 1
Meska 4 1
Google-keresés 7 -
Osszesen 40 10

1. tdblazat: A probavdsdrldsi terv platformok szerint

A vizsgalat fékuszaban a kifejezetten csalasgyanus hirdetések alltak. Ennek megfelel6en a
személyes atvétel lehetGségét minimalisra csokkentettik, és kizartuk a vasarléi védelemmel
elldtott hirdetéseket. ElGnyben részesitettiik az el6reutaldst preferald, hianyos leirdssal vagy
stock fotdkkal hirdet6 eladdkat.

Mind az eladdsok, mind a vasarldasok soran a prdébavasarlast végzé eladdk tapasztalataikat
kérdGivben rogzitették.

A statisztikai elemzéseket az IBM SPSS Statistics 22.0 verzidjaval végeztik.

A terepmunka megkezdését kovetben sziikségessé valt az eredeti aranyok modositasa.
Az eladasra meghirdetett termékekre ugyanis joval kevesebb, vasarldsi szandékot mutatd
érdekl6d6 érkezett, mint amennyire szamitottunk. Emiatt a 10 tervezett eladas helyett
minddssze 3-at sikerllt megvaldsitani, igy ezzel parhuzamosan a vasarlasok szama 47-re
emelkedett.

Ez az elmozdulds nem rontotta a vizsgalat érvényességét, mivel a cél tovabbra is az online
csalasi kisérletek azonositasa volt, ehhez pedig a vasarloi szerep bizonyult hatékonyabbnak.

A vasarlasok a kovetkezd csatornakon zajlottak:

e Facebook Marketplace

e Jofogas

e \Vatera

e Google-keresések nyoman talalt webshopok
e Facebook ad hoc adasvételi csoportok
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Az eladasi prébak Facebook Marketplace-en és Jofogason torténtek.

A Meska platformot — stabil megbizhatdsaga és sajatos termékprofilja miatt — végul kizartuk a
vizsgalatbol, a szdmara tervezett elemszamot pedig atcsoportositottuk a tobbi platformra.

A terepmunka 2025. oktéber 15. és 2025. november 12. koz6tt zajlott. A munkat el6készitd
szakaszban feltérképeztik a potencidlisan csalé eladdkat, Osszeallitottuk a vizsgalathoz
szlikséges terméklistat, és elvégeztiik az elsé kapcsolatfelvételi kisérleteket.

Mindosszesen 3 eladasi kisérletre kerilt sor. Mindhdrom Piactér jellegl fellleten tortént, a
Facebook Marketplace-en. Mindharom termék fizikai termék volt, kett6 elektronika (12.000 Ft
és 15.000 Ft értékben), egy pedig szépség/egészség kategdridban (20.000 Ft értékben).
A harom eladasi kisérletbdl egy esetben azonositottunk csalast, a masik két esetben legitim
érdeklédék jelentkeztek.

Harom kilénboz6 vevd jelentkezett a harom termékre. 2 legitim profilbdl nem deriilt ki a fiok
életkora, a csalast megkisérl6 profil életkora 1-6 hénapos savba esett.

A legitim érdekl6dbk:

e profiljukban megadtak a lakéhelyiik telepilését,
e egyértelmlen magyar névvel rendelkeztek.

A csalast megkisérl6 profil:

e nem adta meg lakdhelyét,
o egyértelmden kiilfoldi nevet adott meg.

Mindharom esetben az els6é kapcsolatfelvételre a hirdetés platformjanak megfelel6en a
Facebook Messenger-en kerilt sor. A kommunikacié soran egyik esetben sem volt gyanus a
nyelvi minéség, nem meriilt fel, hogy gépi forditasrol lehet sz4. Tavoli elérés telepitését egyik
esetben sem kérték.

A legitim érdekl6ddk:

e nem javasoltak csatorna valtast,

e a probavasarlok nem éreztek siirgetést, nyomasgyakorlast,
e nem kértek a sziikségnél tébb adatot,

e nem kildtek file-t vagy bizonylatot fizetésrél.
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A csalast megkisérl6 profil:

e javasolt csatorna valtast,

e a prébavasarlo siirgetést, nyomasgyakorlast érzett,

e banki belépést, jelszot kért,

e kildott file-t, bizonylatot fizetésrél: egy banki atutalasi képerny&képét,

e atranzakcié nem volt ellendrizhetd a szamlan, nem jelent meg az allitdlag altala kuldott
Osszeg.

A legitim érdekl6ddk:
e nem kiildtek kiilsé linket.
A csalast megkisérl6 profil:

e acsalasi kisérlet soran a vevd profil kiildott egy kiilsé linket,

e ez futdrszolgalatot wvolt hivatott biztositani, a GLS nevét felhasznalva
(gls.order38596.cyou),

e kért tovdbbad bankkartyaadatot ,pénz fogaddsdhoz” is linken keresztiil
(gls.order38596.cyou/bank/mkb/137220657),

e adomainek életkora nem ismert.

A csalasi kisérletre a 12.000 Ft értékd elektronikai termék esetében keriilt sor. A csaldsi kisérlet
sordn hamis futarrendelS és hamis fizetési oldalra mutaté kiilsé linkeket haszndltak, kérték a
kommunikaciés csatorna valtasat és sirgették az eladdt. A probavasarld a kiilsé linkre
kattintott annak érdekében, hogy ellenérizze, valdban csalasi kisérlet tortént-e, de nem osztott
meg semmilyen érzékeny adatot. A prébavasarlo szavaival élve: ,Hirdetésfeladas utan par
pillanat mulva azonnal rdm irt és & akarta intézni a futart. Kért mailt, siirgetett, hogy 6 mar
intézte a futaron keresztil a fizetést és széllitast. Banki felhasznald nevet és jelszét akart a
linken keresztil megszerezni.” A csaldsi kisérletet a platform szamdara nem jelentette a
probavasarlo.

Minddsszesen 47 vételi kisérletre kerult sor. A vasarlasok 4/5-e online apréhirdetési feliileten
tortént. 36%-ra a Facebook Marketplace-en, 28%-ra a Jofogason és 17%-a a Vateran kertilt sor.

Emellett zajlottak probavasarlasok Google Search Ads-ben megjelend ajanlatokon keresztiil
(11%) és webshopokon (9%) is. A webshopok is Google Search Ads segitségével keriltek
kivalasztasra a kutatdsba. Ez utébbi két fellleten joval nagyobb aranyban azonositottak a
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probavasarlasok csalasi kisérleteket a fellileten megkisérelt prébavasarlasokon belil is: az
Osszes Google Search Ads vasarlasok 60%-a bizonyult csalasi kisérletnek, a webshopok
esetében ez az arany 75%, szemben a piactereken tapasztalt 3%-kal. Ebben minden bizonnyal
szerepe volt annak is, hogy a Google Search Ads, illetve a webshopok esetében joval kénnyebb
volt megtalalni a csalasi kisérleteket — itt emlékeztetnénk, hogy a kutatasnak nem volt célja
reprezentativan leképezni az online vasarlasi szokasokat Magyarorszagon.

Legitim Csalasi
Total . . .
) o (N=47) hirdetés kisérlet
PROBAVASARLAS HELYE (n=40) (n=7)
eIelm- oszlop% eIelm— oszlop% eIelm— oszlop%
Szam Szam Szam
Google Search Ads 5 10,6 2 5,0 3 42,9
Online apréhirdetési felilet
Mi a csatorna kategdridja, | (J6fogds/Vatera/Facebook 38 80,9 37 92,5 1 14,3
ahol tortént a vasarlas? Marketplace)
Webshop 4 8,5 1 2,5 3 42,9
Total 47| 100,0 40| 100,0 7| 100,0
Facebook Marketplace 17 36,2 16 40,0 1 14,3
Google Search Ads 5 10,6 2 5,0 3 42,9
Milyen feliileten tértént a |Jofogds 13 27,7 13 32,5 0 0,0
vasarlas? Vatera 8 17,0 8 20,0 0 0,0
Webshop 4 8,5 1 2,5 3 42,9
Total 47| 100,0 40| 100,0 7| 100,0
Ajanlas 1 2,1 0 0,0 1 14,3
Fizetett hirdetés 1 2,1 0 0,0 1 14,3
Hogyan taldltad meg? Kiils6 keresés (Google) 9 19,1 4 10,0 5 71,4
Platformon belili keresés 36 76,6 36 90,0 0 0,0
Total 47| 100,0 40| 100,0 7| 100,0

2. tdbldzat: a megvaldsult vételi probavdsdrldsok platformok szerint

A vizsgalt 47 probavasarlas mindegyike fizikai termékre vonatkozott. A megvasarolt termékek
62%-a elektronikai cikk, 15%-a ruhazati termék, mig 23%-a egyéb kategoridba tartozott. A
termékek atlagara 9 967 Ft volt (N = 47; SD = 6 653 Ft), az arak 1 900 és 34 395 Ft kozott
mozogtak.

Az eladasra kinalt termék ara az esetek 64%-aban megegyezett a piaci arral, 30%-aban
alacsonyabb, 6%-aban pedig magasabb volt annal. A csalasi kisérletnek mindsitett hét esetbdl
hatban a kinalt ar alacsonyabb volt a piaci arnal. A legitim hirdetések korében az eladasi ar az
esetek 75%-aban megegyezett a piaci arral, 20%-aban alacsonyabbnak, 5%-dban pedig
magasabbnak bizonyult.
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Eredményeink 6sszhangban vannak a varakozassal, miszerint az online termékértékesitéshez
kapcsolodd csaldsok egyik jellegzetes vondsa, hogy az elkovetGk a piaci arnal feltlinGen
kedvez8bb ajanlattal probaljak megtéveszteni a fogyasztokat.

Mennyi a meghirdetett | Mennyi a meghirdetett
] ) termék ara (HUF) a termék redlis piaci ara
TERMEKEK ARA hirdetésben? (HUF)?
n= 47 a7
Atlag 9697 Ft 12 624 Ft
Total (n=47) Széras 6 653 Ft 12 601 Ft
Minimum 1900 Ft 1900 Ft
Maximum 34 395 Ft 60 000 Ft
n= 40 40
o Atlag 8814 Ft 10 008 Ft
Leg“}:’:zgfems Sz6ras 5 998 Ft 7 645 Ft
Minimum 1900 Ft 1900 Ft
Maximum 34 395 Ft 34 395 Ft
n= 7 7
o Atlag 14 747 Ft 27 571 Ft
Csa'a(:zk;;‘er'et Sz6ras 8395 Ft 23050 Ft
Minimum 8 000 Ft 3000 Ft
Maximum 32245 Ft 60 000 Ft

3. tdbldzat: termékek dtlagos dra a vételi probavdsdrldsok sordn

A probavasarlasok soran vizsgalt hirdetések mindsége 0Osszességében kedvezé volt: a
hirdetések mintegy haromnegyede jé vagy nagyon jo minGségl, részletes informaciét
tartalmazott. A meghirdetett termékek leirasdanak minGségét egy 1-5-6s skalan értékelték a
résztvevék (1 = nagyon gyenge, 5 = nagyon részletes). A teljes mintaban az értékelés atlaga
4,09 volt (N =47; SD = 0,95), az értékek 1 és 5 kozott szorodtak.

A csalasi kisérletként azonositott hirdetések Iényegesen gyengébb mindsitést kaptak: ezek
atlagértéke 3,43 volt (N = 7; SD = 1,27). Bar az értékelési tartomany ebben az alcsoportban is
1-5 kozott maradt, a hirdetések kdvetkezetesen kevésbé részletesek voltak.

A csalasgyanus hirdetésekre jellemzs tovabba, hogy kevesebb fényképet tartalmaztak, és ezek
dontben stock fotoknak bizonyultak, nem pedig az adott termékrdl vagy webshoprdl késziilt
eredeti képeknek. Ez a vizualis jellegl egyszer(Usités jol illeszkedik azokhoz a mintazatokhoz,
amelyek tipikusan az online csalasokra utalnak.
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Total L.e gitirr\ C’sa’la’si
) ] (N=47) hirdetés kisérlet
HIRDETES ISMERTETESE (n=40) (n=7)
eslzzrrr;— oszlop% eslzzrrr;— oszlop% ilzzr:n_ oszlop%
Kérjlk, értékeld a 1=Nagyon gyenge 1 2,1 0 0,0 1] 143
meghirdetett termék 2 1 2,1 1 2,5 0 0,0
leirasanak minGségét 3 10| 21,3 8| 20,0 2| 28,6
egy 1-5-0s skalan, ahol |4 16| 34,0/ 13| 32,5 3| 42,9
1-es azt jelenti, hogy 5=Nagyon részletes 19| 40,4| 18| 45,0 1| 14,3
nagyon gyenge a termék
leirasanak mindsége,
mig az 5-6s azt, hogy Total 471100,0| 40| 100,0 7| 100,0
nagyon részletes!
Hany darab fénykép 1-2 fénykép 21| 44,7| 18| 45,0 3| 42,9
talalhato a meghirdetett | 3-4 fénykép 13| 27,7| 10| 25,0 3| 42,9
termékrél? 5 vagy annal tébb fénykép 13| 27,7| 12| 30,0 1| 14,3
Kérjlk, értékeld a
?egh'fdet?mermekm' Total 47(100,0| 40[100,0/ 7| 100,0
eltoltott képek
min&ségét!
Hogyan talaltad meg? J6 fotd(k) 30| 63,8 30| 75,0 0 0,0
Hany darab fénykép Stock fotd(k) 17| 36,2| 10| 25,0 7| 100,0
talalhato a meghirdetett | | 47/100,0| 40|100,0, 7| 100,0
termékrél?

4. tabldazat: hirdetések jellemzése a vételi prébavdsdrldsok sordn

A kilenc, prébavasarlasba bevont webshop vagy Google Search Ads hirdetés kézil minddssze
kett6ben volt elérhet6 az Impresszum vagy a cég adatokat tartalmazd oldal. A harom
legitimnek mindsitett webshop kozil kett6 esetében ez az informacid szintén hianyzott, ami
arra utal, hogy az Impresszum jelenléte ©6nmagaban nem alkalmas a hirdetések
megbizhatdsaganak megitélésére.

Ezzel szemben az Altaldnos Szerzdési Feltételek (ASZF) megléte jéval erésebben
kiilonvélasztotta a legitim és a csaldsgyanus webshopokat. A harom legitim webshop
mindegyikében elérhetd volt az ASZF, mig a hat csalasi kisérletként azonositott eset kdzil
csupan egynél volt megtalalhatd, 6t esetben pedig teljes mértékben hianyzott. Ez alapjan az
ASZF hidnya potencidlisan fontos jelz6faktor lehet a kockazatos vagy csaldsgyanus online
hirdetések azonositdsaban.
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Total Legitim Csalasi
WEBSHOPOK / GOOGLE SEARCH ADS hirdetés kisérlet
- ) e (N=47)
(Bazis: amennyiben a csatornakategoéria tipusa webshop (n=40) (n=7)
vagy Google Search Ads) elem- elem- elem-
. oszlop% . oszlop% . oszlop%
Szam Szam Szam
https://alosangle.com 1 11,1 0 0,0 1 16,7
https://clickpick.club 1 11,1 0 0,0 1 16,7
https://ecipo.hu 1 11,1 1 33,3 0 0,0
Kérlek, add meg a https://hajina.shop 1 11,1 0 0,0 1 16,7
webshop domainjét/ https://www.coach-hungary.com/ 1 11,1 0 0,0 1 16,7
webcimét! https://www.dellaprint.hu 1 11,1 1 33,3 0 0,0
https://www.hungarybootsoutlets.com/ 1 11,1 0 0,0 1 16,7
https://www.ralphlaurenhungary.com/? 1 11,1 0 0,0 1 16,7
https://www.skechers.hu/ 1 11,1 1 33,3 0 0,0
Total 47]100,0] 40|100,0] 7] 100,0

5. tablazat: webshopok a vételi prébavdsdrldsok sordn

A meghirdetett termékek ara széles tartomanyban mozgott (8 000 Ft—32 245 Ft), jellemzGen
ruhdzati vagy egyéb kategoriakbdl szarmaztak. A csaldasgyanus esetekben meghirdetett
termékek ara jelent6s eltérést mutatott a valds piaci értékhez képest: tobb esetben a
meghirdetett ar Iényegesen alacsonyabb volt (példaul: 9 095 Ft vs. 60 000 Ft), mig egy esetben
feltlin6en magas arat kértek az adott termékkorhoz képest (11 900 Ft egy ~3 000 Ft értékl
termékeért).

Az online aprohirdetési fellileteken 38 eladdi fidk vagy profil 79%-a hat hdnapnal régebben lett
létrehozva, 18%-rél nem lehetett megallapitani, és csupan egy fidk — amelyik csalast kisérelt
meg — volt 6 hdnapnadl fiatalabb. Az online aprohirdetési fellileteken legitim hirdetéseket
kozzétevl fiokok dontd tobbsége hagyomanyos magyar személynevet hasznalt. Kis aranyban
ugyanakkor megjelentek a nem magyaros vagy kevésbé tipikus névszerkezet( fidknevek is. Bar
ezek kontextuadlisan kevésbé illeszkednek a magyar online piacterek megszokott mintazatahoz,
a probavasarlasok eredményei alapjan mind legitimnek bizonyultak, igy 6nmagukban nem
tekinthet6k kockazati jelnek.

Emellett el6fordultak ugynevezett ,fantazianevek” is, amelyek tipikusan hobbi- vagy
mikrovallalkozéi eladdkra jellemzbek. Ezek a vizsgalatban szereplS esetekben nem mutattak
csalasra utald mintazatot.

1 2025 december 22-én mar az aldbbi figyelmeztetés jelent meg e weboldal felkeresésekor:
,Veszélyes webhely
Eléfordulhat, hogy az On &ltal felkeresni préobalt webhelyen a tdmaddk raveszik Ont valamilyen szoftver telepitésére,
illetve olyan adatok megaddsara, mint a jelszavai, a telefonszamai vagy a bankkartyaszamai. A Chrome kifejezetten
javasolja, hogy térjen vissza biztonsagos webhelyre. Tovabbi informacid errdl a figyelmeztetésrdl.”
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A vizsgalt csalasi kisérletek kozil egy eset kapcsolddott online aprohirdetési fellleten
létrehozott fiokhoz, amely klasszikus magyar személynevet viselt, ami alatamasztja, hogy a
névszerkezet 6nmagaban nem alkalmas megbizhatdsagi indikator.

A fidkok tobbségénél nem alltak rendelkezésre hivatalos értékelések (az esetek 82%-aban), igy
ebbdl érdemi kovetkeztetés nem vonhatdé le sem a legitim, sem a csaldasgyanus eladdk
vonatkozasaban.

Minden vizsgalt fiok — beleértve a csaldsi kisérletet is — megadta a lakdhely telepiilését, ezért
ez a tényez6 szintén nem kiilonboztette meg a legitim és a csaldsgyanus eladdkat.

A kommunikacié gyorsasagdra vonatkozd vizsgédlat alapjan atlagosan 30,6 perc telt el a
prébavasarléi elsé Uzenet elkildése és az eladé valasza kozott (N = 32; SD = 35,9).
A leggyorsabb valasz 1 perc alatt érkezett, mig a leghosszabb vialaszid6 180 perc volt.
A valaszid6 igy jelentls szérast mutatott, és nem kiloniilt el élesen a legitim és csaldsgyanus
hirdet6k kozott.

A probavasarlasok soran az elsé kapcsolatfelvétel minden esetben a hirdetési platform altal
biztositott csatornan tortént, jellemzéen platformon belili chatfelileten (40,4%), Facebook
Messenger-en (25,5%) vagy emailben (14,9%).

A csatornavaltds (off-platform kommunikacidra terelés) — amely a csaldsok egyik tipikus eleme
— a legitim hirdetések 5%-aban (2 eset) megjelent, viszont a csalasi kisérletek soran ez a lépés
elmaradt.

A vizsgalt esetekben a nyelvi minGség erésen 6sszefliggbtt a hirdetések megbizhatosagaval: a
hét csaldsi kisérlet mindegyikében megjelent valamilyen gyanus nyelvhasznalati jel (példdaul:
gépi forditasra utalé szerkezetek, szokatlan hibak), mig a legitim hirdetések egyikében sem
tapasztaltak ilyen problémat. Bar a minta alapjan a nyelvi minGség igéretes indikatornak tdinik,
fontos hangsulyozni, hogy ez nem tekinthet6 ©nmagaban tokéletes szlir6nek, hiszen
el6fordulhatnak kifogastalan nyelvezet(i csalé vagy hibasan fogalmazdé legitim eladdk is.
A nyelvi jelek ezért leginkdbb mas gyanus mintazatokkal egyiitt értelmezhetdk.

Az indokolatlan adatigény szintén markans kiilonbséget mutatott. A teljes mintaban hét
esetben (14,9%) kértek bankkartya-adatokat, amely a legitim tranzakcidk 7,5%-at (3 eset), mig
a csaldsi kisérletek 57,1%-4at (4 eset) érintette. A legitim hirdetések korében ez a jelenség
kiilonosen figyelemre méltd, mivel a bankkartyaadatok ,pénz fogadasahoz” torténé bekérése
a csalasok egyik leggyakoribb mddszere, és a kutatasban legitimként értékelt hirdetéseknél
torténd eléfordulasa egy Uj, eddig kevéssé vizsgalt kockazati mintazatra utal. Mégpedig arra,
hogy ha a vasarldk a legitim vasarlasok soran a piactereken hozzaszoknak bankkartyaadatok
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megadasahoz akkor, amikor az nem feltétlen szikséges, Ugy kevésbé érzékenyen figyelnek
majd ilyen, csaldst potencialsan jelzd kérésekre.?

Surgetést vagy nyomasgyakorlast egyetlen esetben sem tapasztaltak a probavasarldk és tavoli
elérés telepitését sem kértek egyik esetben sem, egy esetben kiildtek gyanus linket tartalmazé
SMS-t, az egyik hamis webshophoz kapcsolddé csalasi kisérlet kapcsan.

Total L.e gitirr\ C’sa’la’si
) o (N=47) hirdetés kisérlet
GYANUS KOMMUNIKACIO (n=40) (n=7)
ilzzr:]_ oszlop% ilzzr:]_ oszlop% ilzzr:]_ oszlop%

Platform chat 19| 40,4, 19| 47,5 0 0,0
Milyen kommunikaciés | Facebook Messenger 12| 25,5| 11| 27,5 1| 14,3
csatornat haszndltak a E-mail 7| 14,9 7| 17,5 0 0,0
kapcsolatfelvételhez? Nem relevans 9| 19,1 3 7,5 6| 85,7

Total 471100,0| 40| 100,0 7| 100,0
Javasolt-e az eladé lgen 2| 43| 2] 50 0 00
csatornavaltast (off- Nem 36| 766| 35| 87,5 1 143

Nem relevans 0,0 0,0 0,0
platform)?

Total 471100,0| 40| 100,0 7| 100,0
Megfigyelhet6k-e Igen 7| 14,9 0 0,0 7| 100,0
gyanus jelek a Nem 40| 85,1| 40|100,0 0 0,0
nyelvhasznalatban (pl.
gZpi forditas, sok hit?a)? Total 47 47\ 47\ 47 47 AT
Kért-e a személyes Bankkartya adatok 7| 14,9 3 7,5 4| 57,1
ad"ato,kon fe,IuI:a Nem kért a szlikségesnél tobb 0| 85,1| 37| 925 3| 429
szlikségesnél tobb adatot
adatot? Total 471100,0| 40| 100,0 7| 100,0
Kért-e bankkartyara Igen 7| 14,9 3 7,5 4| 57,1
vonatkozo adatot ,pénz | Nem 40| 85,1| 37| 92,5 3| 42,9
fogadasahoz”? Total 47(100,0| 40| 100,0 7| 100,0

6. tabldzat: kommunikdcios elemek a vételi probavdsdrldsok sordn

Egylttesen a kommunikacids csatorndk haszndlata, a nyelvi minGség és az indokolatlan
adatbekérés erds prediktiv értékkel birnak a gyanus tranzakciok azonositasara, mig a
csatornavaltas ebben a mintaban nem bizonyult jelent6s megkiilonboztets tényezének.

A vételi probavasarlasok soran a hirdetések tobbféle fizetési opcidt kindltak, gyakran egyszerre
tobb lehetdséget is. A teljes mintaban (N=47) a leggyakrabban felajanlott fizetési méd a banki
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atutalas volt (63,8%), ezt kovette az utanvét (23,4%) és a bankkartyas fizetés (17,0%). A csalasi
kisérletként azonositott hirdetések esetében (n=7) ezzel szemben a bankkartyds fizetés
dominalt (71,4%), mig a legitim hirdetések kdzott a banki atutalds volt a legjellemz6bb (72,5%).

A prébavasarlok tényleges valasztasa is ezt a mintdzatot kovette: a teljes mintdban a
tranzakcidk tobbsége banki atutalassal tortént (61,7%), azonban a csaldsi kisérletek esetében
a bankkartyas fizetés valt leggyakoribba (57,1%). Ez utdbbi arra utal, hogy a gyanus hirdet6k
aktivan prébalnak olyan fizetési modot 0sztondzni, amely lehet8séget teremt az
adathaldszatra vagy illetéktelen tranzakcidkra.

A rendelkezésre allo kevés adat alapjan az IBAN-szamok tébbsége magyar szamlaszam volt
(HU), azonban az IBAN-szamok nem bizonyultak hasznalhatd indikatornak a csaldasok
azonositasaban. Ennek elsédleges oka, hogy a csalasi kisérletek tulnyomd részében
bankkartyas fizetést ajanlottak fel és alkalmaztak (71% ajanlott, 57% ténylegesen valasztott
fizetési mod), ezért az eladdk bankszdmlaszama gyakran nem keriilt megosztasra, igy nem volt
lehet6ség az IBAN-adatok ellendrzésére vagy dsszehasonlité elemzésére.

A kartyas fizetéseket vizsgalva komoly biztonsagi hidnyossag rajzolodott ki. A prébavasarlasok
soran ugyanis egyik esetben sem tortént kétfaktoros hitelesités (3D Secure / SCA), sem a
legitim, sem a csaldsi kisérletként azonositott tranzakcidéknal. Ez azt jelenti, hogy a kartyas
fizetések 100%-a olyan kornyezetben zajlott, ahol nem alkalmaztak erés ligyfélhitelesitést —
jollehet az eurdpai PSD2 iranyelv és az ahhoz kapcsoldodd SCA-szabalyozas (EU 2018/389)
értelmében az online kartyas fizetések tulnyomdé tobbségénél kotelez6 a kétfaktoros
hitelesités.

Mivel a csalasi kisérletek jelentds része kartyaadatok megszerzésére vagy a fizetési folyamat
manipulalasara épilt, a kétfaktoros hitelesités teljes hianya sulyos kockazati tényez6t jelent a
fogyasztdk szamara. Ez a mintazat raadasul egyforman jellemz6 volt a legitim és a gyanus
hirdetések kapcsan lebonyolitott fizetésekre is.

Total L.e gitirr\ C’sa’la’si
o o (N=47) hirdetés kisérlet
FIZETES ES SZALLITAS (n=40) (n=7)
ilzzr;_ oszlop% ilzzr:]_ oszlop% ilzzr:]_ oszlop%
Banki atutalas 30| 63,8| 29| 72,5 1| 14,3
Bankkartya 8| 17,0 3 7,5 5| 71,4
Milyen fizetési E pénztarca (pl. Revolut/Wise) 2 4,3 2 5,0 0 0,0
lehet6ségeket ajanlott PayPal 1 2,1 1 2,5 0 0,0
fell? (:I'obbvalasztos P,Iat’formos escr.ow l(harmadlk 1 21 1 25 0 0,0
kérdés) fél altal kezelt fizetés)

Utanvét 11| 23,4 9| 22,5 2| 28,6
Total 471100,0| 40| 100,0 7| 100,0
Banki atutalas 29| 61,7| 28| 70,0 1| 14,3
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Bankkartya 7| 14,9 3 7,5 4| 57,1
. o, E pénztarca (pl. Revolut/Wise) 2 4,3 2 5,0 0 0,0
\')"é'lg’sezrt‘oﬁé;t?es imodot o bl 1| 22| 1| 25/ o] o0
Utanvét 8| 17,0 6| 15,0 2| 28,6
Total 471100,0| 40| 100,0 7| 100,0
Melyik orszghoz EU (nem HU) 1| 21| o| o0 1| 143
tartozik a feltiintetett HU 32| 681 31| 77,5 1 14,3
, Nem relevans 14| 29,8 9| 22,5 5/ 71,4
IBAN-szdm?

Total 471100,0| 40| 100,0 7| 100,0
Tortént-e kétfaktoros Nem 7| 14,9 3 7,5 4| 57,1
hitelesités vagy Nem relevans 40| 85,1| 37| 92,5 3| 42,9
azonositas kartyas Total 47|100,0| 40|/100,0, 7| 100,0

fizetés esetén?

7. tablazat: fizetés és szdllitds a vételi probavdsdrldsok sordn

A vizsgalt hirdetésekben a leggyakrabban felkinalt szallitasi mod a csomagautomata volt (a
hirdetések 51%-aban szerepelt). A csomagautomatas szallitasi opcid egyértelmiien a legitim
hirdetésekhez kot6dott: a valds eladdk 60%-a kindlt ilyen lehet6séget, mig a csaldsi kisérletek
egyikében sem szerepelt ez az opcio. A csaldsi kisérletként azonositott hét eset mindegyikében
a szallitdsi mdd futarszolgalat volt, amely bar a legitim hirdetéseknél is megjelent (20%),
aranyaiban lényegesen gyakoribb volt a gyanus esetekben (100%). A személyes atvétel a
legitim hirdetések kis részénél (2,5%) fordult eld, a csalasi esetekben viszont egyaltaldn nem.

Ez azt jelzi, hogy a szallitasi opcidk mintazata a mintaban kdvetkezetes kilonbséget mutat a
legitim és a gyanus hirdetések kozott: a csomagautomata felajanlasa inkabb legitim, mig a
kizarélag futaros megoldas fokozott ovatossagot indokolhat, ha mas gyanus elemek is
megjelentek. Hangsulyozzuk, hogy a szallitasi méd 6nmagaban nem tekinthetd bizonyité erejl
tényez6nek, de kockazati indikatorként értelmezheté.

A fizetés soran keletkez6 veszteség csak a csalasi kisérleteknél fordult el6 (n=6), ahol a kar
értéke 8 000 Ft és 32 245 Ft kozott mozgott. A legitim hirdetések esetében minden tranzakcio
karmentes volt.

Egylttesen a fizetési és szallitasi mintazatok egyértelm kiilonbséget mutatnak:

e alegitim hirdetésekre a banki atutalds, magyar IBAN, csomagautomata és a karmentes
tranzakciok jellemzdk;

® mig a csalasi kisérleteknél a bankkartyas fizetés preferaldsa, a kétfaktoros hitelesités
hidnya, a futarszolgalatra hivatkozas, valamint a pénziigyi veszteség magas aranya volt
megfigyelhetd.
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Total L.e gitirr\ C’sa’la’si
o (N=47) hirdetés kisérlet
SZALLITAS (n=40) (n=7)
eslzzrrr;— oszlop% eslzzrrr;— oszlop% ilzzr:n_ oszlop%
Csomagautomata 24| 51,1| 24| 60,0 0 0,0
Kiszallitas soran melyik | Futar 15| 31,9 8| 20,0 7| 100,0
szallitasi opcidt Posta 7| 14,9 7| 17,5 0 0,0
valasztottad? Személyes 1 2,1 1 2,5 0 0,0
Total 471100,0| 40| 100,0 7| 100,0
Keletkezett-e kar vagy Igen, esnem tortent 6| 12,8 o/ 0,0 6| 85,7
j fizetés visszaterites

‘S’sf;e?sega Nem 41| 87,2| 40/1000] 1| 143
Total 471100,0| 40| 100,0 7| 100,0
0 Ft 41| 87,2| 40| 100,0 1] 14,3
8 000 Ft 1 2,1 0 0,0 1] 14,3
Ha keletkezett kar vagy |9 095 Ft 1 2,1 0 0,0 1| 14,3
veszteség a fizetés 9 800 Ft 1 2,1 0 0,0 1| 14,3
soran, mi a mértéke 14 873 Ft 1 2,1 0 0,0 1| 14,3
(HUF)? 17 318 Ft 1 2,1 0 0,0 1| 14,3
32245 Ft 1 2,1 0 0,0 1] 14,3
Total 471100,0| 40| 100,0 7| 100,0

8. tdbldzat: szdllitds a vételi probavdsdrldsok sordn

A 47 vételi prébavasarlas kozul 7 esetben (15%) azonositottunk nagy valdszinlséggel vagy

egyértelmien csaldsnak mindsithet6 magatartast, egy esetben vegyes benyomasok mentén

semlegesnek mindsitettiik az interakcidt és 39 esetben (83%) biztosan legitimnek értékeltiik.

Total L.e gitirr\ C’sa’la’si
) o (N=47) hirdetés kisérlet
KIMENET ES MINOSITES (n=40) (n=7)
ilzzr;_ oszlop% ilzzr;_ oszlop% ilzzr:]_ oszlop%
Hogyan értékeled a 1=Biztosan legitim 39| 83,0 39| 97,5 0 0,0
vasarlas teljes 2 0 0,0 0 0,0 0 0,0
folyamatat egy 1-5-6s 3=Vegyes/semleges 1| 21 1| 2,5 0 0,0
skalan, ahol 1-es azt 4 0 0,0 0 0,0 0 0,0
jelenti, hogy biztosan 3=Vegyes/semleges 1| 21| 1| 25 0| 0,0
legitim, mig az 5-6s azt,
hogy valészinlleg csalds | Total 471100,0| 40| 100,0 7| 100,0
/ csalas tortént!
Egyéb 1| 14,3
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A csalastipoldgiat El6re utaldsos csalas 2| 28,6
figyelembe véve, milyen | Hamis webshop (brand/klén) 4, 57,1
tipusu csaldsrél van sz6,
és melyik kategdriaba Total 7| 100,0
sorolnad?
Sikeres fizetés — nem
X , 5/ 71,4
kézbesitett
Prébavasarlas lezarasa | Sikeres vasarlas és kézbesités,
2|28,6%

de nem a megrendelt termék

Total 7| 100,0

9. tdbldzat: kimenet és mindsités a vételi prébavdsdrldsok soran

7 7.

Sajat szavaikkal igy irtak le roviden a csaldsnak min@sitett eseteket a prébavasarlok:

e ,Egyértelm( csalds, a weboldal szévegezése, a nagyon alacsony arak, mind arulkodo.
Minimum vasarlasi 6sszeg. A weboldal minGsége, a hatalmas akciok, a szovegezés,
magyartalan megfogalmazas a weboldalon, gyanus fizetési feliilet.”

e ElGreutalds utan nem reagalt, eltlint. Nem kiildte a dolgot. Nem is volt neki ilyen
valdszin(ileg. Alacsony ar, nem valds képek, mas szdmlaszamon szerepld név.”

e ,Megkaptuk a csomagot, de turis ruhak voltak benne. Megsziint a webshop.”

e ,Gyanus linkes SMS érkezett. Gyanus a webshopban az ASZF és a leirasok is.”

e ,Nem érkezett termék. Tobb pénzt emelt le.”

e _Nincs rdla hir, tobbet vont le a fizetésnél. Fizetésnél 3 tranzakcio volt, 3. alkalommal
vonta le és tobbet.”

e ,Kinai nyelvl kdnyvet kiildtek.”

A vételi prébavasarldsok soran feltart csalasi kisérletekhez kapcsoléddan a probavasarldk
jellemzben a kovetkez6 figyelmeztetd jeleket rogzitették:

e Stockfotdk hasznalata, hianyos vagy gyenge minGség(i hirdetési tartalom, mint példaul
gyanus nyelvhasznalat (gépi forditas, hibas mondatszerkezet)

e A piaci értéktdl felt(inGen eltérd arképzés

e Indokolatlan adatbekérés a kommunikacidé soran, példaul bankkartyaadatok

e Kils6 link megjelenése — f6ként hamis futar- vagy fizetési oldalakhoz kapcsolddva.

e Webshopok esetén gyanus domainek és az ASZF hianya

e Fizetés sordn tapasztalt inkonzisztenciak (gyanus fizetési fellilet, nagyobb Gsszeget
emelnek le a kartyarél, mint ami a hirdetésben vagy webshopon szerepl6 ar, tébbszori
tranzakcié egyetlen vasarlas soran)
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A tanulmany atfogd képet nyujt az online csaldsok gyorsan valtozd és egyre Osszetettebb
Okoszisztémajardl. A digitdlis térben zajlo megtévesztések ma mar nem elszigetelt jelenségek,
hanem a pénzligyi stabilitast, a fogyasztdi bizalmat és a platformok m(ikod6képességét érinté
rendszerszintl kockazatot jelentenek. Az online atverések tulnyomo része tovabbra is az
emberi tényez6 kihasznaldsan alapul. Ekdzben a mesterséges intelligencia megjelenését is
kihasznalva a tamaddk technoldgiai eszkoztara gyorsabban fejlédik, mint a védekezésre
szolgdlo tarsadalmi és intézményi mechanizmusok.

A vizsgdlat eredményei alapjan megallapithatd, hogy Magyarorszagon az online csaldsok
gyorsan valtozé és sokrétl fenyegetést jelentenek, amelyek a digitalis szolgaltatdsokba vetett
bizalmat, a lakossagi pénzligyi biztonsagot és a platformok mikodésének integritasat egyarant
érintik. A tanulmany korabbi fejezetei részletesen bemutattdak az egyes csalastipusokat,
valamint a hazai sajatossagokat.

A tanulmanyban szerepl6 mystery visit-prébavasarlasok primer kutatasi eredményei fontos
empirikus illusztraciét adnak arrél, hogy az elméletben bemutatott csalastipusok hogyan
jelennek meg a gyakorlatban.

A hazai felhasznaldkat éré online csalasok tulnyomo része a megtévesztésre, a pszicholdgiai
manipulaciora és a bizalmi helyzetek kihasznalasara épiil. Jellemz6, hogy a tamaddk a banki,
logisztikai és kdzszolgalati szervezetek, illetve nagy markak nevében kommunikdlnak, gyakran
kifinomult nyelvi és vizudlis eszkdzokkel. A banki adathaldsz kisérletek, a hamis csomagkiildési
értesitések, a kozosségi platformokon megjelend hamis tdamogatasi Gzenetek (példaul: a Meta
Support névvel visszaél6k) és a profilfeltorések az elmult évek legdominansabb online csalasi
jelenségei kozé tartoznak.

Az online piactereken tapasztalhato visszaélések széles korben érintik a magyar felhasznaldkat.
Ezek soran a csaldk gyakran professzionalis kommunikaciot folytatnak, majd a tranzakciét
kiils6, hamisitott oldalra terelik, ahol a bankkartyaadatok vagy bejelentkezési adatok
megszerzése torténik meg. A romantikus és bizalmi alapu csalasok esetében a kardsszegek
kiemelked6en magasak, mivel az elkdvetdk hosszabb tavu érzelmi manipuldciét alkalmaznak.

A bankok és pénzlgyi szolgaltatok Magyarorszagon fejlett technikai szlir6rendszereket
alkalmaznak, koztik viselkedéselemzésen alapuld, mesterséges intelligencidaval tdmogatott
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csalasfelismeré eszkozoket. Ugyanakkor ezek hatékonysagat korlatozza, hogy a
megtévesztésen alapuld incidensek tulnyomé részét az aldozatok sajat jovahagyasukkal hajtjak
végre, igy a technoldgiai védelem nem elegend6 dnmagaban.

A platformiizemeltet6k eltéré mértéki és valtozdé megbizhatdsagu csaldsszlirést valdsitanak
meg. A vizsgalt esetek alapjan a gyanus hirdetések, hamis profilok és rosszindulatu linkek
gyakran hosszabb ideig észrevétlenil aktivak maradnak. Az allami szervezetek (NKI, KiberPajzs)
rendszeres figyelmeztetéseket és edukdcids anyagokat tesznek kozzé, ugyanakkor ezek nem
jutnak el egységes mértékben minden tdrsadalmi réteghez és gyakorlati haszonsulasuk is
eltérd lehet tarsadalmi csoportonként.

A mystery visit-kutatas eredményei egyértelm(ien megerGsitik, hogy a magyar online
piactereken és kozosségi fellleteken megjelend csalasok szabalyos mintazatokat kdvetnek, és
ezek a mintak nagymértékben atfednek a tanulmdany elméleti fejezeteiben bemutatott
jelenségekkel.

Az eladasi prébavasarlasok sordn a csaldk gyorsan kapcsolatba |éptek a hirdetével, majd rovid
idén belul egy kils6, hamis futarszolgalati vagy fizetési oldalra irdnyitottak a kommunikaciét. A
hamis oldalak felépitése professzionalisnak t(int, a csalok kommunikacidja udvarias, angol
nyelv{ vagy gépi forditason alapuld, de kovetkezetes volt. A mddszerek jél megfeleltetheték a
hazai adathaldsz és online aprohirdetési fellileteken megjelend csalastipusoknak.

A hamis eladdk jellemz6en indokolatlanul kedvez6 aron kinaltak a termékeket, sirgették a
fizetést, vagy kizardlag el6reutaldst fogadtak volna el. Tobb esetben mar a kommunikacié
elején megjelentek gyanus jelek (eltéré név, kilfoldi telefonszdm, bizonytalan termékleiras),
amelyek megfelelnek a tanulmanyban leirt tipikus, online apréhirdetési felileteken megjelend
csalasi mintaknak. A probavasarlasok soran tobb olyan eset is el6fordult, amelyeket a platform
sz(irési rendszerei nem jel6ltek gyanusként.

A kutatds tehat empirikusan igazolta, hogy a platformok jelenlegi védelmi mechanizmusai nem
minden esetben képesek idGben felismerni a visszaéléseket, mikdzben a megtévesztési
maodszerek egységesek és gyorsan terjednek.

1. Egységes piactéri és kozosségi platformszabalyozas kialakitasa: Szilikséges olyan
minimumkdvetelmények meghatarozasa, amelyek a hirdetések elézetes validaciojat, a
kllsé linkek automatikus szlirését és a profilok hitelesitését hatékonyabba teszik.
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A pénziigyi szektor és a digitalis platformok egylittmiikodésének bdvitése: Javasolt
olyan integralt figyelmeztetési rendszer kialakitasa, amely a felhasznaldk szamara valds
idében jeleniti meg a tranzakcidkhoz kapcsolédd kockazatokat, beleértve a
platformokon inditott Gizenetalapu interakciokat is.

A lakossagi edukacid megerdsitése, célcsoportra optimalizalt Uzenetekkel,
edukacidval: A magyar lakossag digitdlis biztonsagtudatossaga heterogén; az edukacios
kampdnyokat célcsoportokra (idGsek, fiatalok, alacsony jovedelm( felhasznalok,
kisvallalkozok) szabott formaban kell folytatni.

A prébavasarlasi mddszer rendszeres alkalmazdasa: A mystery visit-kutatas eredményei
alapjan indokolt a vizsgalat rendszeres ismétlése, amely segitené a platformok valds
biztonsagi teljesitményének mérését és a csaldsi trendek korai azonositasat.
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Index (2025. junius 6.) A latszat mar nem csak néha csal, a csaldk pedig szinte sosem
latszanak https://index.hu/techtud/2025/06/06/ai-mesterseges-intelligencia-
buncselekmeny-deep-fake-ugyved-kiberbiztonsag-rendorseg-csalas/

Index (2025a, februar 24.). Azt hisszlik, nem tudnak atverni a kibercsalodk, pedig...
https://index.hu/gazdasag/2025/02/24/kiberbiztonsag-csalas-mnb-visszaeles/
Infostart (2025. junius 10.) Mar az egyik legismertebb magyar webaruhaz sem szent a
csaldknak https://infostart.hu/bunugyek/2025/06/10/mar-az-egyik-legismertebb-
magyar-webaruhaz-sem-szent-a-csaloknak

Instagram (n.d.) Visszaélések, kéretlen tartalmak és csalasok
https://help.instagram.com/165828726894770/?helpref=hc_fnav

Jéfogas (2025. november 24.) Itt a J6fogds vevévédelem — biztonsagos adasvétel,
egyszer(ien https://blog.jofogas.hu/itt-a-jofogas-vevovedelem-ami-biztonsagossa-
teszi-az-adasvetelt/

Jogtar (2024) 6/2024. VII. 7. NMHH rendelet az online platform szolgaltatok
adatszolgaltatasi kotelezettségérdl
https://net.jogtar.hu/jogszabaly?docid=a2400006.nmh

Kanizsa Médiahaz. (2024) Online csalasok: naponta 72 millié forintot visznek el a
kiberblinozék. https://kanizsamediahaz.hu/hir/202412/online-csalasok-naponta-
mar-72-millio-forintot-visznek-el-itthon-a-kiberbunozok

KiberPajzs (2025a). A kiberb(in6zés kora 2025 — 6sszefoglald jelentés. Budapest:
Magyar Nemzeti Bank és Mastercard. https://kiberpajzs.hu/letoltes/a-kiberbu-no-ze-
s-kora-2025-0-sszefoglalo-kiberpajzs-0220fin-mnb.pdf

Kiberpajzs (2025b. majus 16.) Romantikus csalas: magyar volt az amerikai katona
https://kiberpajzs.hu/hirek/romantikus-csalas-magyar-volt-az-amerikai-katona-
tippek-es-tanacsok

KiberPajzs (2025c) Barkivel megtorténhet ez 3+3 durva kibercsalas — tippek és
tanacsok. https://kiberpajzs.hu/hirek/barkivel-megtortenhet-ez-3-3-durva-
kibercsalas-tippek-es-tanacsok

Kreativ Online (2023. augusztus 8.) Facebookos atverés: Decathlonos hatizsak 949
forintért — igy miikddnek a hamis nyereményjatékok. https://kreativ.hu/cikk/online-
csalas-decathlon-atveres

Kreativ Online (2025a. augusztus 6.) Az online csaldk a bizalomra és az érzésekre
I6nek, de a markak is sériilnek — 1. rész. Kreativ Online. https://kreativ.hu/cikk/online-
csalas-decathlon-atveres

Kreativ Online (2025b. augusztus 7.) Az online csaldk a bizalomra és az érzésekre
[6nek — 2. rész. Kreativ Online. https://kreativ.hu/cikk/online-csalas-decathlon-
atveres-2-resz

Lakshmanan, R. (2024. november 21.) NodeStealer malware targets Facebook ad
accounts, harvesting credit card data. The Hacker News
https://thehackernews.com/2024/11/nodestealer-malware-targets-facebook-ad.html
Magyar Nemzeti Bank (MNB) (2024. oktdber 17.) Revolut-ligy: masfél millio magyar
lgyfél megérdemelne egy hazai bankot.
https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2024-evi-
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sajtokozlemenyek/revolut-ugy-masfel-millio-magyar-ugyfel-megerdemelne-egy-hazai-
bankot

Magyar Nemzeti Bank (MNB) (2025a). Pénzforgalmi visszaélések statisztikaja, 2024.
https://statisztika.mnb.hu/idosor-4619

Magyar Nemzeti Bank (MNB) (2025b). Fizetési Rendszer Jelentés 2025.
https://www.mnb.hu/kiadvanyok/jelentesek/fizetesi-rendszer-jelentes/fizetesi-
rendszer-jelentes-2025

Magyar Nemzeti Bank (MNB) (2025c) Az adathalasz csaldsok legjellemzébb tipusai.
Budapest: MNB — Digitdlis biztonsag.
https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag/az-adathalasz-csalasok-
legjellemzobb-tipusai

Magyar Nemzeti Bank (MNB) (2025d. marcius 6.) Hamis MNB Ugyfél-elégedettségi
kérdGivvel tamadnak a kibercsaldk.
https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2025-evi-
sajtokozlemenyek/hamis-mnb-ugyfel-elegedettsegi-kerdoivvel-tamadnak-a-
kibercsalok

Magyar Nemzeti Bank (MNB) (2025e. szeptember 17.) Csaldk élnek vissza a KiberPajzs
és egy élelmiszeraruhdz-lanc nevével.
https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2025-evi-
sajtokozlemenyek/csalok-elnek-vissza-a-kiberpajzs-es-egy-elelmiszeraruhaz-lanc-
nevevel

Magyar Nemzeti Bank (MNB) (2025f. julius 1.) Mesterséges intelligenciat vet be a
jegybank a pénziigyi kibercsalasok visszaszoritdsaért
https://www.mnb.hu/sajtoszoba/sajtokozlemenyek/2025-evi-
sajtokozlemenyek/mesterseges-intelligenciat-vet-be-a-jegybank-a-penzugyi-
kibercsalasok-visszaszoritasaert

Mai Vilag (2019. majus 27.). Ar-dsszehasonlité oldalak - Vigyazat! Kész atverés!
https://maivilag.com/ar-osszehasonlito-oldalak-vigyazat-kesz-atveres/

Mastercard (2025) A kiberb(indzés kora 2025
https://www.mastercard.hu/content/dam/public/mastercardcom/eu/hu/pdfs/A kibe
rbunozes kora 2025.pdf

MBH Bank (2025. szeptember 30.) Az MBH Bank és az ORFK egyuttm(ikodést kotott a
digitalis csalasok elleni fellépés érdekében
https://www.mbhbank.hu/sajtoszoba/20250930 2

MBH Bank (n.d.) Csalasmegel6zés https://www.mbhbank.hu/csalasmegelozes
Nemzeti Kibervédelmi Intézet (NKI, 2025. szeptember) Miért lépnek tul a tdmadodk az
e-mail alapu adathalasz tdmadasokon? https://nki.gov.hu/it-biztonsag/hirek/miert-
lepnek-tul-a-tamadok-az-e-mail-alapu-adathalasz-tamadasokon/

Nemzeti Kibervédelmi Intézet NKI. (2020. aprilis 2.) Tajékoztatas un. ,,Wangiri”
telefonhivdsok kapcsan
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-un-wangiri-
telefonhivasok-kapcsan/

Nemzeti Kibervédelmi Intézet.(n.d.) Szolgdltatasok
https://nki.gov.hu/intezet/feladataink/
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. Nemzeti Média- és Hirkozlési Hatdsag (NMHH) (2025. aprilis 30.) Az Internet Hotline
szolgalatrdl. https://nmhh.hu/cikk/190105/Az Internet Hotline szolgalatrol

Origo (2025. marcius 23.) Vigyazat! Csaldk allhatnak a kilfoldi szamokrél érkezett
hivasok mogott https://www.origo.hu/techbazis/2025/03/csalok-kulfoldi-hivasok-44
OTP Bank (n.d.) Adathalasz csalasok és visszaélések formai
https://www.otpbank.hu/portal/hu/adathalaszat

Pénzcentrum (2024. november 11.) Te is szoktal online vasarolni? Nagyon vigyazz,
mostandban igy triikkdznek a csaldk
https://www.penzcentrum.hu/tech/20241111/te-is-szoktal-online-vasarolni-nagyon-
vigyazz-mostanaban-igy-trukkoznek-a-csalok-1159078

Police.hu (2024. majus 7.) Online hazudott szerelem.
https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-
projekt/online-hazudott-szerelem

Police.hu (2025. november 7.) Ujabb romantikus csalé.
https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-
projekt/ujabb-romantikus-csalo

Portfolio (2025. november 6.) Szép csendben megszerezte a Revolut a magyar
engedélyt: johet a fidktelep! https://www.portfolio.hu/bank/20251106/szep-
csendben-megszerezte-a-revolut-a-magyar-engedelyt-johet-a-fioktelep-797854
Reuters (2025. november 6.) Meta is earning a fortune on a deluge of fraudulent ads,
documents show. https://www.reuters.com/investigations/meta-is-earning-fortune-
deluge-fraudulent-ads-documents-show-2025-11-06/

Revolut (n.d.) Need a hand? https://help.revolut.com

Shoprenter (2024. augusztus 23.) Arukeresé Megbizhaté Bolt bedllitasa
https://support.shoprenter.hu/hc/hu/articles/360021631054-Arukeresé-Megbizhaté-
Bolt-bedllitasa

Solymos, A. (2025). Internetes pénziigyi csalasok és a biztonsagtudatositas fejlédése
Magyarorszagon. Gazdasag és Pénzligy, 123, 447-478.
https://doi.org/10.33926/GP.2025.3.6

TikTok. (2025. oktéber 10.) Community Guidelines Enforcement Report.
https://www.tiktok.com/transparency/en/community-guidelines-enforcement-2025-
2

Trade magazin (2024. december 6.) Atverések a netes vasarlasok vildgaban:
tanulsagos eset a Kockabolygorol és Kockavarosrol
https://trademagazin.hu/hu/atveresek-a-netes-vasarlasok-vilagaban-tanulsagos-eset-
a-kockabolygorol-es-kockavarosrol/

Tudas.hu. (2024. junius 15.) A kiberb(in6z6k a kbzosségi oldalakrdél felépitik a
profilunkat és személyes lizenetet kiildenek. https://tudas.hu/a-kiberbunozok-a-
kozossegi-oldalakrol-felepitik-a-profilunkat-es-szemelyes-uzenetet-kuldenek/

Two Story Media. 2024, oktdber 24. How hackers hijacked my client’s Meta Ads.
https://twostorymedia.com/9511-2/

Vdlasz Online. (2025. julius 11.) MBH, Mészaros Lérinc és a kriptocsalas: Ujabb
kiberb(in6z4 haldzat leplezédott le. https://www.valaszonline.hu/2025/07/11/mbh-
meszaros-lorinc-kibercsalas-mnb-bunozo-karterites/
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. Vatera (2023. november 15.) Vasarléi tippek Vatera Black Friday-re!

https://blog.vatera.hu/2023/11/15/vasarloi-tippek-vatera-black-friday-re/

. Vatera (2025. julius 3.) Vasarolj biztonsagban — bemutatkozik a Vatera Vevévédelem

https://blog.vatera.hu/2025/07/03/vasarolj-biztonsagban-bemutatkozik-a-vatera-
vevovedelem/

Vinted (n.d.-a) Hogyan keriild el, és hogyan jelentsd az adathalasz (izeneteket és a
csalasokat? https://www.vinted.hu/help/628-az-atvero-es-adathalasz-uzenetek-
felismerese

. Vinted (n.d.-b) Vevévédelem https://www.vinted.hu/help/15/550-

vevovedelem?access channel=hc topics
WhatsApp (2024. februar 12.) Hogyan védekezz a gyanus (izenetek és atverések
ellen? https://fag.whatsapp.com/573786218075805

. WhatsApp (n.d.) Biztonsagra tervezve https://www.whatsapp.com/security

PROBAVASARLASI KERDOIVEK

ELADAS KERDOIV

A. Adminisztracio

Al. Probavasarlo azonosito
A2. Probavasarlas datuma (elsé kapcsolatfelvétel id6pontja)
A3. Probavasarlas lezarasanak datum

A4. Els6 gyanus kontakt datum-idé

B. Platform

B1. Csatornakategéria
1. Piactér (J6fogas/Vatera/Facebook Marketplace)
2. Webshop
3. Kozosségi hirdetés

B2. Konkrét platform

Jofogas

Vatera

Facebook Marketplace
Egyéb (Meska, stb.)

P wnNe

C. Termék jellemzok

C1. Termék tipus
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1. Fizikai termék
2. Digitalis termék
3. Szolgaltatas

C2. Kategoria

1. Elektronika

2. Ruhazat

3. Butor

4. Dekoracié

5. Szépség/egészség
6. Egyéb

C3. Meghirdetett ar (Huf)

D. Erdekléd6/vevé fiok jellemzk
D1. Vevs megjelenitett neve

D2. Fiok életkora

1. £30nap

2. 1-6ho

3. =>6hd

4. Nem ismert

D3. Ertékelés atlaga — ha van

D4. Ertékelések szama — ha van

D5. Hitelesitési jelvény (igen, nem, nem ismert)

D6. Megadott hely/telepiilés

D7. Nyelvi minGség gyanus? (gépi forditas, sok hiba) (igen, nem)

E. Kommunikacid és gyanus jelek

E1l. Kapcsolatfelvétel modja [1=Platform chat, 2=Facebook Messenger, 3=WhatsApp,
4=E-mail, 5=SMS, 6=Telefon, 7=Telegram, 99=Egyéb

E2. Javasolt-e a vasarlod csatornavaltast (off-platform)

E3. Nyelvhasznalat gyanus (gépi forditas, sok hiba)?

E4. Surgetés/nyomasgyakorlas érz6dott?

E5. Kért-e személyes adatot a sziikségesnél tobbet? [1=Szem. igazolvany, 2=Lakcimkartya,
3=Bankkartya adatok, 4=2 faktoros azonositas kddja, 5=Banki belépés/jelszo,
6=TAJ/Adbazonositd, 99=Egyéb]

E7. Kért-e tavoli elérés telepitését?
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E7a. Melyik? 1=Anydesk, 2=Teamviewer, 3=egyéb
E8. Kiildott-e fajlt/bizonylatot ,fizetésrsl”? (igen, nem)
E8a. Bizonylat tipusa [1=Banki atutalasi képerny6&kép, 2=PayPal/Stripe visszaigazolas,
3=E-pénztarca (Revolut/Wise), 99=Egyéb]
E8b. Ellendrizhetd tranzakcio a szamlan? [0=Nem, 1=Igen, 2=Folyamatban]

F. Kiilsé linkek / ,futar” / ,pénz fogadasa” triikkok

F1. Kuldott-e kiilsé linket? [0=Nem, 1=Igen]

Fla. Link roviditett? [0=Nem, 1=Igen]

Fl1b. Link domainje

Flc. Oldal tipusa / célja [1=,Pénz fogadasa” oldal (kartyaadat kérés), 2=Fizetési oldal,
3=Futdrszolgaltatas, 4=Személyazonositas, 99=Egyéb]

F1d. Melyik ,futar” szerepel? [1=GLS, 2=Packeta, 3=DHL, 4=MPL/posta, 5=Foxpost,
99=Egyéb]

Fle. Kért-e bankkartyaadatot ,pénz fogadasahoz”? [0=Nem, 1=Igen]

F2. Domain (pl. .hu/.shop)

F3. (Ha ismert) Domain életkora [1=<90 nap, 2=91-365 nap, 3=>1 év, 9=Nem ismert]

G. Kimenet/megerGsités

G1. Osszbenyomas az érdeklédérdl [1=Biztosan legitim, 2=Valdszin(ileg legitim,
3=Vegyes/semleges, 4=ErGs gyanu csalasra, 5=Valdszin(i csalds / kisérlet]

G2. Feltételezett csalastipus [1=Hamis futdar/fizetési oldal, 2=Kartyaadat kérése pénz
fogadasahoz, 3=0ff-platform csatornavaltas link hasznalataval, 4=Tulfizetés/refund
trukk, 5=Hamis fizetési bizonylat, 6=Személyes adathaldszat/KYC, 7=Tavoli elérés (tech
support), 99=Egyéb]

G3. DOntést alatamaszto f6 bizonyitékok (max. 3) [1=Kiilsé link, 2=Kdartyaadat kérése,
3=Csatornavaltas kérése, 4=Siirgetés, 5=Hamis bizonylat, 6=Irrealis elGrefizetési igény,
7=Friss domain (E3=1), 8=Gépi forditas/hibas nyelv]

G4. Jelentetted-e a platformnak? [0=Nem, 1=Igen]

G4a. Platform reakciéja [1=Eltavolitva/letiltva, 2=Nincs intézkedés, 3=Folyamatban,
9=N/A]

G5. Megjegyzés / rovid narrativa
H. Biztonsagi események (eladé oldali)

H1. Kattintottal-e a kiilsé linkre? [0=Nem, 1=Igen]
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H2. Adtal-e meg kartyaadatot ,, pénz fogadasahoz”? [0=Nem, 1=Igen]

55

H3. Megosztottal-e 2 faktoros azonositasi kddot? [0=Nem, 1=Igen]

H4. Telepitettél-e tavoli elérés appot? [0=Nem, 1=Igen]

H5. Tortént-e kar / jogosulatlan terhelés? (HUF)) [0, ha nincs]

H6. Intézkedések [1=Kartya letiltdsa, 2=Jelszdcsere, 3=2 faktoros azonositas
bekapcsoldsa, 4=Eszkoz ellenbrzés, 5=Bank értesitése, 6=Platform jelentés, 99=Egyéb]

I. Bizonyitékok

I11. Csatolmanyok [1=Chat export/képernySkép, 2=Kulsé oldal képernyékép/HTML,
3=Fizetési ,bizonylat”, 4=URL-lista, 5=Hirdetés screenshot, 6=Vided, 99=Egyéb]

VETEL KERDOIV

Adminisztracio

Al. Prébavasarlo azonosito

A2. Prébavasarlas datuma (elsé kapcsolatfelvétel id6pontja)

A3. Prébavasarlas lezarasanak datuma

Platform

B1. Csatornakategéria

4.

5.
6.
7

Piactér (Jofogas/Vatera/Facebook Marketplace)
Webshop

K6zosségi hirdetés

Google Search Ads

B2. Konkrét platform

w KN W

J6fogds

Vatera

Facebook Marketplace
Google Search Ads
Egyéb (Meska, stb.)

B3. Hogyan talaltad?

1.
2.
3.

eNET Magyarorszag Kft.

Platformon belili keresés
Kilsé keresés (Google)
Fizetett hirdetés
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4. Ajanlas
5. Egyéb
K. Termék jellemz6k

C1. Termék tipus

4. Fizikai termék
5. Digitalis termék
6. Szolgaltatas

C2. Kategoria

7. Elektronika

8. Ruhazat

9. Butor

10. Dekoracid

11. Szépség/egészség
12. Egyéb

C3. Meghirdetett ar (Huf)

C4. Piaci realis ar becslése (Huf)

C5 Ar-eltérés (%)

C6. Leiras mindsége (L1-5) [1=Nagyon gyenge ... 5=Nagyon részletes]
C7. Képek szama

C8. Képek mindsége (stock foto)

C10. Webshopnal ,,Impresszum”/cégadatok megvannak?

1. igen
2. nem
3. nem relevans

C11. Webshopnal ASZF van?

C12. Domain

L. Elado/fidk jellemzék (marketplace esetén)
D1. Elad6 megjelenitett neve

D2. Fiok életkora

5. <30 nap
6. 1-6hd
7. =>6hd
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8. Nem ismert

D3. Ertékelés atlaga — ha van

D4. Ertékelések szama — ha van

D5. Hitelesitési jelvény (igen, nem, nem ismert)
D6. Megadott hely/telepiilés

D7. Valaszid6 (perc) elsé lizenetre

M. Kommunikacid és gyanus jelek

E1l. Kommunikacids csatornak [1=Platform chat, 2=Facebook Messenger, 3=WhatsApp,
4=E-mail, 5=SMS, 6=Telefon, 7=Telegram, 99=Egyéb

E2. Javasolt-e az elad6 csatornavaltast (off-platform)

E3. Nyelvhaszndlat gyanus (gépi forditas, sok hiba)? Igen, nem

E4. Siirgetés/nyomasgyakorlas érz6dott? Igen, nem

E5. Kért-e személyes adatot a sziikségesnél tobbet? [1=Szem. igazolvany, 2=Lakcimkartya,
3=Bankkartya adatok, 4=2 faktoros azonositashoz kdd, 5=Banki belépés/jelszd,
6=TAJ/Adbazonositd, 99=Egyéb]

E7. Kért-e tavoli elérés telepitését?

E8a. Link roviditett (bit.ly stb.)?

E8b. Link domainje

E8c. Oldal célja (S) [1=Fizetés, 2=,Pénz fogaddasa”, 3=Futarszolgaltatas, 4=Személyes
adategyeztetés, 99=Egyéb]

E8d. Kért-e bankkartya adatot ,,pénz fogadasahoz”?

E9. ,Futar” emlités / link [1=GLS, 2=Packeta, 3=DHL, 4=MPL/posta, 5=Foxpost, 99=Egyéb]

N. Fizetés és szallitas

F1. Felkinalt fizetési modok [1=Platformos escrow (harmadik fél altal kezelt fizetés),
2=Utanvét, 3=Banki atutalds, 4=Bankkartya, 6=E-pénztarca (pl. Revolut/Wise),
7=PayPal, 8=Kripto, 9=Ajandékkartya/kupon, 99=Egyéb]

F2. Valasztott fizetési mod
F3. Kedvezményezett neve (részlegesen rejtve)
F4. IBAN orszaga [1=HU, 2=EU (nem HU), 3=Nem EU, 9=Nem relevans]

F5. Kedvezményezett név = eladé neve? (S) [0=Nem, 1=Igen, 2=Nem ismert]
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F6. 2 faktoros azonositas tortént kartyas fizetésnél? [0=Nem, 1=Igen, 2=Nem relevans]
F7. Szallitasi opcié [1=Személyes, 2=Futar, 3=Csomagautomata, 4=Posta]
F8. , Futar” linkje valésnak tiint? (S) [0=Nem, 1=Igen, 2=Nem tudom]

F9. Tranzakcié statusza (S)
[1=Sikeres vasarlas és kézbesités, 2=Sikeres fizetés — nem kézbesitett, 3=Fizetés
elutasitva/megszakitva, 4=Nem jutott el fizetésig]

F10. Kar/veszteség (HUF) [0, ha nincs]
F11. Megtortént-e visszatérités? (S) [0=Nem, 1=Igen, 2=Folyamatban, 9=Nem relevans]
0. Kimenet/minésités

G1. Osszbenyomas [1=Biztosan legitim, 2=Valdszin(ileg legitim, 3=Vegyes/semleges,
4=Er8s gyanu csalasra, 5=Valdszin(i csalds / csalds tortént]

G2. Csalastipologia

[1=El6re utaldsos csalds, 2=Hamis futar/fizetési oldal, 3=Al-escrow/PayPal/Stripe
oldalak, 4=Tulfizetés / hamis utalasi bizonylat, 5=Hamis webshop (brand/klén),
6=Jegy/booking csalas, 7=Adathaldszat, 9=Tavoli elérés/, support” csalds, 99=Egyéb]

G4. Jelentetted-e a platformnak? [0=Nem, 1=Igen]
G4a. Platform reakcidja [1=Eltavolitva/letiltva, 2=Nincs intézkedés, 3=Folyamatban,
9=N/A]

G5. Megjegyzés/narrativa roviden

P. Biztonsagi események
H1. Kattintottal-e gyanus linkre?
H2. Barmilyen csalasra utalo jellel talalkoztal-e?

Q. Bizonyitékok
11. Csatolmany tipusa [1=Hirdetés képerny&kép, 2=Chat export, 3=Fizetési oldal
képerny6kép/HTML, 4=E-mail, 5=URL-lista, 6=Vided, 99=Egyéb]
12. Csatolmany
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