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A cyberbullying jelensége

A cyberbullying (digitalis eszk6zok alkalmazdsaval elkovetett kortdrsbantalmazas;
online/internetes bantalmazas, a tovabbiakban: cyberbullying vagy CB) jelensége viszonylag
Uj problémakorként jelent meg az elmult években az iskolas fiatalok és kérnyezetik (szil6k,
pedagégusok) mindennapi életében. Ez egy olyan bantd szandékkal elkdvetett agressziv
cselekvés, mint pl. megfélemlit§ Gzenetek kiildése, megszégyenit6 fotok kdzzététele, online
csoportbdl vald kirekesztés stb., amely torténhet kozosségi médidban, Uzenetkildd
alkalmazasok altal, vagy online jatékokban. Tudomanyos szempontbdl mar szdmos kutatas
foglalkozott a cyberbullying vizsgdlataval Magyarorszagon is, igy ma mar sokat tudunk arrol,
hogy milyen formdban, milyen mértékben és kiknek a kdrében fordul eld, illetve mi all a
cyberbullying érintettség hatterében (Isd. az NMHH egy kordbbi cyberbullyingot vizsgdld
kutatasanak eredményeit).

Legfontosabb vdltozdsok: COVID elétt és utdn

A digitalis technoldgia fejl6désével a digitalis eszkozok térnyerése az iskolai életben — mind a
tanulasban, mind a kozosségi életben — is megfigyelhetd, amit a pandémias id6szak még
jobban feler@sitett. Mivel a COVID pandémia alatt a didkok elsésorban az online térben
érintkeztek, a szakemberek arra szamitottak, hogy jelentésen megné a cyberbullying
el6fordulasa is. Ennek ellenGrzésére az Egészségligyi Vilagszervezettel egylttm(ikodésben
zajlé nemzetkozi HBSC kutatds adatain végeztiink masodelemzéseket, 6sszehasonlitva a
2018-ban és a 2022-ben gydjtott kb. hat-hatezer f6s mintakat, amelyek jél leképezték az 5-
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Ahogy az 1. abrdn is lathaté, a vart ugrasszerii emelkedés a HBSC adatokban nem
kovetkezett be, az egy szdzalékos kilonbség ugyanis statisztikailag elhanyagolhatd, és ez mas
orszagok eredményeivel is egybecseng.

Némi elmozduldst tapasztaltunk azonban a cyberbullying érintettséget meghatarozo
tényez6kben: a csaldd jovedelmének és a sziil6k végzettségének befolydsa mar nem
szamottevd, igy a csalad oldalardl csak a sziilGi érzelmi tdmogatas és a monitorozds — vagyis
gyermekiik (online) kapcsolatrendszerének és tevékenységeinek ismerete — bizonyult
védofaktornak. Masik fontos eredménylink, hogy a kozdosségi médidaban eltéltott ido
6nmagaban mar nem tekintheté meghatarozé tényezének, ezzel szemben az online jatékok
és a kozosségi média problémds haszndlata, valamint az online kommunikdcié elényben
részesitése tovabbra is fokozza a cyberbullying kockazatat is.

Az EU mas tagdllamaihoz képest azonban hazankban tobb gyereket érint a cyberbullying. A
2. dbran példaul a 13 évesek gyakorisagi adatai lathatok: ebben a korcsoportban a lanyok 26
szazaléka lett online bantalmazas aldozata, ami a nemzetkdzi rangsorban a 4. helyet jelenti.
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A magas cyberbullying el6fordulas okait a megel6zés szempontjabdl is fontos lenne feltarni
és megérteni. Ezek az okok lehetnek tarsadalmi szintliek, mint pl. a nemzeti jovedelem,
kulturadlis attitldok, internetbiztonsaggal kapcsolatos jogszabalyi kérnyezet, vagy a digitalis
kulturdlis normak. Az, hogy a tarsadalom milyen viselkedéseket tekint elfogadhaténak az
online térben és ezeket hogyan kozvetiti a gyerekek felé, nagyban 6sszefligg a gyerekeket
neveld szll6k, pedagdgusok digitdlis nevelési stratégidival és persze azzal, hogy 6k maguk
mennyire felkésziilten mozognak az online térben, vagyis a digitalis kompetenciaikkal.
Fontosnak tartottuk tehat felmérni, hogy a digitdlis kompetenciak fejlesztése az iskolaban és
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a feln6tt lakossag korében jo irdnya lehet-e az online sérilékenység csokkentésének, ezen
beliil a cyberbullying megel&zésének.

A cyberbullying prevencidjdnak megkézelitései

A szakirodalomban viszonylag elfogadott megkozelités, hogy a ,,hagyomanyos” iskolai- és az
internetes bantalmazas, vagyis a cyberbullying szorosan egyiitt jaré jelenségek, az
érintettségnek kozos meghatarozdi vannak (pl. a csaladi tdmogatds, monitorozas, iskolai
stressz, kortars tamogatds, oOnértékelés), ezért a szakemberek a cyberbullyingra az
offline/iskolai bullying online vilagba torténd kiterjedéseként tekintenek. Ebbdl a tudasbdl
kiindulva a megel6zést célzo torekvések a két forma esetén azonosak, vagyis az iskolai anti-
bullying programokhoz hasonléan a bdantalmazas-ellenes attitlid és norma erdsitése, a
szemlél6k mozgositasa a cél, az érzelmi intelligencia fejlesztése és a koz6sségépités pedig
altaldnosan alapozza a j6 csoportlégkort és a pozitiv tarsas kapcsolatok kialakulasat. Ebben a
munkdaban kulcsszerepl6k lehetnek az osztalyfénokok, az iskolapszicholdgusok, illetve az
6vodai- és iskolai szocidlis segit6k, akik rendelkeznek pedagdgiai-pszicholdgiai és
csoportdinamikai ismeretekkel, illetve célzott felkészitést kaptak a téma feldolgozasara.

A cyberbullying megel6zése az online jellege miatt az internetbiztonsag, vagyis a tudatos és
biztonsagos internethasznalat irdnyabdl is megkozelithet6. Szdmos hazai és nemzetkozi
kutatds eredményeibdl is az latszik, hogy a cyberbullying és mas online rizikds és problémas
viselkedés szoros egylittjarast mutat egymadssal. llyen példaul a kizardlag online ismert
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“idegenekkel” valé kommunikacid, vellik személyes tartalmak, informdacidok megosztasa, a
szexting, tovabba az internetfligg6ség. Az online sériilékenység hatterében tobbek kozott
allhat a nem megfelel6 internet- és digitalis eszkézhaszndlat, a hianyos digitdlis
kompetencia is, ami tulmutat a cyberbullying jelenségén és arra hivja fel a figyelmet, hogy

komplexebb megoldasi stratégidkra lehet szlikség.

A digitdlis irdstudds és a cyberbullying kapcsolata

Kutatasunk legfontosabb eredményei is a digitalis irastudas szerepére hivjak fel a figyelmet.
27 EU tagorszag nemzeti szintl adatainak (HBSC és EUROSTAT) korreldcids elemzésével
ugyanis azt az eredményt kaptuk, hogy a cyberbullying elterjedtsége és az alapvetd digitdlis
irdstudassal rendelkezd személyek aranya kozott szignifikans 0.355-0.627 erdsségli negativ
Osszefliggés van. Ez azt jelenti, hogy minél tobb feln6tt rendelkezik egy orszagban az
alapvetd digitdlis kompetencidkkal, annal alacsonyabb a CB elkdvetd és aldozat didakok
aranya. Ez az Osszefliggés — legaldbbis a CB elkovetés tekintetében — tulmutat az orszag
gazdasagi fejlettségén, vagyis nem csak a nagyobb gazdasagi j6llét kapcsolja 6ssze a két
valtozdét. A nemzetkézi szakirodalomban is egyedildlidan olyan tobbszintld statisztikai
elemzéseket végeztiink, amelyek alapjan kijelenthet6, hogy a nemzeti szintl feln6ttkori

......



van egy orszagban, aki digitalisan kompetens, annal kevésbé valdszini, hogy egy 11-15 éves
fiatal CB elkévetGjévé vagy aldozatava valik abban az orszagban

Az Osszefliggés hatterében tobbféle magyarazat elképzelhetd. Lehetséges, hogy a nagyobb
tarsadalmi szint( digitdlis tudatossag, a (cyber)bullying-ellenes tdarsadalmi norma
hangsulyozasa a digitdlis kompetencidk fejlesztése soran csokkenti a CB el6forduldsat. A
tdrsadalmi tudatossdg magasabb foka pedig kedvez6en hathat a jogszabalyi kdrnyezetre és
annak ismeretére. Komoly visszatartd erével birhat az a tudas, hogy a CB bizonyos formai
blncselekménynek minGsilnek, nyomon kovethet6ek, bejelenthetéek. Mindemellett
felmerll a gazdasagi fejlettség kozvetité szerepe: ha tobb forras all rendelkezésre, akkor
konnyebb lehet a hozzaférés a szikséges tudashoz, lehetéség van tarsadalmi szintd
kampanyok megvaldsitasara a témdban és tobb erdéforrast lehet hozzarendelni a didkok
digitalis neveléséhez, ill. a CB prevenciohoz, az aldozatok megsegitéséhez.

Mit jelent a digitdlis irdstudds, melyek a legfontosabb digitdlis kompetencidk?

A digitdlis irdstudds azt a képességet jelenti, hogy valaki hatékonyan tudja haszndlni a
digitdlis eszkozoket és online platformokat informacidk keresésére, feldolgozasara,
értelmezésére, megosztasara, de jelenti azt is, hogy valaki magabiztosan és
felel6sségteljesen mozog az online térben, képes azt tanuldsra, munkara, kikapcsolddasra,
kommunikdcidra hasznalni az el6nydk maximalis kihasznaldsdaval és a veszélyek elkeriilésével.
Az EU digitalis kompetenciakra vonatkozo keretrendszere 6t f6 digitalis kompetenciateriletet
jelol ki:

- Informacioval és adattal kapcsolatos miliveltség: Az online adatok, informaciok,
tartalmak bongészésének, keresésének és a taldlatok szlirésének képessége (pl. relevancia
vagy megbizhatdsag alapjan).

- Kommunikacié és egyiittmiikodés: A digitalis technoldgiak hasznalata masokkal vald
interakcidkra, megosztasra, digitalis allampolgarsag gyakorlasara, egyuttmdikodésre. A
netikett ismerete és a digitalis identitas (digitalis lAbnyom) menedzselése.

- Digitalis tartalomgyartds: Digitalis tartalom fejlesztése, a digitalis tartalmak integralasa,
Ujra alkotasa, programozas, szerzGi jogok és licensz ismerete.

- Biztonsag: Az eszk6z0k, a személyes adatok és a személyes szféra, az egészség és a jollét,
a kérnyezet védelme.

- Problémamegoldas: A szikségletek és problémdak azonositasanak és megoldasanak
képessége digitalis kornyezetekben. A digitalis eszk6zok kreativ és ujitd mddon torténd
hasznalata. Végiil pedig a folyamatos fejl6édés és I|épéstartds a technoldgiai
fejlédéssel/fejlesztésekkel.
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A felnéttek digitdlis kompetencidinak fejlesztése alapveté fontossagu ahhoz, hogy
megfelel§ viselkedésmintat adjanak (pl. a digitdlis eszk6zok hasznalatdnak mennyiségében,
az internetes tartalmakhoz valé kritikus viszonyuldsban), és hogy at tudjak adni a sziikséges
ismereteket (pl. biztonsagi beallitdsokat a kbzosségi oldalakon).

Sok esetben a feln6ttek szamara a digitdlis nevelés egyet jelent a digitdlis eszk6zok
hasznalatanak korlatozasaval és kevésbé veszik figyelembe ennek lehetséges hatranyait:
erGsen korlatozéd kornyezetben a fiatalok kevésbé tudnak aktiv részesévé valni az online
kozosségeknek és nem érzik felel6sségliket az online platformok alakitasaban. A kizdrdlagos
korlatozas, tiltds tovabba a szil6 és a gyermek bizalmi kapcsolatat is rombolja, titkoldzasra
késztet. A szakemberek ezért gyakran érvelnek az un. aktiv mentoralasi stratégia mellett, ami
az internet- és digitalis eszkdzhasznalatrdl torténd aktiv kommunikaciot jelenti. Ez a stratégia
el8segiti azt is, hogy a gyerekek kompetensnek lassak a felnGtteket az online vilagban, és
nehézség, probléma esetén télik kérjenek segitséget. Tovabbi lehetséges stratégidk a
technikai mentoralas (pl. fiatalok altal hasznalt alkalmazasok és weboldalak szlirése akar
szoftverek segitségével) vagy a monitorozas (a didkok online tevékenységeinek ellenérzése).
A szakemberek ajanldsa szerint ezek egytttes, a fiatal életkori jellegzetességeihez és a felek
digitdlis felkészliltségéhez igazitott haszndlata lenne optimalis.

A sziil6k célcsoportja esetében tehat fontosak azok a tarsadalmi kampanyok, melyek a
edukacidjanak szamos formaja elképzelhetd pl. online tudastarak segitségével, a témadaba vagd
rendezvények szervezésével vagy szakértGi beszélgetések alkalmdval. A mai iskolasok
ismereteinek fejlesztésével pedig a kés6bbi szil6i generacidk tudasanak bdvitése is
megtorténik.

A pedagoégusok célcsoportjanal a szakmai tovabbképzések szerepe jelentds. Jelen kutatds
keretében 50 pedagdgus kérd8ives valaszait tudtuk elemezni, melynek tanulsagai szerint a
tanarok sok esetben hianyosnak tartjak digitalis felkésziiltségiiket és ezzel parhuzamosan a
gyerekek digitdlis edukaciéjaban sem tartjak magukat kompetens szereplGknek.

A gyermekek, fiatalok digitdlis edukdcidja

A digitdlis nevelés része a Nemzeti Alaptantervnek a digitalis kultura (korabban informatika)
tantargy formajaban. A didkok a 3-11. évfolyam kozott 347 érdban tanulnak digitdlis kulturat
és ennek része az internetbiztonsaggal kapcsolatos tudas és készségek fejlesztése. A digitalis
kultira oktatasahoz késziilt hivatalos utmutatdé kitér a digitalis veszélyek témakorére, illetve
célul ttzi ki a digitalis kompetencidk fejlesztését minden tudasterileten (vagyis nemcsak
digitdlis kultura 6ran), kutatasi adataink azonban arra figyelmeztetnek, hogy ezek a célok
kevéssé valosulnak meg: az iskoldaban a digitalis kultira tanarok a digitalis kompetenciak
fejlesztésének kizarolagos letéteményesei, de szerepiik inkdabb technoldgia hangsulyu.



Pedagdgusok és iskolai kulcsszerepl6k digitdlis kompetencidi

Kérddives adataink alapjan ugy tlinik, hogy a digitalis kompetencidk tekintetében viszonylag
nagy a széras a pedagogusok korében: leginkabb a digitalis tartalomgyartas, a biztonsag és
a problémamegoldas teriiletein vannak hianyossagok. Azokat az iskolai szerepl&ket kilon is
vizsgaltuk, akik fontos szerepet vallalhat(nd)nak a didkok digitdlis edukdacidja terén. Arra
voltunk kivancsiak, hogy kik (lennének) alkalmasak és motivaltak arra, hogy tematikus
foglalkozasokat tartsanak internetbiztonsdggal, az online vilagban valé tajékozdédassal
kapcsolatosan. Sajnos a kutatasban hasznalt online kérdGiviinket az adatgydjtési id6szakban
csak 50 f6 toltotte ki, igy az osztalyfénokok (15 f6), a digitalis kultdra tandrok (5 f6) és az
iskolapszicholégusok (6 f6) almintaja is igen kisszamu, az igy kirajzolédé tendenciak azért
bemutatasra érdemesek.

Az osztalyfénokok digitdlis kompetencidi a teljes minta atlagat kovetik. Ha t6lik varnank, hogy
osztalyfénoki 6ra keretében foglalkozzanak az internetbiztonsaggal, akkor vagy fejleszteni kell
G6ket ezen a téren, vagy meg kell tdmogatni a foglalkozasok megvaldsitasat egy
magabiztosabb, tobb tudassal rendelkez6 szakemberrel. Adataink alapjan internetbiztonsagi
kérdésekben ez lehet az iskolapszicholégus, mas teriileteken pedig a digitalis kultura
oktatdja. Fontos figyelmeztet6 jel, hogy az informatika tandrok digitdlis kompetencidi
egységesen jobbak, mint kollégdiké szinte minden terileten, kivétel ez aldl éppen a biztonsag
(az iskolapszicholdgusokndl pedig forditva, csak ebben érzik magukat jobbnak). Megoldas
lehet még — az érintett szerepl6k kapacitasproblémait is figyelembe véve — kiils6 szakért6k
bevonasa.

Cyberbullying megel6zése az iskoldban

Az iskolai bantalmazassal valé atfedése miatt a cyberbullying prevenciéjanak fontos szintere
lehet az iskola, kérdGives vizsgalatunkban kivancsiak voltunk arra, hogy ezzel mennyire
értenek egyet a pedagdégusok ill. nézeteiket, problémaérzékenységliket, prevencios
felel6sségérzetiiket befolyasolja-e altalanos digitalis irdstudasuk. Korrelaciés eredményeink
szerint a fejlettebb digitalis készségek egyiittjarnak a CB kezelésében és megel6zésében
érzett magabiztossaggal. Sokan emellett ugy érzik, hogy a probléma szélesebb 6sszefogast
kovetel meg, vagyis nem kizardlag a pedagogusok feladata a CB elleni fellépés.

Az osztalyfénokok esetében elmondhatjuk, hogy &k érzik magukat a legkevéshé
magabiztosnak a cyberbullying témadjaban, mégsincs hidanyérzetik, nem térekednének arra,
hogy ez a téma nagyobb hangsullyal jelenjen meg az iskoldaban. Ez lehet egy elkeriil§ attitlid
jele: az osztalyf6nokok koézvetleniil tapasztalhatjdk az online bantalmazas kihatasat a
didkok iskolai életére, de ennek tematizalasa és kezelése mindennapi feladatainkon
messzemendkig tulmutatna, és az ehhez szlikséges, id6 és energia nem all rendelkezésiikre.
A digitdlis kulturat oktatdk szdmadra - hasonldan a tobbi szaktanarhoz - nincs el6térben a CB
témaja, inkdabb megvaltoztathatatlan tényként kezelik, hogy az internet veszélyes.



A pedagdgus tovabbképzések jelenlegi rendszere ugy tiinik, hogy nem hatékony, vagy nem
motivalé ebben a témaban. Ezen akkor lehetne javitani, ha kell6 id6t és forrast biztositana a
fenntartod a tovabbképzésekre és a megjelend CB esetek kezelésére, valamint amennyiben a
tanmenetbe lennének épitve a megel§zést célzo osztalyfoglalkozasok, programok.

Az online bullying terén (is) potencialis kulcsszerepl6k lehetnek az iskolapszicholégusok,
mivel latjak és felvallaljak a problémat, de iskola-szint(i megoldasokat siirgetnek: a komplex
probléma komplex kezelést igényel.

Az okostelefon haszndlatot korldtozo rendelet hatdsa

A digitdlis kompetencidkat és fejlettséget kutatva megkeriilhetetlennek tlinik a
mobiltelefonokkal kapcsolatos szabdlyozasi kisérletek értékelése. Bar sok szempontbdl
megoldas a telefonok beszedése, pl. ez esetben nem sziikséges a haszndlat korlatozasa a
pedagdgusok részérdl, az ezzel kapcsolatos konfliktusok csokkentek, de eredményeink jelzik,
hogy egyuttal a digitalis eszk6zok oktatasi célu felhasznalasa is érezhetéen csékkent (a
rendelet bevezetését kovet6 hdnapban). Ez inkdbb az iskolai eszkoztar pl. tabletek nehezebb
hozzaférhet6ségével magyardzhatd, semmint a pedagdgusok elutasité attitlidjével:
kutatdsunkban az oktatdsi célu sajat mobiltelefon hasznalatnak inkdbb az elényds oldalait
(érdekesebbé, gazdagabba, interaktivabba teheté az dra) hangsulyoztdak a hatranyokkal
szemben, ahogy ez pl. a digitdlis kultira oktatdasahoz késziilt hivatalos Utmutatdban is
megfogalmazasra kerdlt.

Mindemellett a szabdlyozas a sziil6k és tanarok szemében ellentmondhat azoknak az
oktatasiranyitas fel6l érkezé torekvéseknek, ami a digitalis allampolgarsagra nevelés
iranyaba mutatnak (pl. okostankonyvek, digitalis egészségfejlesztési tartalmak stb.). A
telefonok “beszedése” a korlatozd nevelési stratégiak kozé tartozik. Ennek hatdsa lehet, hogy
a csalad szdmadra is ennek a stratégidnak a lehetGségét dllitja kovetendd példaként, aminek
arnyoldalait kordbban részleteztiik.

Korldtozd nevelési stratégia és a cyberbullying kapcsolata

Korrelacids eredményeink szerint a korldtozdé mentordlast inkdbb haszndldk kevésbé
aggdodnak a cyberbullying miatt. Ez azt is jelentheti, hogy a tiltds, korlatozas ad egy
megnyugvast. Rdadasul a tobbi stratégia (az aktiv, az aktiv biztonsagi és technikai mentoralas,
valamint a tandri monitorozas) szignifikdnsan és pozitivan jart egylitt a CB kezelésében és
megelGzésében érzett magabiztossaggal, vagyis csak a korlatozé mentordlas alkalmazasa nem
flggott 0ssze azzal. Egyszeriibb, megnyugtatobb tehat tiltani, mint digitalis kompetenciakat
feltételez6 egyéb stratégidkat (pl. aktiv mentoralast) is hasznalni, pedig ezek
kiegyensulyozott alkalmazasa lenne célravezetd.



Kitekintés

Kutatasi kérdésfeltevésiinket és koncepcidnkat az internetbiztonsagi és a pszichologiai
szemlélet 6sszekapcsolasa jellemzi. Meggy6z6désiink, hogy ez az integrativ megkozelités
sziikséges lenne a gyakorlatban is, ezt lenne fontos atadni az iskoldban dolgozdknak és a
csaladoknak is. Ennek a szemléletnek az alkalmazdsa legf6képpen azért jelent kihivast, mert
altalaban eltérS jellegl szakmai szocializaciot, képzettséget, személyiséget feltételez az
internetbiztonsagi és a tarsadalomtudomanyi ismeret és érdeklédés. Ugyanakkor az online
bantalmazas megel6zésének, kezelésének és a digitdlis kultura fejlesztésének ezek az
alappillérei és érdemi eredmény csak multidiszciplindris megkozelitéssel, széles tarsadalmi
osszefogdssal és az oktatasiranyitas elkotelezettségével lehetséges.



