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1 Vezetdi 6sszefoglald

Tanulmanyunkban bemutatjuk az Internet szolgdltatdsait és a szolgaltatasok létrejottéhez,
kozvetitéséhez sziikséges architekturalis elemeket, amelyek haldzatta teszik a vezetékeket és
a kapcsoldeszkozoket.

A Bevezetés utan a 3. fejezet az Internet architekturajat mutatja be, elsésorban az egyes
internetszolgaltatdk (Internet Service Provider, ISP) hdldzatainak széleire koncentralva. Az
ISP-k haldzatai kapcsoljdk 6ssze a szolgdltato-hdlézatokat (Content and Application Service
Provider, CAP-eket) és a fogyasztdkat (1. dbra). Mivel nem minden ISP globalis, ezért sok
esetben csak akkor tudjuk a szolgaltatast és a fogyasztot 6sszekapcsolni, ha mas szolgaltatok
haldzatait is igénybe vessziik. A haldozatok viszonyatdl fliggben az dsszekapcsolddas lehet
egyenrangU vagy hierarchikus.
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1. dbra Az Internet globdlis képe az IP tranzittal és a tdrsviszonnyal

A szolgdltatoi haldzat masik oldaldra a felhasznaldk kapcsolédnak. A hozzaférési halézatok az
Internet specidlis részei, hiszen a vezetékes esetben dedikalt Osszekottetést kap a
felhasznalo, amely csak az 6vé, viszont a szolgaltatd utolso eszkozétél — ami rendszerint egy
WiFi-képes routermodem — a szolgaltatd mar nem tud mindségi garanciakat vallalni a
szolgdltatas paramétereire. A radids hozzaférési haldzatokon ugyanez a helyzet, legfeljebb a
radids Osszekottetés szakasztavolsaga lényegesen nagyobb, mint az el6z6 esetben, ahol a
WiFi nyilvan csak az otthoni és kis irodai (SOHO) igények kielégitésére szolgal. A
szolgdltatasminGségi problémdk onmagukban az egyre novekvd atbocsatoképesség és
csokkend halozati késleltetés miatt latszélag nem okoznak jelentés gondokat, egy weboldal
letoltése vagy egy film megnézése soran nem vesziink észre semmit. Persze ennek az az oka,
hogy a weboldal még a rosszabb min6ségli kapcsolaton is olyan gyorsan toltédik le, hogy az
emberi megfigyel6 nem érzékeli a kiillonbséget, mig a médiafolyamok esetén a szolgdltatas a
gyengébb minGségli hdaldzat esetén hosszabb elGpufferelést végez és lejatszas kozben
adaptivan valtoztatja a forrassebességet, ha ez sziikséges. ElsGsorban a valds idejl kétiranyu
kommunikacio esetén jelenhet meg a szolgaltatasmindség romlasanak a kdvetkezménye az
alkalmazas tapasztalati min6ségében (Quality of Experience, QoE).



A hozzaférési halézatok megbizhatosaganak és atbocsatoképességének novekedése
megteremtette a lehetGséget, hogy sok felhasznald sziikség esetén otthonrél végezze a
munkajat. Az ehhez sziikséges technoldgia mar kordbban is rendelkezésre allt, hiszen a
vallalatok tavoli telephelyeit mar koradbban is Osszekototték olyan mddon, hogy az ugy
létrejové egyesitett haldzat a jol menedzselt lokdlis maganhalozatok megbizhatdsagat és
biztonsagi szintjét nyujtsa (2. abra). A tavoli hozzaférésl virtualis maganhalézat (VPN)
kiemelt szerephez jutott a COVID-19 okozta jarvanyhelyzet karos gazdasagi hatasainak
mérséklésében, mivel lehetévé tette, hogy a munkavallalék a tavolsagtartas szabalyait
figyelembe véve, mégis normalis mértékben tartsak a munkatarsaikkal a kapcsolatot és
egyltt dolgozhassanak a koz6s projekteken.
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2. dbra A virtudlis magdnhdlozatok tipusai

A terileten a kozeljové legfontosabb jelensége a szoftverizacid el6retorése lehet. A
szoftvervezérelt halézatok koncepcidjanak megfelel6 adaptalasa akar az Internet
adatkicserél6 kozpontban lehet6évé teszi a haldzati er6forrasok nagyon gyors atkonfiguralasat
valamilyen 0Osszekottetés kiesése esetén. Ez nélkiilozhetetlen ahhoz, hogy példaul az
automatizalt gyartésorok nagy gazdasagi karokat okozo, el6re nem tervezett
vészhelyzetszer( ledllasait elkeriljuk, vagy hogy az el6bb-utobb mind szélesebb koérlen
autondmma valo kotottpalyas és nemkotottpalyas kozlekedést fenn lehessen tartani. Nyilvan
a kritikus infrastruktira kommunikaciéjanak megbizhaté biztositasahoz még komoly
mértékben kell tartalékkapacitasokat beépiteni a rendszerbe, de az autondm rendszerek
elterjedése akkora forgalomnoévekedéssel jar majd, hogy a veszteségek csokkentésének
érdekében mindenképpen célszer(i lesz a haldzat szoftveres vezénylését megvaldsitani.

A tanulmany 4. fejezetében a Domain Name Service-t vagyis az Internet névtérszolgaltatasat
tekintjuk at (3. dbra). A DNS arra szolgal, hogy az IP hdlézatok végpontjait azonosité binaris
szamsorozatok — amelyeket a kdnnyebb emberi kezelhet8ség végett oktetenként szoktunk
értelmezni — és az emberek altal még konnyebben megjegyezhetd szimbolikus nevek kdzotti
kapcsolatot megteremtse. Mivel szinte az 6sszes szolgaltatds, melyeket mi emberek igénybe



vesziink, a szimbolikus neveket hasznilja, ezért a név-IP cim Osszerendelés és inverze az
Internet mikodésének kritikus, nélkilézhetetlen eleme.
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Mint kritikus elemet, gyakran érik kilonboz6 tipusu internetes tdmadasok, amelyek a
protokoll egy-egy sajatossagat kihasznalva probdljak a szolgaltatast részben vagy egészen
megbénitani. Mivel a névtér hierarchikus és elosztott és a legfels6bb szinti domének
kezelését kilon-kilon kiszolgalok végzik, ezért a teljes szolgdltatas mikodésképtelenné
tétele nehéz. Viszont a tamadasok csak nagyon ritkdn célozzak a teljes szolgaltatast, inkabb
annak egyes részeit, akarcsak a lokalis DNS kiszolgalét. Tanulmanyunkban attekintettik a
jellemz6en hasznalt tamadastipusokat és az ismert védekezési lehetGségeket. A
szolgdltatasra vonatkozd jovéképiinkben a legnagyobb hangsulyt a biztonsag kérdése kapija,
vagyis az, hogy mit tehetnek a felhasznaldi szoftverek — operdciés rendszerek és
alkalmazasok — gyartdi és a szolgaltatok, a haldzatok lizemeltetsi a biztonsagos és gyors DNS
szolgdltatas fenntartdsaért. A felhGszolgdltatasok ezen teriileten valé megjelenése egy
kell6en elosztott és redundans, a terhelés valtozdsaira jol skaldzodd, a tdmaddsoknak
ellenallo szolgdltatas képét mutatja fel, ami egyébként kedvez lenne abban a tekintetben is,
hogy a szolgaltatds minél nagyobb része kerilhetne ki allami kézbdl.

3. dbra Az internet 6koszisztémdja

Az elmult évtizedben az adatbiztonsag és privat szféra védelme egyre fontosabba valt. Ennek
a védelemnek egyik eleme, hogy a felhasznalok meggy6z6dhetnek arrdl, hogy a szolgaltatok
és a kommunikacids partnereik azok, akiknek allitjak magukat. Erre a célra szolgalnak az 5.
fejezetben bemutatott digitalis tanusitvanyok. A tanusitvanyokhoz két6d6 nyilvanos kulcsu
infrastruktara (PKI) és a tanusitvanykiadd hatdsagok (Certificate Authorities, CA-k) ennek a
terlletnek a legfontosabb szerepl6i. A digitalis tanusitvanyok mind a tovabbitott vagy tarolt
informacié valddisaganak ellen6rzéséhez, mind az atvitel vagy tarolt adat titkositasahoz

hasznalatosak. Az infokommunikaciénak ez a tudomdnyteriilete is fejlédésben van, példaul a



kvantumbiztos kriptografiai eljardsok megtaldlasa nélkiilozhetetlen ahhoz, hogy az egész
rendszer fenntarthatd maradjon. Ugyanakkor a mérnoki fejlesztés, a szabvanyositasi és a
szabalyozdi tevékenység is fontos. A mérnoki fejlesztésre talan a jo példa a rovidlejaratu
tanusitvanyok alkalmazasanak elterjesztése, a szabvanyositasi lépések kozé sorolhatd az
S/MIME alapkovetelmények megujitasa, mig a szabalyozas korébe sorolhatd a gyenge CA
gyokértanusitvanyok kivezetése.

A 6. fejezetben a személykozi kommunikacié aktualis helyzetét tekintjiik at. Ugyan mobil és
vezetékes kornyezetben is rengeteg alkalmazas kozul vdlaszthatunk, a mogottik Iévd
technoldgiak szama azért eléggé behatdrolt. Az IP alapu hangszolgaltatds a tavbeszéld
haldézatokban tulajdonképpen teljesen altalanosnak tekinthetd, hiszen a vezetékes készilék
esetén is igazabdl csak az utolsé néhany méter lehet analdg atvitell. A végponttdl végpontig
terjed6 IP telefénia alkalmazasi teriileteit a felhasznaldsi cél és a szolgdltatas tulajdonosa
szerint feloszthatjuk az IP-alapu halézatokon m(ikodé privat telefonrendszerekre (pl. vallalati,
irodai belsé telefonrendszerek), az Interneten nyudjtott nyilvdnos kommunikacids
szolgaltatasokra (példdul szabvanyos protokollokra épil6 ingyenes és lzleti VolP szoftverek
és rendszerek segitségével nydjtott telefonszolgdltatds, Uzenetkiild6é alkalmazasok,
videdkonferencia rendszerek) és mobil tavkozI6 halézatokban nyujtott hangszolgaltatasra. A
felhasznalt technologidk elég jol ismertek, a SIP-et régdta hasznaljak a vezetékes és radios
kérnyezetben is, a WebRTC pedig, mint a SIP-alapu VolP technoldgia Ujgeneracids kibdvitése,
tovabbfejlesztése, mellyel webes béngész6kben, mindenfajta el6zetes telepités igénye nélkul
nyUjthatd valdsidejli vided- és hangkommunikaciés szolgaltatds (4. dbra). A WebRTC
megalkotasakor a valdsidejli kommunikacié mellett a biztonsag is nagy hangsulyt kapott,
ezért a végpontok kozott minden esetben titkositott a jelzés és média kommunikacié. A
bongészb6k erds titkositasi funkcidinak hasznositasa biztonsagi szempontbdl komoly elény a
korabbi tisztan SIP-alapu VolP szolgaltatasokkal szemben, melyek gyakran gyartéspecifikus
biztonsagi megoldasokat alkalmaztak. Szintén a bongész6hoz kapcsolddd eredete miatt a
WebRTC képes a NAT mogotti kliensek kdzott is a kommunikacids csatornak kiépitésére.
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4. dbra WebRTC végpontok kéz6tti kommunikdcids utvonal

A hangatvitelen kiviil a WebRTC szamos olyan felhasznaldsi esetet (példaul tobbrésztvevds
videdkonferencia, képerny6megosztds, e-learning, stb.) tamogat, amelyek a modern
kommunikacios szolgaltatasok kihagyhatatlan komponensei. WebRTC-t hasznal toébbek
kozott a Google Meet, a Meta kapcsolatteremtd szoftverei vagy éppen a Discord is.



A mobil tavbeszélé haldzatokban a jelenleg legelterjedtebb a Voice over LTE technoldgia,
amely 4G LTE mobilhalézaton valdsit meg kommunikacids szolgdltatast az IP Multimedia
Subsystem (IMS) alrendszer felhasznaldsaval. A VoLTE szolgaltatdas mind a jelzés, mind a
multimédia informaciét adatként tovabbitja a felhasznalok kozott, a klasszikus
aramkorkapcsolt infrastruktira haszndlata nélkiil. Napjainkra a legtobb mobil operator
bevezette a VOLTE szolgdltatdst az LTE halézatokban. Az IMS, mint kozponti szerepld,
valdjaban egy 06nalld, az LTE haldzattdl fliggetlen rendszer. A két haldzat specifikus
interfészeken kapcsolddik egymashoz és amig az LTE szdmara a hivas vezérl6 és média
forgalma is felhaszndldi forgalom, az IMS-ben ezek szétvalasztasra keriilnek.

A telepités alatt all6 5G halézatokban a Voice over New Radio technoldgiat hasznaljak
tovabbra is az IMS alrendszerre épitve, vagyis a felhasznaldi végberendezés és az IMS
rendszer kozott az LTE helyett felhGalapu 5G radids és maghdldzat biztositja az
Osszekottetést. A VONR el6nyei a VoLTE-hez képest a gyorsabb hivasfelépités, a magasabb
hangmin&ség tdmogatasa, hatékonyabb QoS menedzsment és nagyobb atviteli kapacitas.

A személykozi kommunikacid jovéje egyrészt a mobilitasi képesség tovabbi elGretdrése, az
olcsébb és robusztusabb lGizemeltetés lehetdsége magasabb hozzaadott érték szolgaltatasok
nyldjtasa mellett, masrészrél pedig a WebRTC 3altal nydjtott lehet6ségek kihaszndlasa. A
verseny er6sodése varhatd tehat, ugyanakkor a szolgaltatéi oldalrdl egyre inkdbb jellemzé
lesz a szoftverizacid és a felh8szolgaltatasok alkalmazasa.

A tanulmanyunk 7. fejeztében az internetes tartalmak gyorsitétarazasat taglaljuk. Az online
szolgaltatasok igénybevételéhez kapcsolddd felhasznald élményt jelentésen befolyasolhatja
az elérni kivant tartalmak betoltési ideje. A gyorsitotar hasznalata lehetévé teszi, hogy egy
kérés kiszolgalasi ideje lerovidiiljon, mivel a tartalom egy hozzd kozelebb esé cache-bdl
szarmazik. Masrészr6l a tartalomszolgaltatd haldzat magjanak teljesitménygazdalkodasat is
segiti, ha nem kell minden kéréssel neki foglalkoznia, hanem azt megbizhaté , iigynokként”
kiszolgalja helyette egy, a felhasznaldhoz kozelebb elhelyezett gyorsitotar. A Content Delivery
Network (CDN) szolgaltaték olyan atfed6é haldzatokat képeznek, amelyek képesek
gyorsitétarazni az elsGsorban publikus, nagy tomegek altal letoltott tartalmakat. A publikus
CDN szolgaltatékon tul tovabbi specialis CDN haldzatok is |éteznek (5. abra).

A. CDN B. Hybrid (P2P+CDN)
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5. dbra A hagyomdnyos CDN és hibrid CDN+P2P architekturdk ésszehasonlitdsa

A statikus tartalmi elemek masik jellemz6 gyorsitotarazasi modszere a forditott proxy-k
alkalmazasa. Ez a szolgdltatas egyfajta el6tétet képez a backend webalkalmazas el6tt a
kilvilag felé. A gyorsitotarazas mellett terheléselosztasi, SSL/TLS végzGdtetési és biztonsagi
védelmi funkcioi is lehetnek. Egy lehetséges harmadik megoldas a tartalomadaptacids proxy-
k hasznalata, amelyek a végfelhasznaldhoz kozel elhelyezkedve nem csak tovabbité és



gyorsitotarazd funkcidt latnak el, hanem a lekért tartalommal kapcsolatos vizsgalatokat és
szlirést (pl. viruskeresés), esetleg mddositast (komplex tartalomsz(irés, nyelvi forditas, A/V
transzkddolds) is végezhetnek. Ezek a vizsgalatok eréforrasigényesebbek, ezért az emlitett
funkcidkat valamilyen interfész segitségével kapcsoljak a hagyomanyos proxy-khoz. A
tartalomadaptaciés proxy-kat jellemz&en vallalati kornyezetben alkalmazzak valamilyen
vallalati kategérids tlizfal megoldassal kombindlva. Végiil meg kell emlitenliink még olyan
megoldasokat is, mint a transzparens proxy, a keresémotorok gyorsitétdrazdsa és a kliens
oldali gyorsitotarazas.

A 8. fejezet a felhGalapu szamitastechnikarél szol. Egy Uj szolgdltatds induldsdhoz sziikséges
szoftver és hardver er6forrasokat a leggyorsabban és leghatékonyabban a felhGszolgdltatok
tudjdk biztositani. A legismertebbek a publikus felhdszolgaltatdsok, de valéjaban tébb
dedikdlt felhGinfrastruktira épilt a népszerld szolgaltatdsok (pl. kozosségi haldzatok,
videdmegosztok) kiszolgdldsdra is. A felhGbe koltozés legfontosabb el6zetes Iépése a
virtualizacid, vagyis annak elérése, hogy egy adott szolgaltatds ne egy adott hardverhez
kot6djon. Két fontos formdja a hardver virtualizacié és a konténeralapu virtualizacié (6.
abra).
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6. dbra Virtualizdcios és konténerizdcios lehetéségek

A felh6szolgaltatds tekintetében megklilonboztethetlink publikus felhGket, amelyek (izleti
céllal létrehozott szolgaltatasok, privat felh6ket, amelyeket jellemz8&en ipari szerepldk,
multinaciondlis nagyvallalatok, allamigazgatasi szervek és népszerl tartalomszolgaltatast
alakitanak ki azért, hogy sajat IT szolgdltatasaiknak legalabb egy részét sajat maguk altal
épitett és felligyelt adatkdzpontokkal biztositjak, valamint multi és hibrid felh6ket (7. abra).
A legfontosabb varhaté jelenségek ezen a teriileten: a felhénativ alkalmazasok terjedése, a
haldzati szoftverizacio, a gépi tanulds és a mesterséges intelligencia alkalmazasa, a biztonsagi
szempontok er6teljes érvényesitése a DevOps gyakorlatban, a Function-as-a-Service
koncepcio terjedése, a multifelh6 népszerlisodése és a blokklanc technoldgia hasznalata.
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7. dbra A felhében jellemzd szolgdltatdsrétegek

A terliletet érint6 legfontosabb kihivasok a biztonsag, a koltséghatékonysag, az integracid és
a szolgdltatofliggbség feloldasdara a nyilt forraskdd haszndlata.

A 9. fejezetben az 5. generacids mobilhdldozatokat mutatjuk be. Az 5G vagy 6todik generdcid
a celldas mobilhalézatok legujabb generacidja, mely jelent8s el8relépést jelent a korabbi
4G/LTE technolégidhoz képest a sebesség, a kapacitds, a késleltetés és a tdmogathatd
alkalmazdasok kore tekintetében. A korszer( virtualizaciés technolégidk, a mikroszolgaltatds
architektura és a hiperautomatizacid egyiittesen alakitjak az ujgeneraciés mobilhaldzatok
altal nyujtott képességeket.

Jelenleg kétféle 5G telepitéssel talalkozhatunk, a non-stand alone (NSA) konfiguracio esetén
a meglévs LTE haldzatba épitjiik be az 5G halézati komponenseket (gyorsan kivitelezhet6
barnamezls telepitések). Jellemzéen egy 5. generacios radidés hozzaférési haldzatot
kapcsolnak 6ssze a meglévé LTE EPC maghaldzattal. Ebben az esetben az uj technoldgia
elényei csak korlatozottan érhet6ek el és az 5G NSA haldzatokat atmeneti megolddsnak
tekinthetjiik a teljesen 6nallé, un. stand-alone (SA) 5G haldzatok felé, melyek végponttdl
végpontig biztositjak az 5. generdciés mobilhaldzati 6sszekottetést.

Az 5. generacios kommunikacios haldzatok kulcsfontossagu eleme a felhGalapu maghaldzat
és a Cloud RAN technolégia, amely kozpontositja az alapsavi feldolgozast, mely a RAN
alapsavi szoftver és a RAN alapsavi hardver szétvalasztasan alapul. Az 5. generacios
kommunikacios halézatok szempontjabdl talan a legfontosabb Ujdonsaga a felhGalapu radids
halézatoknak az er6forrasok hatékony menedzsmentje a kdzpontositasnak kdszonhetGen.
Lehetdvé valik az er6forrasok dinamikus, igény szerinti kiosztasa, midltal csucsidészakokban
is biztosithaté az alacsony torlddas és a megfelel6 QoS szint. Az 5G felhasznalasi esetek
(virtualis valésag, autonédm jarmdlvek, ipari loT) szempontjabdl kulcsfontossagu az alacsony
atviteli késleltetés és a nagy atereszt6képesség. Az adaptiv er6forrasallokacidval a C-RAN is
hozzajarul ezen kritériumok teljestiléséhez. Nem utols6 szempontként a haldzati
skalazhatdsaga is jelent6sen ndvekszik a korabbi technoldgiakhoz képest.

Az Open RAN egy halodzati architektura és technoldgiai koncepcio, amelynek célja a RAN
Osszetev@inek szétbontasa és szabvanyositdsa, amely magaban foglalja az alapsavi egységet
(BBU) és a radidegységet (RU). Fontos tovabblépés, hogy az Open RAN kiterjeszti a C-RAN-
ban megjelend szétvdlasztas koncepcidjat a szabvanyositas igényével. Ez a megkdzelités



nagyobb rugalmassagot, interoperabilitast és innovaciot tesz lehetévé a vezeték nélkili
halézatok tervezésében és telepitésében.
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8. dbra RAN modellek ésszehasonlitdsa

Mind az Open RAN, mind a Cloud RAN innovativ megkozelités a radid-hozzaférési haldzatok
modernizaldsara és hatékonysaganak javitdasara (8. dabra). Mindkét megkozelitésnek
megvannak a maga erdsségei és potencialis el6nyei, és a valasztas a konkrét felhasznalasi
esetektdl és kovetelményektdl fligg.

Végs6 soron az O-RAN és a C-RAN kozotti valasztas tobb tényez6tdl fligg: i) a haldzat specialis
kdvetelményei, ii) a szolgaltatd preferencidi és iii) a meglévé infrastruktura. Osszességében
elmondhatd, hogy a kovetkezd 6t éves idGszakban az O-RAN technoldgia jelentds elterjedése
prognosztizalhatd. Ugyanakkor az Eurdpai Unid megbizdsabdl elvégzett szakértGi vizsgalatok
arra jutottak, hogy az Open RAN jelenlegi fejlettségi szintjén potencialis biztonsagi
kockdzatokat rejt magaban.

Az 5G hadldézatokban alkalmazhatd network slicing technoldgia lehetévé teszi egyetlen fizikai
halézati infrastruktdra felosztasat tobb virtudlis hdldzatra, amelyek mindegyike egyedi
felhaszndlasi esetekre és alkalmazasokra van szabva (pl. rendkivil megbizhaté alacsony
késleltetésli kommunikacié kritikus alkalmazasokhoz, tovabbfejlesztett mobil szélessav a
nagy sebességl internethez stb.). Mindegyik halézati szelet 6nallé halézatként mikodik,
egyedileg definialt specifikus karakterisztikaval és er6forrasokkal. Az 5. generdcids halézatok
a dinamikus menedzsmentfunkcidk bevonasaval uj tzleti modellek |étrejottét is tamogatjak.
Ezaltal a nyilvanos infrastrukturan lehetségessé valik privat mobilhalézatok mikodtetése.
Ezeket egy-egy szervezet egyedi kommunikacids céljaira hozzdk |étre altaldban egy
meghatdrozott féldrajzi terlileten és a teljes haldzat a szervezet specifikus Uzleti céljai szerint
kertl kialakitasra. A privat LTE és 5G halézatok irant jelentds érdekl6dés mutatkozik,
kiléndsen az olyan terlleteken, mint a gyartas, az egészséglgy, a kozlekedés, a kdzmuvek és
az intelligens varosok. Lehet6vé teszik a szervezetek szamara, hogy ellen6rzott és
biztonsagok kornyezetben aknazzak ki a fejlett vezeték nélkiili technoldgidkat a kritikus
fontossagu alkalmazdsokhoz, és kihaszndljak az olyan feltérekvé technoldgiak elényeit, mint
az loT és az automatizalas.

A bemutatott képességek és funkciok egyittesen egy olyan jové felé mutatnak, ahol a
mobilhaldzatok az alkalmazasok széles skalajanak szerves részét képezik, és hatassal lesznek
az iparagakra, az egészségligyt6l és a kozlekedést6l a szérakoztatasig és a gyartasig. A
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mobilhalézatok folyamatos fejl6édése dont6 szerepet fog jatszani a jovo digitalis vilaganak
kialakitasaban. Az 5G generacidos kommunikacios haldzatok terjedésének és az 3altaluk
nyujtott szolgaltatasok fejlédésének egyik er6teljes katalizatora lehet az Open RAN
technoldgia. Mind eurdpai, mint globalis szinten egyértelmi{ tendencia az els6 O-RAN
halézatok megjelenése produktiv kornyezetben. A kovetkez6 években exponencialis
novekedést varunk az O-RAN technoldgiat alkalmazé kommunikacids haldzatok szamaban.
Az 5. generacids mobilhdldzatok ipari elterjedésével a peremszamitastechnika is egyre
jelentGsebb szerephez jut a fenti kritériumok teljesitésében. Az 5G haldzatokon megjelené
alkalmazasok széles spektruma a haldzat- és szolgaltatdsmenedzsment feladatokat is
jelent6sen komplexebbé teszi. A napi Uzemeltetési feladatok jelent6s részének
automatizalasa elkerilhetetlenné valik a megfelel6 szolgdltatdsmindség fenntartasahoz.
Ezekre a jov6ben mesterséges intelligencia alapu technoldgidakat fogunk hasznalni, melyek
segitségével a feladatok egy részében a human-in-the-loop mUkodésrél az operatorok
atallhatnak human-on-the-loop megkozelitésli miikodésre.

A 10. fejezet az online platformokat mutatja be, amelyek a jelenkori Internet fejl6édésének,
bévilésének hajtdmotorjai, mivel az internet hozzaférési szolgdltatdas segitségével a
vilaghaldhoz kapcsolédd el6fizet6ket az online platformok altal nyujtott szolgaltatasok és
tartalmak felhasznalokka és fogyasztokka ,alakitjak at”, az elbfizet6i szokasok és igények
valtozasa pedig a fejlesztések kiinduldpontja tulajdonképpen minden, az Internet
mikodéséhez, szabalyozasahoz és fejlesztéséhez kapcsolddd teriileten. A fejezetben négy
részben bemutatjuk elészoér az informaciok és tartalmak online megosztasat lehetévé tevd
szolgdltatasokat, majd a kozosségi haldzatokat, a videdmegosztd platformokat, végil pedig
roviden beszéliink az online piacterek némely tipusardl. A kiilonb6z6 platformok a sajatos
jellegzetességeik miatt kiilon-kilon is mind fontosak a technoldgiai fejlédés szempontjabdl.
Fontos latnunk amikor egy-egy platformtipusrél vagy akar azon belll egy-egy konkrét
szolgdltatasrol beszéliink, hogy az egyes alkalmazasok és szolgdltatasok besoroldsa sokszor
nem egyértelmi, némelyik tobb platformnak a jellemzd sajatossagait is magan viseli. S6t a
fejlesztések iranya is az, hogy egyre tobb szolgaltatast nydjtd, minél inkabb univerzalisan
felhasznalhaté és ezért minden masik alkalmazas hasznalatat feleslegessé tevd, egy
tulajdonosi kézben |évé Okoszisztémak jojjenek létre. Ezeket nagyon jol példazzak az
Alphabet és a Meta torekvései.

A webes féljtarolas és faljmegosztas még mindig egy nagyon széles teriiletet takarhat, amibe
a torrentoldalakat éppen ugy bele lehet érteni, mint a bizonyos tipusi médiatartalmak —
példaul képek — megosztasara szervez6dott szolgalatatasokat és még szamtalan mast is. Ha
elég szlikre huzzuk az értelmezés lehet&ségét, akkor leginkabb olyan szolgaltatasokat kell
vizsgdlnunk, amelyek webes szolgdltatasok, tehat mind a fajl elhelyezése, mind annak
elérése leginkdbb egy bongész6n keresztlil torténik, az elhelyezett és elért digitalis
allomanyoknak, vagyis a fajloknak, nincs valamilyen jellemz8 sz(kité értelmet hordozé
jelz6jik vagy jellemzgjuk, tehat példaul nem képek vagy éppen nem programkddok, a falj
elhelyezése torténhet kizardlag tarolasi céllal, de a kilénb6z6 megosztasi lehet8ségeket
hasznalva a felhaszndldk a tarolt dllomanyaik egy halmazat vagy egészét elérhet6vé tudjak
tenni mas felhaszndldok szdmdra is akar az elhelyezés utan kozvetlenil, akar szamottevéen
kés6bb és végll az allomany elhelyezGje és az elérést kezdeményez6 személyek kozott
valamilyen kapcsolat all fenn.

Elvileg megkiilonboztethetlink file hosting és file sharing rendszereket, azonban ezek ma mar
nem igazan léteznek ilyen tiszta allapotban. S6t, a legtébb ilyen rendszerhez mar szamtalan



egyéb szolgaltatas is kapcsolddik, példaul a felhasznaldi kdnyvtarral vald szinkronizalas, vagy
éppen az Utemezett biztonsagi mentés. Ezek rendszerek ma mar tobbnyire felhGalapuak,
értelemszerlen a nagy felhdszolgaltatok (Amazon, Google, Microsoft) 6nallé platformokat is
nyudjtanak, amelyek egyébként a piacai felmérésekben a népszer(iségi vagy ismertségi listak
elsé felében szerepelnek. Ugyanakkor konkrét piaci aranyokat nagyon nehezen allapithatunk
meg, mivel az egyes elérhet6 elemzések jelentfs eltéréséket mutatnak, raadasul a vizsgalat
vagy akar csak a rangsorolas maddszertana sem teljesen vildgos a legtobb esetben. Fontos
még latni, hogy a digitalis dllomanyok online tarolasara és megosztasara szolgald platformok
sok esetben nem o6nalléak, hanem egy-egy fokozatosan kialakuld, manapsag is bo6vilé
szolgaltatashalmazu kollaborativ szoftvercsomag részei, ami azzal is jar, hogy maganak a file
hosting és sharing szolgaltatasoknak az ismertsége vagy népszer(isége nem valaszthatd el a
kollaborativ rendszer felhasznaléi kérének nagysagatol.

Az ismert nagy felh6szolgaltatok mellett mindenképpen emliteni kell még télik flggetlen
szerepl6ket, akik tobbnyire tényleg csak a fajltarolassal és —megosztassal foglalkoznak, illetve
az ezekkel szorosan 6sszefligg6 szolgdltatdsokat nyujtanak. A legismertebbek ezek kozil a
Box, a Dropbox, a Baidu Wangpan, a MediaFire, a Mega és még talan a Yandex. Ez utdbbi
leginkabb Oroszorszagban népszerd, a Baidu Wangpan leginkabb Kinaban, mig a tobbiek
nemzetkoziek. Azt 1atnunk kell, hogy ebben a szegmensben nagyon jelent6s a technolégiai
vagy gazdasagi alapu piaci mozgds, vagyis az elmult évtizedek trendjei alapjan eléggé
valdszinlinek mondhaté, hogy 10 éven belil az ebbe a csoportba sorolhatd szolgaltatasok
jelentGs része — akar a fele is — mar nem lesz elérhetd.

Egy kllon csoportot képez egymagdaban az Apple iCloud szolgdltatasa, amely nemcsak az
allomanyok — elsGsorban a felhasznald altal készitett sajat médiatartalmak és a biztonsagi
mentések — hosszutavl, biztonsagos és kényelmes tarolasara szolgal, hanem emellett
levelezési lehetGséget, illetve a kontaktlista és a naptar szinkronizaldsara is lehet&séget nyujt.
Ennél is Iényegesebb azonban az, hogy tobb rendszerszolgaltatds és az Apple altal fejlesztett
applikacid szamara az iCloud a backend. Mivel ezek az Apple-0koszisztéma legfontosabb
részei, amelyek kiemelten szolgaljak a felhaszndldk kényelmét és biztonsagat, ezért az iCloud
el6relathatdlag hosszutavon a piac jelentds szerepl6je marad.

Az informacidk és tartalmak online taroldsdra és megosztdsara szolgalé rendszerek
legfontosabb ,értékei” a rendelkezésreallas és a biztonsag. Ebben a tekintetben a felh alapu
szolgdltatasok hosszutavu elénye mutatkozik, de akar a nagyobb rendszerledllasok globalis
szolgdltatoknal vagy a kisebbeknél bekdvetkezett zsaroldvirusos tamadasok azt mutatjak,
hogy mindkét téren van még lehet6ség az el6relépésre.

A fejezet masodik része a kozosségi haldzatokkal foglalkozik, vagy ha technikailag
pontosabban akarunk fogalmazni, akkor a kéz6sségi haldzatok tagjai kdzotti kommunikaciot
tdmogatd platformokkal. Ezek széleskord megjelenése és elterjedése a harmadik évezred
jelensége. A magyar terminoldgiaban a social media vagy kézosségi média gyakran eléfordul
és régota hasznaljuk a social networking helyett. Az el6bbi eredetileg szlikebb értelm( volt,
bar mostanra a jelentések 6sszemosdddasa az angol nyelvterileten is tapasztalhato.

A kozosségi média olyan interaktiv technoldgidk és virtudlis térben végzett tevékenységek
0sszessége, amelyek el8segitik informacidk, otletek, érdekl6dési korok és egyéb kifejezési
formak létrehozasat és megosztasat virtualis kdzosségeken és haldzatokon keresztil. A
tanulmanyunkban réviden bemutatjuk a Meta altal irdnyitott k6z6sségi média platformokat
(Facebook, Messenger, Instagram, WhatsApp), az USA-ban nagy jelent6ségl X-et (Twitter) és
a Kindban abszolut domindnsnak szamité WeChatot. A kodz6sségi média piac mostanra
telitetté valt és ugy tlinik, hogy Ujabb felhaszndldkat mar csak egymastdl tudnak szerezni a
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kisebb-nagyobb szerepl6k, amit az a tény is hangsulyoz, hogy csak 10 olyan orszag van a
Foldon, amelyben nem a Meta valamelyik platformja a piacvezet6. A cégek a kihivasokra
reagalva kiilonboz6 irdnyokban keresi a kitorési lehetGségeket, amelyek azonban sérthetik a
sajat felhasznalodik vagy mas, szektoron kivili gazdasagi szerepl6k érdekeit is. Az egyik ilyen
lépés a felhasznalok altal elGallitott médiatartalmak mellett az atvett vagy gyartott média
megjelenése, amely a hagyomanyos sajtétermékeket fosztja meg a hirdetési bevételeikt6l. A
masik |épés a felhasznaldk nagyon részletes személyi profiljanak kereskedelmi célu
felhasznalasa. A Meta esetében ez azt is jelenti, hogy a kevésbé aktiv felhasznaldk profiljat
célzott hirdetésekre adott reakcidk alapjan egészitik ki.

A kozosségi halézatokkal kapcsolatban id6rél id6re felmeriilnek kilonb6z6 problémak,
amelyek kozll a jelent6sebbek a felhasznaldi profilokban tarolt informacidk kereskedelmi és
politikai célu felhaszndlasa a felhaszndld engedélye nélkil, a ,,tényellenérzés” névvel illetett
tevékenység transzparencidjanak hidnya, a ,tényellenérzés” kovetkeztében megjelend
cenzlra és a véleményszabadsdg megsértése, a politikai befolydsszerzés, a
halézatsemlegesség elveinek megsértése, illetve a felhaszndlok személyiségi jogainak és
személyes adataikhoz f(iz6d8 jogainak megsértése.

A videdforgalom mostanra a publikus Internet teljes forgalmanak nagyjabdl 71%-at adja, de
ez az arany az elbrejelzések szerint tovabb ndvekszik majd a kdvetkezé 5 évben 80%-ra.
Emellett egy olyan tipusd szolgdltatasrél beszélink, amely szolgdltatdsmingségi
kdvetelményei és az altala igényelt nagy atbocsatoképesség miatt folyamatos kihivas elé
allitja a haldézatok fejlesztbit és UzemeltetSit. A videdmegosztd platformok és szélesebb
korben a VoD-jellegli szolgaltatasok ugyanakkor egyre névekvé bevételeket generalnak az
ilyen platformok tulajdonosainak.

Amikor videdmegosztd platformrdl beszélink a 10. fejezet harmadik részében, akkor a
legtobb esetben a Youtube meril fel példaként, amely a Similarweb szerint az Internet
masodik legmagasabb forgalmat produkdld platformja. A Youtube a hagyomdnyos
videdmegoszték kozé tartozik, ahol a nagy fogyasztéi kdozénség mellett jelent6s szamu
feltolts is van, vagyis akik a tartalmakat hozzdadjak. Ezek a tartalmak nagy valtozatossagot
mutatnak mind hosszukat, mind min&ségiiket, mind mdfajukat és céljukat tekintve. Vannak
un. csatornak, melyek ugyanattdl a szerz6t6l szarmazod videdk halmazat jelenti. A videdk
megtekintése legtobbszor ingyenes, a felhasznald hirdetéseket tekint meg a vided elején —
hosszabb video esetén idénként kdzben is — amelybél az Gizemeltetének bevétele keletkezik.
Masrészt el6fizetési dij fejében a szolgaltatas reklammentessé valik. A nagy nézettségi
tartalmak elhelyez8it a Youtube premizalja. A Youtube nemcsak széleskorl kinalataval,
hanem a szolgaltatas szinvonalaval, a mégotte meghizddé folyamatos mérndki innovacidval
is élenjarod a hasonlé platformok kozott.

A hagyomanyos videdmegosztdk megjelenésiikkor hirtelen jelent8s, rdadasul egyre novekvé
felhasznaldi bazisu vetélytarsat jelentettek a hagyomanyos mdsorszérdk szamara. Hasonlo
konkurencia lett aztan példaul a Youtube szamara a Netflix, amely online DVD-kdlcsénz6ként
indult még 1998-ban és emellett indult be a 2000-es évek kozepén a streaming szolgaltatas.
Bar a Netflix streaming szolgaltatasa ugyanugy online videdmegosztd, mint a Youtube, azért
markans kilonbségeket latunk, mivel a Netflix kezdettdl fogva jogvédett tartalmakat is kinalt,
amelyekért havi el6fizetési dijat kellett fizetni és a Netflix lassan mar egy évtizede mutat be
sajat gyartasu tartalmakat.

A Netflix el6fizet6inek szama nagyjabdl 240 millid, ami ugyan kevesebb, mint a tizede a
Youtube 2,5 millidard feletti felhasznaldjanak. Ugyanakkor ez az &sszehasonlitas csaldka,
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hiszen amig a tobbieknél tobbnyire egyéni ligyfelekrél beszéliink, akik a szolgaltatasért nem
fizetnek, a Netflix esetén minden el6fizeté bevételt termel és az el6fizetés nem személyre,
hanem haztartasra vonatkozik és igy az elért néz6k szama milliardos nagysagrendbe eshet.

A Netflix nyomdokan haladva tobb konkurens szolgaltatas is megjelent a piacon, példaul a
Hulu, a Disney+, az Apple TV+, az Amazon Prime és a HBO Max, hogy csak a
legismertebbeket nevezzilk meg (9. abra). Ezek a szolgaltaték hasonlé modell szerint
mikodnek, mint a Netflix, gyartanak sajat tartalmakat is, amely kozott kifejezetten nagy
koltségvetésl filmek vagy sorozatok is vannak. A forgalmat tekintve a Netflix maig a
legnépszerlibb kozottik, de piaci részesedésébdl veszitett az elmult években. Az el6fizetések
szamat tekintve Amazon Prime Video mellett a dinamikusan bévilé Disney-csoport (a
Disney+, a Hulu és az ESPN egyiitt) is nagyon kozeliti mar.

Global SVOD Market Shares & justWatch

. . - . - THE STREAMING GUIDE
How has the rise of Disney+ affected the global streaming market?

NETFLIX ~Prigevigeo %@ hulu HBOMax @&tv+ Other

« Disney+ Hotstar launchin
& Disney+ launchin Indonesia & Disney+ launchin

Western Europe Europe & Scandinavia « Disney# launchin o Disney+ launchin
SouthAinerica Malaysia and Thailand
# Disney+ Hotstar launchin
India & Disney+ launchin
France

& Disney+ launch in South

« Disney+ Star launchin Europe, Korea, Taiwan, & Hong Kong

Canada, Australia, & New
Zealand

« HBO Maxlaunch S

D ——

e

9. dbra A vided streaming szolgdltatok piaci részesedésének alakuldsa 2020.01-2022.04 k6z6tt

A harmadik csoportnak a legismertebb képvisel6je a TikTok, amely nagyon rovid id6 alatt lett
a piac egyik dominans szereplGje, hiszen a 2016-os alapitasu kinai vallalat mostanra a
1,6 millidard felhasznaldra tett szert, amibe még nem szamoltuk bele kinai valtozatanak, a
Douyinnak csaknem 800 millié felhasznaldjat. A TikTok eredetileg nagyon révid, lipsyncinges
és tancolds videdtartalmak megosztasara adott lehet6séget, tulajdonképpen mondhatnank
ezeket virusvidednak is. Mostanra természetesen teljes érték(i videdszolgaltatassa nétte ki
magat, azonban az eredete és jellege is sokkal inkdbb rokonitja a kozosségi médidval, mint
példaul a Youtube-bal. A révid id§ alatt hatalmas picra szert tevé platform természetesen
,megihlette” a tavolabbi konkurenseit is, a Youtube példaul 2020-ban jelentette be a
Youtube Shorts szolgaltatasat, amelyet altalanosan a TikTokhoz hasonlitanak. Ugyanakkor a
TikTok elterjedése valamelyest meg is ,tisztitotta” a Youtube-ot, vagyis miutan a ,TikTok-
stilus” kedvel8inek lett egy 6nallo platformja, a Youtube-on jelent&sen lecsdkkent az ilyen
tipusu videdk szama és az ajanlatokban valé felbukkandsuk gyakorisaga is.
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Az Osszes kilonboz6ség ellenére mindharom szolgaltatdstipus esetén a miikodés, a
népszerlség novekedésének és az Uj felhasznaldk bevonzasanak kulcsa a nagyon jol mikodoé
ajanlérendszer, vagyis az az algoritmus, amely a felhasznalé altal korabban és aktualisan
megtekintett videdk jellemzéi alapjan ajanlatokat tesz a kovetkez6 videdra.

A jov6ben vélhet6en a kulonb6z6 tipusu platformok konvergenciaja sokkal inkabb
észrevehetd lesz, és itt elsGsorban az online médiamegosztd platformokra és a kozosségi
halézatokra gondolhatunk. A Facebookon torténé el6re felvett vagy él6 vided kozvetitése
belathaté mdédon technolégiai szempontbdl semmiben nem kilénbozik attdl, ahogyan ezt a
videdmegosztok végzik. A videdmegosztokon elhelyezett értékelések és kommentek
ugyanigy jellegliikben nem kiilonboznek a kdzosségi oldalak posztjaitdl és a posztokra adott
hangulatjelektdl.

A TikTok és hozza hasonld tarsai a rovid idejli, gyorsan fogyaszthaté videdk mellett az
egészen kitlin6 ajanlérendszereiknek koszonhetik az elnyert népszerliségiiket. Ugyanakkor az
ajanlérendszerek altal az egyes felhaszndldkrol gylijtott massziv adatmennyiség nagyon
komoly aggodalmat keltett — és nem csak az un. ,,nyugati vildgban” —, olyannyira, hogy tébb
orszagban betiltottak vagy korlatoztak a hasznalatat.

A pornograf tartalmak megosztasara szolgdld online platformokkal a videdmegosztd
platformokon belil érdemes foglalkozni, mivel a pornograf médiaforgalom tdlnyomo része
vided. Az ezzel foglalkozé oldalak kézul négy is szerepel az Similarweb internetforgalmi
rangsordanak elsé 25 helyezettje kozott. El6fizet6k szdmdra vonatkozd friss adatokat
értelemszerlien nehéz talalni, viszont a tanulsagos latni, hogy 2022 novemberében a
legnagyobb latogatottsagu oldalak rangsoraban a negyedik és az 6todik poziciot foglalta el a
Pornhub (10,2 milliard oldalfelkeresés) illetve az Xvideos (8,7 milliard oldalfelkeresés).

A pornograf videdmegosztok miikodésével kapcsolatban hasonlé kérdések mertilnek fel,
mint a hagyomanyos videdmegosztokkal kapcsolatban. Az egyik ilyen kérdés lehet a
megosztott videofelvételek szerz6i joga. Ezzel kapcsolatban a pornograf videdmegosztdk
ugyanazon elvek szerint jartak el, mint a hagyomanyos megosztdk, vagyis torolték a
megosztott videdkat. Egy masik kérdés lehet a felhasznaldk személyiségi jogainak védelme.
Ez a probléma itt még nagyobb jelent&séggel bir, mint a hagyomanyos videdmegosztoknal,
mivel a latogatok és az el6fizet6k tulnyomd tobbségiikben szeretnék a
személyazonossagukat elrejteni. A nagyobb oldalak természetesen titkositassal védik az
adatokat, de attél még id6rél id6re el6fordulnak kisebb adatbiztonsagi incidensek.

A 11. fejezetben nagyon roviden kitériink arra, hogy a hétkoznapi felhasznaldok szamara
latszo Internet valdjaban az infrastruktira és a rajta keresztil elérhet6 online platformok
szolgdltatasainak elvalaszthatatlannak tiné egysége. Az iparagi gyakorlatban azonban a két
rész tulajdonosi kore, érdekei, bevételei vdltozasdnak dinamikaja eltér6ek. A mostani
helyzetben az online platformok tGzemeltetdi joval nagyobb hanyadat kapjak az Internet altal
termelt nyereségnek, mint az ISP-k, mig az er6forrasbdvités terheinek jelentds része az ISP-
kre harul. Ez fesziiltséghez vezet a két csoport kozott, amit azzal lehetne feloldani, ha a
tartalom és alkalmazdasszolgaltatdk is részt vallalnanak az infrastruktura fejlesztésében.
Ezeknek a problémdknak egyébként halézatsemlegességi aspektusa is van, a jelenlegi
trendek a technoldgidk és a platformok szabad versenye helyett az oligopol piac kialakulasa
felé mutatnak.
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2 Bevezetés

Az Internet és a hozza kapcsolddo, rajta keresztll elérhetd szolgaltatasok az emberiség
egészére és kilon-kulon is az egyének tobbségének életére jelentGs hatast gyakorolnak. Az
informacié elérése korabban sosem volt még ilyen egyszer(i, az alapmdveltség és a tudas
megszerzése még sosem volt ilyen kdnnyd, a szérakozas, a kapcsolatteremtés lehetGsége
még soha nem volt a tobbség szamdra ennyire elérhetd. Ugyanakkor egy hir megbizhatdsaga
semmit sem javult attél, hogy az interneten keresztiil jutott tudomadsunkra, a tanulas
folyamatat nem segiti, ha egyszerre befogadhatatlan mennyiség(, rendszerezetlen, némileg
megbizhatatlan és esetleg egymasnak ellentmondd tuddsmorzsa temet maga ala minket,
ahogy a szorakozas sem onmagdban értékes, hanem attdl, amit kapunk altala. Az emberi
kapcsolatok terén a személyes ismeretséget, a bardtsdgot és az emberi kozelséget nem
potolhatja akarhany like sem, ugyanakkor a dislike fajhat ugyanannyira, mint egy személyes
sértés.

A technoldgia és a szolgaltatdasok mikodésének ismerete, a hattérben tobbé-kevésbé
eldugott gazdasagi, tarsadalmi, politikai motivaciok feltarasa segit benniinket eligazodni
ebben a vilagban, segit a helyén kezelni ezt a nagy és folyamatos valtozast.

Ennek a tanulmanynak a célja, hogy attekintést nyujtson az online 6koszisztémakrol, azokrdl
a rendszerekrdl, amelyekbdl 6sszedll az a nagy egész, amit internetnek hivunk. Az attekintés
nem lesz egyforma mélységl minden teriileten, nem is érinti az Internet minden elemét,
hanem arra igyeksziink fékuszalni, ami a felhasznaldk szamara lathatd, megtapasztalhato,
igénybevehet( szolgaltatasok |étezését lehetbvé teszi.

A jelen dokumentum 3. fejezetében az Internet egyes architekturalis elemeit mutatjuk be, az
Internet adatkicserél6 kdzpont okat és az atalunk nyujtott tarsviszonyt, az interneten nyujtott
tranzitszolgaltatast, az internet hozzaférési szolgaltatast — kilon kitérve a radids hozzaférési
lehetGségekre — és a virtualis maganhaldzatokat.

A 4. fejezetben az Internet névtérszolgaltatdsanak, a DNS-nek a mikodését tekintjliik at.
Mivel ez egy kritikus eleme az Internetnek, ezért részletesen bemutatjuk a jellemzd
tamadastipusokat és a hasznalatos védelmi eljarasokat is.

Az 5. fejezetben az Internet biztonsagos m(ikodése szempontjabol elengedhetetlen digitalis
tanusitvanykiado hatdsagokkal és a nyilvanos kulcsu infrastrukturaval foglalkozunk.

A 6. fejezet az IP feletti személykdzi kommunikaciordl szol, a publikus Interneten torténd
médiakommunikacié mellett a 4G-s mobilhalézatokban hasznalatos Voice over LTE és az 5G-
sekben hasznalt Voice over New Radio megolddasokat is bemutatjuk.

A 7. fejezetben a digitdlis tartalmak gyorsitétarazasarol irunk, amely a felhasznaléi élményre
gyakorolt pozitiv hatasa mellett a tartalom eredeti kiszolgaldjanak eréforrasait is kiméli.
Korunk egyik internetes csodafegyvere a felhGalapu szamitastechnika, amelyrél a 8. fejezet
szOl. Az eddig is meglév6 felhaszndlasi esetek mellett ujak kialakuldsat latjuk jelenleg,
amelyeket tobbek kozott a mesterséges intelligencia alkalmazdsa, a dolgok internetének
evollcidja és robbanasszerl elterjedése és az 5G-s mobiltechnolégia mind szélesebb kord
telepitése is hajt.

Ez utdébbi a témaja a 9. fejezetnek, amelyben a Cloud RAN és az Open RAN versengs
koncepcidinak felmutatdsa mellett a kovetkez6 Ot éves id6szakban az O-RAN technoldgia
térnyerését prognosztizaljuk.

A 10. fejezetben az Internetnek a felhasznaldk szamara legismertebb részei, az online
platformok kerlilnek gorcsé ald. Részletesen irunk az online fijltarolé és megosztd
rendszerekrél, bemutatva néhany, valamilyen szempontbdl emlitésre méltd piaci szerepl6t.
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Aztan a kozosségi haldzatokrdl nyujtunk egy rovid elemzést, amelyben kilon kitérink a veliik
kapcsolatban felmerdlt kritikus észrevételekre is. A videdmegosztd platformok jelentGségét
nem lehet eléggé hangsulyozni, hiszen jelenleg is az Internet forgalmanak mar tébb, mint
70%-at adjak. A klasszikus elvek szerint m(ikodé platformok mellett széba keriilnek a VoD
streaming szolgaltatasok és a TikTok-stilust kovets uj versenyz6k is. Végil az online piacterek
néhany példajat mutatjuk be.

A 11. fejezetben arrdl irunk, hogy a vilaghalé architekturajat fejleszté és mdikodtetd
vallalkozasok és az online platformok lizemeltet6i miként tehetnek kdzosen azért, hogy az
Internet mikddésével a felhasznaldk elégedettek legyenek.
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3 Az Internet architekturdja

Internetnek hivjuk a vilagszerte infokommunikacids eszkdzok millidrdjait 6sszekét6 haldzatot.
Amikor jelen tanulmanyunkban az Internet architekturajarél beszélink, akkor ebbe
ténylegesen csak azokat az elemeket értjik bele, amelyek a halézati végpontok kozotti
kapcsolatok kiépitésében és fenntartdsaban szerepet jatszanak. A végpontok sokfélék
lehetnek: érzékel6k, beavatkozdk, kliensek, kiszolgalék vagy éppenséggel egyenrangu
eszkdzok. Az ezeket 6sszekotd haldzatrészeket tobbek kdzott a szerepiik, az elhelyezkedésiik,
a tulajdonosi és felhasznaldi koriik szoktak csoportositani.

A tovabbiakban roviden értekeziink internet kapcsoldddsi pontokrdl (IXP), az internet
tovabbitasi szolgdltatdsrdl (IP transit), az internet hozzaférés szolgdltatasrdl (IAS), a vezeték
nélkuli hozzaférési pontokrol (WiFi HotSpot) és a virtualis maganhaldzatokrol (VPN).

3.1 Internet adatkicserél6 kozpontok (IXP)

3.1.1 Miaz Internet Exchange Point?

Az Internet adatkicserélé koézpont! (Internet Exchange Point, IXP) egy olyan fizikai hely,
amelyen keresztlil az internetes infrastruktirdhoz kapcsoldodd szolgdltatasokat nyujtd
vallalatok kozvetlenil csatlakoznak egymashoz abbdl a célbdl, hogy internetes forgalmat
cseréljenek. Ezek a vdllaltok lehetnek példdul internetszolgaltatok (ISP-k) és tartalom
kozvetit6 szolgaltatdk (CDN-k), tartalomszolgdltatok, felhGszolgaltatok és SaaS szolgaltatok.

A fentebb emlitett vallalatok néz6pontjabdl ezek a helyek a hdldzataik ,szélén” (edge)
taldlhatéak és lehetévé teszik szamukra, hogy a sajat haldzatukon kivilre forgalmat
tovabbitsanak, vagyis tulajdonképpen tranzitszolgdltatast tudnak igénybe venni. Ha az IPX,
mint 6nalld szereplS oldalarél nézziik a helyzetet, akkor az IPX egy olyan fizikai helyen
talalhato, ahol tobb kilonb6z6 haldzat ér dssze. llyen helyek példaul az adatkdzpontok. Az
IPX ezeken a helyeken fizikai halézati kapcsolok — switchek — felhasznalasaval 6sszekottetést
biztosit ezeknek a halézatoknak.

Az IPX-ben vald jelenlét lehet6vé teszi a résztvevd vallalatok szdmara, hogy a kifelé mend
forgalmuk kisebb hanyadat kellien a tranzitszolgaltatokon keresztiil tovabbitaniuk,
csOkkentve ezaltal a szolgdltatasuk atlagos bitenkénti szallitasi koltségét (per-bit delivery
cost). Ugyanilyen jelentésnek mondhato elény, hogy az IPX-n keresztiil esetleg tobb Utvonal
érhet6 el, ami megengedi az optimalizaldst és noveli a hibatlirést. Az optimalizalas a
felhasznaldok szamara is észrevehet6 minGségndvekedést eredményezhet, hiszen a rovidebb
utvonal kisebb késleltetést jelenthet és a kozvetlen 6sszekottetésen adott esetben magasabb
savszélesség juthat neki.

Az IXP-ek elsGdleges alternativaja a privat peering, ahol az internetszolgaltatdk kozvetlenil
kapcsoljak 6ssze haldzataikat.

3.1.2 Hogyan mikodik egy internetes cserepont?
Az IXP egy nagyméretl masodik rétegben m(ikodd lokalis haldzat (Layer 2 LANs), amely egy
vagy tobb Osszekapcsolt Ethernet switch-bdél all, az IXP-ben résztvevé taghdaldzatok pedig

1 példaul: https://www.cloudflare.com/learning/cdn/glossary/internet-exchange-point-ixp/,
https://www.jpnap.net/en/articles/about ixp.html, https://www.internetsociety.org/issues/ixps/,
https://www.thousandeyes.com/learning/techtorials/internet-exchange-point
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ezekhez csatlakoznak. Az infrastruktura és a szolgaltatas telepitési és Gzemeltetési koltségeit
a csatlakozd ISP-k felosztjak maguk kozott, viszont a kolcsonosség elvén tébbnyire nem
szamolnak fel koltségeket a tovabbitott forgalomért. Az IPX-ben taldlhatd halézat — amely
sziikség esetén akar tobb épiiletre is kiterjedhet — jellegét tekintve nem kilénbozik a tobbi
Ethernet-haldzattdl, atbocsatoképessége, kapcsoldsi kapacitasa azonban akar tébb Tbps is
lehet.

3.1.3 Miért fontosak az internetes cserepontok?

Az IXP-ek alkalmazasa nélkil a haldzatok kozotti forgalom potencidlisan egy kozvetitd
halézatra tdmaszkodna, amely leginkdabb — vagy szinte kizarélag — csak az internetes
infrastrukturahoz kapcsolddé szolgaltatasokat nyujtd vallalatok haldzatai kdzott tovabbitana
forgalmat. Ezeket tranzitszolgaltatoknak nevezzik és igy folyik a nemzetkdzi internetes
forgalom nagy része. Néha ezeknek a haszndlata elkeriilhetetlen, mivel koltséges a kdzvetlen
kapcsolat fenntartdsa a vildg minden egyes internetszolgaltatdjaval. Amikor a
forgalomforrast és a nyel6t tartalmazo haldzatok elég messze vannak egymastdl, akkor nagy
biztonsaggal allithatjuk, hogy a tranzithaldzati szolgdltatas hasznalata optimalis valasztas és
ezekben a helyzetekben nem okoz gondot.

Ugyanakkor a helyi vagy foldrajzilag kozeli halézatokba mené forgalomnak a gerinchaldzatra
valo felvitele ronthatja a teljesitményt, néha azért, mert a gerinchaldzati szolgdltatd egy
tavoli foldrajzi helyen talalhatdé haldzaton keresztil kild adatokat. Amellett, hogy ez a
gerinchaldzaton felesleges terhelést okoz, az Osszekottetés késleltetését is feleslegesen
megnoveli.

Az IXP-rendszerre vald 1992-es atallas o6ta az IXP-eken kicserélt internetes forgalom mérése
volt az elsGdleges adatforrds az internetes savszélesség hasznalatardl: hogyan novekszik az
idé muldsdval és hol keletkezik.

3.1.4 BGP, az Internet gerincprotokollja

Az IPX-ben a halézatok a BGP (Border Gateway Protocol) segitségével kommunikdlnak
egymassal. Ez a protokoll lehetévé teszi, hogy az IPX-ben 6sszeérd haldzatok vilagosan
elkilonitsék a halézaton bellli menedzselési szempontokat és a halézatok kozotti
kapcsolatok szabalyozasat. Az IXP-kben az sszes peering viszony BGP-t hasznalva jon létre.
Az IXP-ben résztvevé haldzatok kozotti internetes forgalom cseréjét a koztiuk lévé Border
Gateway Protocol (BGP) utvalasztasi konfiguraciok segitik el6. A haldzatok a tarsviszonyokon
(peering relationships) keresztiil hirdetnek meg Utvonalakat, amelyek vagy a sajat cimeikre
mutatnak vagy mas internetszolgaltatok cimeire, olyan internetszolgaltatdkéra, amelyekhez a
hirdet6 haldzat kapcsolddik. A tarsviszonyban részt vevé masik fél ezutan Utvonalszlrést
alkalmazhat: elfogadhatja ezeket az Utvonalakat és ennek megfelelGen irdnyitja a forgalmat,
vagy figyelmen kiviil hagyja ezeket az Utvonalakat és mas Utvonalakat hasznalhat a cimek
eléréséhez.

Sok esetben egy internetszolgidltatd  kozvetlentl  kapcsolédik  egy  masik
internetszolgaltatohoz és elfogadja egy Utvonal hirdetését a masik internetszolgaltatéhoz az
IXP-en keresztiil is, utdbbit altaldban kihasznalatlanul hagyva. Ha a kozvetlen kapcsolat
meghibasodik, a forgalom az IXP-en keresztiil aramlik tovabb. lly mddon az IXP tartalék
hivatkozasként mikodik.
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3.1.5 Holvannak az IXP-ek?

Az IXP-ekre ott szamitunk, ahol kiilonb6z6 szolgaltatoi haldzatok taldlkoznak. Ahol a forgalom
nagy, ott a kapacitasuk varhatéan nagyobb vagy éppenséggel tébb van beldlik. A pontos
elhelyezkedésiiket kdvethetjiik egy térképen? vagy lekérhetjiik adatbdazisbdl3.

Szervezetileg az IXP-ket tobbnyire figgetlen non-profit tarsasagok lizemeltetik, amelyeket az
Osszekapcsolt ISP-k Osszessége vagy egy része finansziroz, ugyanakkor lehetséges, hogy egy
IXP-t egy szolgaltatésemleges, profitorientalt gazdasagi tarsasag tart fenn, de lehet a
fenntarté egy egyetem vagy kormanyzati szerv is, illetve létezik olyan modell is, ahol nincs
fenntartd szervezet, a résztvevé halézatok informalis megallapoddsa mikddteti az IXP-et.

3.2 Internet tovabbitasi szolgdltatds (IP transit)

Az Internet tovabbitdsi szolgaltatas* egy olyan szolgéltatds, amelyben az internetszolgaltatd
(ISP) lehet6vé teszi a forgalom athaladasat a haldzatan, hogy a forgalom elérje az internet
tobbi részét — vagyis a forgalom egy olyan hdldzatban kerll tovabbitasra, amelyik sem a
forgalomforrast, sem a nyel6t nem tartalmazza. Altaldban arra hasznélatos, hogy egy kisebb
internetszolgaltatd (ISP) szamara a teljes vilaghaldhoz valé hozzaférést biztositsuk, amint ezt
a 10. dbra” is illusztrélja.

L @ ” >y
= = 0 —

Customer Network Internet Service IP Transit Internet
Provider

10. dbra Kapcsolddds az Internethez IP tranziton keresztiil

Technikailag két 6sszekapcsolddo szolgaltatasbol all:

e Az ISP a sajat utvonalait hirdeti mas internetszolgaltatok felé, ezaltal bejové forgalmat
kérve t6lik a sajat haldzata felé,

e Harmadik fél internetszolgdltatok utvonalainak hirdetése (altaldban, de nem
feltétlendl alapértelmezett Utvonal vagy utvonalak teljes készlete formajaban az
interneten taldlhaté oOsszes célallomdsra) az internetszolgaltatohoz mas
internetszolgaltatoknak, ezaltal a sajat haldzata fel6l kimend forgalmat iranyitva e
haldzatok felé.

Az IP tranzit szolgdltatas az AS-ek (Autonomous System) szamara érhet6 el és az utvonalak
adatainak terjesztése a BGP-vel torténik. Az IP tranzit tUgyfélnek fizetnie kell az IP tranzit
szolgdltatonak azért, hogy hozzaférjen a szolgdltato kiterjedt BGP Internet routing tablajahoz.

2 https://www.internetexchangemap.com/

3 https://www.peeringdb.com/

4 Példaul: https://drpeering.net/core/ch2-Transit.html, https://fiberguide.net/ip-transit/, https://zet.net/ip-
transit.php, https://www.iptp.net/en US/what-is-ip-transit/

5 Az 4brak forrasa az ,Internet tovabbitdsi szolgéltatas” cim(i fejezetben: https://www.iptp.net/en US/what-is-

ip-transit/
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Az 1970-es évek végének és az 1980-as évek elejének Internetjérél még azt feltételezték,
hogy minden haldzat teljes tranzitszolgaltatast biztosit az dsszes tobbi haldézat szamara. A
modern maganszektorbeli internetben az 0Osszekapcsoldsi megallapodasok két formdja
létezik az internetes haldzatok kozott: a tranzit és a peering. A tranzit eltér a tarsviszonytadl,
amely utdbbiban csak a két internetszolgaltatd és az altaluk tranzitszolgaltatdssal kiszolgalt
halézatok kozotti forgalom cserélédik és egyik internetszolgaltaté sem lathatja a felfelé
iranyuld Utvonalakat a tarsviszony kapcsolaton keresztil. Egy tranzitmentes haldzat csak
tarsviszonyt hasznal, ezen belil az a haldozat, amely csak téritésmentes tarsviszonyt hasznal
és a teljes internethez kapcsolddik, Tier 1 halézatnak mindsdil.

Az 1990-es években az Internet adatkicserél6 kdzpont ok koncepcidja biztositotta a tranzit
egyik formajat.

3.2.1 Autondm rendszer (Autonomous system - AS) / Autondm rendszer sorszam (ASN — AS
number)

Az autondm rendszer (AS) egy olyan halézatot jelent, amelynek csomdpontjai azonos

adminisztrativ irdnyitas alatt allnak, menedzselésiik ugyanazon szabalyok szerint torténik. Ez

legtobbszor egy internetszolgdltatot vagy egy nagy szervezetet jelent, amely fliggetlen

kapcsolatokkal rendelkezik mas haldzatokhoz. Minden AS-nek egyedi regisztralt autondm

rendszerszama (ASN) van, amely azonositéként kommunikal a tobbi AS-sel.

Csak azok jogosultak IP tranzit szolgaltatasra, akik sajat AS-t Gzemeltetnek, vagy mas szoval,

hozzarendelt ASN-sel rendelkeznek.

3.2.2 Border Gateway Protocol (BGP)

Az IP tranzit szolgaltatas a BGP-n alapul (11. abra). A BGP-t az AS-ek arra hasznaljak, hogy
interakcioba Iépjenek egymadssal, és lehet6vé tegye az IP-tovabbitast az elérhetségi
informacidkon keresztiil.

DATA CENTER
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11. dbra A Border Gateway Protocol m(ik6dése

Az AS-ek BGP-t hasznalva hirdetik meg (announce) az elérhetGségi informacidkat, beleértve
a két listat a kildé AS és a fogadd AS altal vezérelt IP-cimekkel. A BGP meghatarozza a
legoptimalisabb Utvonalat az adatcsomag tovabbitasara.
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3.2.3 Az IP tranzit szolgdltatok besoroldsa
Az internetszolgaltatokat (ISP) szokds hdarom szintre besorolni a képességeik és a
lehet6ségeik alapjan (12. abra):

Az 1. szint( internetszolgaltaték (Tier 1 ISPs) jelentik az internet gerincét, globdlis
kiterjedtségiik van és az infokommunikacid meghatarozé szerepl8i. Nem fizetnek a
tranzitért és a tarsviszony (peering) is ingyenes szdmukra. Az 1-es szintl haldzatok
Osszekotik az alacsonyabb szint(i (Tier 2 és Tier 3) internetszolgdltatdkat, és az
alacsonyabb szint(i internetszolgdltatdktdl tranzitdijat szamitanak fel haldzataik
hasznalataért.

A 2. szint(i internetszolgdltaték (Tier 2 ISPs) kiterjedt regiondlis vagy nemzeti szinti
haldzattal rendelkeznek. Csak néhdany Tier 2 internetszolgaltatd képes kiszolgalni a
fogyasztokat tobb kontinensen. A Tier-2 szolgaltaték mas Tier-2-vel egylttmikodnek,
hogy minimalizaljak az IP forgalom tovabbitasanak koltségeit, de tovabbra is meg kell
vasarolniuk az IP tranzitot az 1. szint{ internetszolgaltatoktdl, hogy elérjék az internet
tobbi részét.

A 3. szint{ internetszolgaltatok (Tier 3 ISPs) regionalis szolgaltatdk, amelyek halézata
néhany orszagot vagy régiot fed le. A 3. szint( internetszolgaltatdk csak vasaroljak az
internetes forgalomtovabbitast — nincs tarsviszony. A Tier 1 IP tranzit magas
koltségeinek elkeriilése érdekében gyakran vasarolnak IP tranzit szolgaltatast a Tier 2
szolgdltatoktol. A 3. szintl internetszolgaltatdk altaldban nem rendelkeznek tranzit
Ugyfelekkel és altalaban a helyi vallalati és fogyasztoi piacokkal foglalkoznak.

Az internetszolgaltatok hierarchidgja a magasabb szinttel rendelkez6ket Upstream, az
alacsonyabb szinttel rendelkez6ket pedig Downstream kategdriaba sorolja. Példaul amikor a
forgalom egy Tier 3 ISP-r6l egy Tier 2 ISP-re aramlik, az felfelé halad. Ebben az esetben az
alacsonyabb szintl (vagyis a Tier 3) ISP egy downstream szolgaltatd, aki IP tranzit
szolgaltatast vasarol a Tier 2 ISP-t6l — egy upstream szolgaltatétél. A hasonld szintl
internetszolgdltatdk, példaul két Tier 1 ISP, egyenrangu partnerek.
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12. dbra Az Internet globdlis képe az IP tranzittal és a tdrsviszonnyal
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3.2.4 Hogyan mukodik az IP tranzit

Az IP tranzit 6sszekoti az Ugyfél halézatat az internettel és egyértelm( Utvonalat biztosit a
forgalom szamara, hogy megérkezzen a rendeltetési helyére. Az ligyfél tranzitdijat fizet, hogy
csatlakozzon egy szolgdltatasi ponthoz, amelyet altaldban POP-nak (Point of Presence)
neveznek. A szolgdltatd ezutdn gondoskodik arrdl, hogy az ugyfél hozzaférjen az internet
barmely szerveréhez, valamint az 0sszes internetes szerver hozzaférjen az Ugyfél
szerveréhez.

Az internetes tranzit arai kilonboz6 id6pontokban és féldrajzi helyeken vdltoznak. A
tranzitszolgdltatas ara jellemz6en megabit/masodperc/hdnap egységben szamolddik és az
ugyfeleknek gyakran el kell koteleznilik magukat egy minimalis savszélesség mellett és
altalaban minimalis szolgaltatdsi idStartamra is. Az SLA® (Service Level Agreement) altalaban
az IP tranzit szolgaltatas részét képezi. Az SLA meghatarozza a szolgaltatdas minGségét és a
visszatéritési feltételeket arra az esetre, ha az lgyfél huzamosabb ideig nem tud hozzaférni
az internethez vagy a szolgaltatas min6sége nem megfeleld.

A haldzat méretétdl és szintjétsl figgben a szolgaltatonak fizetnie kell egy vagy tobb
halézatért, hogy az ugyfél’ forgalmat a kivant célallomdsra iranyitsa az upstream tranzitjan
keresztdil.

3.2.5 IP tranzit vagy IX tranzit vagy MPLS vagy DIA — Mit valasszunk?

Az IP tranziton kivil harom masik csatlakozasi szolgdltatas is biztosit internet hozzaférést: IX
tranzit (Peering IXP-en keresztiil), MPLS és DIA (Direct Internet Access).

Az IX tranzit egyfajta nyilvanos tdrsviszony-szolgdltatds az Internet Exchange Pointon (IXP)
keresztil. Az IXP olyan csatlakozasi pontként szolgal, ahol az internetszolgaltaték haldzatai
csatlakozhatnak és internetes forgalmat cserélhetnek. Az IX tranzit eképpen egy részleges IP
tranzit, amely lehet6vé teszi, hogy a forgalom a tarsult internetszolgaltatok és az altaluk
kiszolgalt downstream internetszolgaltatok halézatai kozott kicserélédjon. Ez a teljes IP
tranzithoz képest koltséghatékonyabb megoldas és a késleltetés szempontjabdl is optimalis.
Az MPLS (Multi-Protocol Label Switching) egy dedikdlt Layer 2 csatlakozasi szolgdltatds. Az L2
MPLS privat utakat biztosit a globdlisan szétszértan elhelyezkedd halézati szegmensek
hatékony 0Osszekapcsolasahoz, szolgaltatdsmindség biztositdsdval, szolgaltatasi osztalyok
hasznalataval, nagy sebességgel és biztonsaggal. Emiatt természetesen dragabb is, mint az IP
tranzit.

A DIA (Direct Internet Access) ugyanugy m(ikodik, mint az IP tranzit. A DIA a leggyakoribb
internetes szolgaltatas azok szamara, akik nem rendelkeznek ASN-nel. A DIA az IP tranzittal
osszehasonlitva sokkal olcsébb valasztas, ugyanakkor a szolgaltataskiesés varhatd idébeli
hossza és a DIA minGsége sok kivannivaldt hagy maga utan.

A koltségkeret, a partnerek szama, valamint a késleltetéstdl vald fliggés mértéke néhany
olyan tényezG, amelyet figyelembe kell venni az IP tranzit, IX tranzit, L2 MPLS vagy DIA
vdlasztasa sordan.

Aki nem rendelkezik sajat ASN-nel és csak egyszer( és olcsé internetes szolgaltatast keres
altalanos célokra, annak a DIA az idealis valasztas.

6 Egy ilyen SLA-ra példa (https://zet.net/ip-transit.php): Network availability: 100%, Packet loss: < 0.1%, Inside
Europe Latency: < 37ms, Transatlantic Latency: < 90ms, Ticket Response time: < 30 min

7 Ne felejtsiik el, hogy itt az szolgaltatd (provider) és az ligyfél (customer) egyarant halézatiizemelteték, vagyis
nem természetes személyek. A SLA az adott haldzaton beliili kiszolgdlasra vonatkozik.
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Az IX tranzit azoknak felel meg, akik késleltetésre érzékeny alkalmazasokat hasznalnak,
szivesebben foglalkoznak a forgalomiranyitdssal és a haldozatoptimalizalassal és a
koltségvetésiik korlatozott.

Az L2 MPLS tobb irodaval rendelkez6 nagyvallalatok szamdra ajanlott, akiknek privat,
dedikalt és biztonsagos haldzatra van szikségiik.

3.3 Internet hozzaférés szolgdltatas (IAS)

Az Internet hozzaférés szolgéltatds definicioja® tobbféle is lehet, a forgalom volumenének, a
forgalom tovabbitasara vonatkozd id6beli kdvetelményeknek és f6ként a forgalmat generald
alkalmazasoknak a folyamatos valtozasa ujabb és uUjabb értelmezéseknek enged teret.
Eszerint az internet-hozzaférési szolgaltatas ...

e .. kifejezés olyan szolgaltatast jelent, amely lehetévé teszi a felhasznalok szamara,
hogy hozzaférjenek tartalmakhoz, informacidokhoz, elektronikus levelekhez vagy mas,
az interneten keresztlil kinalt szolgdltatasokhoz, és amely magdban foglalhatja a
védett tartalmakhoz, informacidkhoz és egyéb szolgaltatasokhoz vald hozzaférést is. a
fogyasztoknak kinalt szolgaltatascsomag részeként. Ez a kifejezés nem foglalja
magaban a tavkozlési szolgaltatasokat.” [47 USC § 231(e)(4)]

e ... mindig és szikségszerlien egyesiti a szamitogépes feldolgozast, az
informacidszolgaltatast és a szamitdgépes interaktivitast az adatatvitellel, lehetévé
téve a végfelhasznaldk szamara, hogy kilonféle alkalmazasokat (példaul e-mailt)
futtassanak, és hozzaférjenek weboldalakhoz és hircsoportokhoz.” [In the Matters of
Appropriate Framework for Broadband Access to the Internet Over Wireline
Facilities, 20 FCC Rcd. 14853, 14860 (2005).]

e .. nyilvdnosan elérhet6 elektronikus  hirkozlési  szolgaltatdas, amely
internetcsatlakozast és ezdltal az internet lényegében valamennyi végpontjaval
Osszekapcsolasi lehet6séget biztosit, tekintet nélkil az alkalmazott hdldzati
technolégiara és a haszndlt végberendezésre.” [Az Eurdpai Parlament és a Tanacs
(EU) 2015/2120 rendelete (2015. november 25.) a nyilt internet-hozzaférés
megteremtéséhez sziikséges intézkedések meghozatalardl, tovabbd az egyetemes
szolgdltatasrdl, valamint az elektronikus hirkozl6 hdldozatokhoz és elektronikus
hirkozlési szolgéltatdasokhoz kapcsoldédd felhaszndldi jogokrol szélé 2002/22/EK
iranyelv és az Union beldli nyilvdnos mobilhirkézI§ haldzatok kdzotti barangolasrol
(roaming) sz6l6 531/2012/EU rendelet mdodositasardl]

Amikor az Internet architekturaja egyik részeként kezeljiik, akkor az internet hozzaférés
egyének és szervezetek azon képessége, hogy infokommunikacidos eszkdzok — amelyek kozé
itt most a szamitégépes terminalokat, kisebb vagy nagyobb szamitogépeket, személyi
kommunikacios eszkdzoket (példaul telefon, tablet, okoséra), médiamegjelenité eszkozoket,
haztartasi vagy ipari, esetleg katonai jelleg(i ,,okoseszkozoket” és még sok mas egyéb eszkozt
is beleértliink — segitségével csatlakozzanak az Internethez, elérjék annak tartalmait és
igénybe vegyék a szolgaltatasait. Tehat az internet hozzaférés szolgdltatas egy, a haldzat
szélén |lév6 eszkozt kapcsol be a haldzatba, amelyik altalanosan véve a mogotte |évs személy
vagy kozosség szamara a haldzat szolgaltatasait nydijtja.

8 https://itlaw.fandom.com/wiki/Internet _access service,
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Az internet hozzaférést internetszolgaltatdk (ISP-k) értékesitik, amelyek kiilonféle haldzati
technoldgiakon keresztiil az adatatviteli sebességek széles skalajan biztositanak kapcsolatot.
Szamos szervezet, koztiik egyre tobb 6nkormanyzat is ingyenes — és ezzel egylitt tobbnyire
korlatozott felhasznalhatdsagu — vezeték nélkiili hozzaférést biztosit.

Az internet hozzaférés elérhetfsége a XX. szazad utolsé évtizedének elsé felében még erGsen
korlatozott volt, de kés6bb folyamatosan és gyorsan nétt. Ma mar nemcsak a fogyasztdk
személyes igénye, hanem a haldzatba kotott eszkdzok hasznalata altal remélt elény is a
lefedettség és a teljesitmény novelésének hajtdomotorja. Az internet hozzaférés
szolgdltatassal kapcsolatban beszélhetiink a lefedettségrél, vagyis a szolgaltatds
elérhetdségrél, az alkalmazott technoldgiakrél és a szolgaltatas teljesitményérdl vagy
minGségérdl (QoS). Ezek a szempontok nem kezelhet6ek tisztan, hiszen nem minden foldrajzi
helyen alkalmazhaté a haldzat épitésére az Osszes technolégia, amelyek aztan befolyassal
birnak az elérhetd szolgaltatasmindségre is. Néha a technolégiak kozotti dontésnek nem csak
technikai, hanem anyagi szempontjai® is vannak, akar az ISP, akar az tgyfelek oldalardl.

3.3.1 ElérhetGség

A helyhez kotott internet hozzaférési szolgaltatds hazankban gyakorlatilag minden olyan
helyen rendelkezésre all, ahol ennek telepitése technoldgiai és anyagi szempontbdl
lehetséges. Ezek a hozzaférési helyek tobbnyire otthoni, iskolai és munkahelyi kornyezetben
taldlhatdak, de nyilvanos helyeken — példaul kdnyvtarak — is el6fordulhatnak olyan halézati
hozzaféréssel rendelkezd szamitogépek.

A vezeték nélkiili hozzaférési pontok esetén a felhasznaldnak kell biztositani a hozzaférést
hasznalni képes eszkozt, a hozzaférési pont ,gazdaja” csak a tobbé-kevésbé védett haldzati
csatlakozasi lehetGséget nyujtja. Ennek igénybevételéhez a WiFi technoldgiat hasznalni képes
eszkozre van szikség, a hozzaférési informacio (pl.: SSID, jelszd) a potencialis felhasznaldi
kornek atadjak. Tipikus példaként hozhatdk erre a kozosségi terek: egyetemi auldk, varosok
meghatarozott kozteriletei, strandok, bevasarlékdzpontok, szallashelyek, stb. Lathato a
példakbol, hogy ezek a hozzaférési lehetéségek korlatozott foldrajzi kérnyezetben allnak
rendelkezésre, tulajdonképpen az el6bb emlitett helyhez kotott elérések kisebb
kiterjesztései, amelyek csak kisebb mobilitast tesznek lehetévé (példaul a varos féterén
elérhetd a hozzaférés, két utcaval odébb mar nem). Fontos megjegyezni, hogy ezek mellett a
publikus, a kbéz szamara elérhet6 halézatok mellett ugyanazon a fdldrajzi terileten a
hozzaférési pont gazdaja sokszor alakit ki parhuzamos haldzatokat, amelyeknek elérhet&sége
viszont jelentdsen korlatozott és a felhasznaldi kore tobbnyire az adott helyen munkavégzési
céllal tartézkoddk korébdl kerul ki (pl. a szalldshely vagy az orvosi varé vagy a
sportlétesitmény sajat, alkalmazotti haldzata).

A mobil halézati technoldgiak mar régebb o6ta lehetévé tették az Internethez vald
kapcsoldddst, de ennek széleskor(i ismertsége, majd robbandsszerl elterjedése az
érint6képernyGs ,okostelefonok” megjelenésével valt dltalanossa. 2022-ben a Fold
lakossaganak tobbsége — csaknem 5 milliard ember — hasznalt mobil internet hozzaférést és
az azokon keletkezett forgalom az Internet teljes forgalmanak 60%-at kozelitette©.

9 Révid, lényegre tdrd és kénnyen attekinthetd ésszefoglald olvashatd:
https://www.electronicshub.org/internet-speed-comparison-chart/.
10 hitps://www.statista.com/topics/779/mobile-internet/
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A miholdas internet hozzaférés lehetGsége szintén elég régen ismert mar, de
tulajdonképpen csak a jelen évtizedben valt globalisan ismerté és a népszerd a Starlink!!
szolgdltatasa, amely elsGsorban mas technoldgidval nehezen elérheté helyeken nyujtott
megfizethetd és a szokdsos felhasznaldi igényeket figyelembe véve megfelel§ teljesitmény
internet hozzaférési szolgaltatast. A Starlink mellett a HughesNet és a Viasat emlithet6, mint
szamottevd piaci szerepl6k'?, azonban az utébbi két szolgéltatds elérhetésége leginkdbb
Eszak-Amerikara korlatozddik. Figyelembe véve, hogy a Fold felszinének tuilnyomd részét
tenger boritja, ami helyhez kotott vagy mobil internet szolgdltatassal nem fedhet6 le, igy
nyilvanvalo, hogy potenciadlisan a m(iholdas internet hozzaférés szolgaltatas lefedettsége a
legmagasabb, megfelel§ Uzemeltet8i szandék esetén a Fold — és barmely mas, erre alkalmas
bolygd vagy égitest — felszinének 100%-at kdzelitheti. Ezutan nyilvan a kiilonb6z8 generacioju
mobil internet szolgdltatasok kovetkeznek, hiszen ezek — a core haldézat kialakitdsa utan —
elég koltséghatékonyan telepithet8ek.

3.3.2 Technoldgiak

Az internet hozzaférés szolgaltatas tobbféle technoldgian keresztiil nydjthaté. A legfontosabb
felosztas a helyhez kotott és a mobil technoldgidk csoportjai. A kezdeti analég modemes és
bérelt vonalas megoldasok mdara gyakorlatilag teljes mértékben kiszorultak a modern
piacokrdl és jellemz6 trend, hogy akar néhany év alatt is kiszorulhatnak technolégiak és a
jelent6s mértékben ndvekvé teljesitményigények Ujabb hozzaférési lehetGségek elterjedését
segitik. Magyar viszonylatban korabban meglehet6sen pontos képet lehetett nyerni a
Nemzeti Média és Hirkdzlési Hatdsag gyorsjelentéseibdl'3, azonban mostanaban'* ezekben a
helyhez kotott hozzaférésekre vonatkozéan mar nem taladlhatd meg a technolégia szerinti
bontas. Ugyanakkor a sebességkategoriak altal képviselt aranyok azért utalnak arra, hogy az
alacsonyabb sebességet lehet6vé tevé megoldasok — elsGsorban az xDSL — egyre kevésbé
elterjedtek. Helyettik az Eurdpai Unid Next Generation Network kritériumanak teljes
mértékben eleget tevé kabelmodemes és optikai hozzaférési technoldgidk piaci sulya
emelkedik folyamatosan, 2022. augusztusaban meghaladva a 80%-ot. Ezen belll a
kabelmodemes 0Osszekottetések szama nagyjabdl stagndlni latszik, a névekedés az FTTx
technolégiaju 6sszekottetések szdmdanak béviilésébdl fakad. Id6kozben az Eurdpai Parlament
és a Tandcs tovabbi fejlédési palyat jeldlt kit>, amely szerint a helyhez kétott szolgdltatasok
tekintetében a gigabites halézati hozzaférés biztositasat preferdlja az évtized végére.

A mobil technoldgidk tekintetében egyszer(ibb a helyzet, mivel a nagysebességl 4G/5G
mobilinternet hozzaférések aranya nagyjabol a 2018Q1-re jellemz8 75%-rél 2022Q4-re 96%-
ra novekedett a személyi kommunikacié szegmensében. Ebben nyilvan a 3G szolgdltatas jo
elére bejelentett lekapcsolasa is szerepet jatszik, mint ahogy a mobilkésziilék gyartdk kozotti

1 https://www.starlink.com/

12 hitps://www.satelliteinternet.com/, https://www.zdnet.com/home-and-office/networking/best-satellite-
internet/, https://www.cnet.com/home/internet/best-satellite-internet/

13 https://nmhh.hu/dokumentum/230162/mobilpiacijelentes2018912021g4.pdf,
https://nmhh.hu/dokumentum/223230/vezetekes gyorsjelentes 2021 julius.pdf

14 https://nmhh.hu/dokumentum/238785/NMHH _mobilpiaci_jelentes 2022 masodik felev.pdf,
https://nmhh.hu/dokumentum/238859/helyhez kotott piaci_jelentes 2019 elso 2022 negyedik negyedev.p
df,

15 Az Eurdpai Parlament és a Tanacs (EU) 2022/2481 hatdrozata (2022. december 14.) a Digitélis évtized 2030
szakpolitikai program létrehozdsarsl, OJ L 323
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technoldgiai verseny is. Azt latnunk kell még, hogy 2022-ben csak a magyar haztartasok
17,6%-a'® rendelkezett 5G-s mobilinternet lefedettséggel.

A mobilinternet hozzaférési szolgaltatas érdekes szegmense az M2M kommunikacidé. 2022
végére a magyarorszagi mobilszolgaltatékndl az aktivan forgalmazé M2M SIM-ek szdma
meghaladta az 1,36 millidt, amelyek adatforgalma 0&sszesen 909 TB 2022Q4-ben.
Osszehasonlitva az okostelefonos, mobilinternet forgalmat bonyolitd 7,7 millié SIM-re
atlagosan egyenként 11 GB jutott havonta, ami 2022Q4-ben 254100 TB, vagyis a nagyjabol
280-szorosa az M2M forgalomnak. Fontos megjegyezni, hogy ezek az aktiv M2M SIM-ek — a
tobb mint feleannyi passzivval egyltt — szinte mindegyike post paid modellben és nem
lakossagi felhasznaldssal mikodik.

3.3.3 Teljesitmény

A helyhez kotott vezetékes internet hozzaférés szolgaltatas teljesitménye Gjonnan telepitett
el6fizet6 esetén — leginkabb a magyarorszagi és az eurdpai lakossagi el6fizet6k helyzetét
figyelembe véve — tulajdonképpen bdségesen elegend6 az atlagos haztartas szamara,
tekintettel arra, hogy a legkisebb el6fizet6i csomagok is 100 Mbps nagysagrend( letoltési
sebességliek. A feltoltési irdnyban elérhet6 sebesség ugyan jellemzéen kisebb, de a
felhasznalodi szokasokkal ez egyezik, hiszen az NMHH 3altal a 2019Q1-2022Q4 id6szakra
kiadott, korabban mar idézett mobil gyorsjelentése szerint a letoltési iranyu és a feltoltési
iranyu forgalom kozotti arany a vizsgalt idészakban stabilan 9:1.

A megjelend Gbps nagysagrendl és egyre inkabb azt meghaladd let6ltési sebességgel
rendelkezé lakossagi internet eldfizetési dijcsomagokra vonatkozéan azt tudjuk mondani,
hogy sokszor egy kapcsoldodd eszkozzel nem is tudjuk szaturdlni a rendelkezésre allo
savszélességet.

A helyhez kotott radids internet hozzaférési szolgaltatds esetén a teljesitmény id6beli
ingadozasa sokkal nagyobb lehet és nemcsak a halézati forgalom fluktudcidja, az ennek
kovetkeztében fellépé ideiglenes tulterhelés befolyasolja a szolgdltatas mindségét, hanem a
radios szakaszra hatnak egyéb kornyezeti tényezék is, példaul az idgjaras, az atviendd
szakaszon a talaj fedettsége novényzettel vagy csapadékkal, naptevékenység, stb. Emiatt
ilyen hozzaférési haldzati technoldgia esetén kevesebb mindségi garanciat varhatunk el.
Késleltetés tekintetében a vezetékes esetben akar az FTTx, akar a DOCSIS technoldgidkat
hasznaljuk, a mért terheletlen késleltetés tébbnyire nagyon alacsony lesz. Ugyanakkor az ISP-
k sajat udtvonalirdnyitdsatél fliggéen lehetséges, hogy a terhelt hdldézaton, akar a
szolgaltatasok egy része, akar Osszessége esetén a kétiranyu késleltetés észrevehetd
mértékben meghaladja a felhasznald szamadra kényelmes értéket. Ezt a problémat az ISP
képes orvosolni, ha nem is mindig hajlando ra.

Ha a hozzaférési haldzatban radids szakasz is van, akkor az a késleltetést észrevehet6 modon
megnovelheti.

A mobilinternet esetén a 4G-s hdldzat 100 Mbps, az 5G-s hdldzat 1 Gbps-os sebességgel
kecsegteti a felhaszndldkat. Természetesen a ténylegesen elért sebesség fligg az adott cella
felhaszndldoinak szamatdél is. A késleltetés tekintetében a modern vezetékes
Osszekottetésekkel Osszemérheté értékkel igazan csak a teljesen kiépitett tiszta 5G-s
halézatokon szamolhatunk majd.

16 https://digital-agenda-data.eu/charts/desi-
components#chart={%22indicator%22:%22desi 5gc%22,%22breakdown-group%22:%22total%22,%22unit-
measure%22:%22pc_hh all%22,%22time-period%22:%222022%22}
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A miholdas internet hozzaférés esetén a hozzaférési sebesség nem tul magas, jellemzéen
100 Mbps alatti, bar a Starlink egyik csomagjaban magasabb letoltési sebesség is elérhetd.
Az RTT értéke a Starlink sajat allitasa szerint nagyjabdl 25 ms, ami az FTTx-es halézatokhoz
képest nem kevés.

3.3.4 Rendelkezésre allas

Az internet hozzaférés szolgaltatds rendelkezésre allasat tobb tényezd befolydsolja, rdadasul
ezek némileg eltérhetnek az alkalmazott technoldgia fliggvényében. A szolgaltatds
mUikodéséhez mindenképpen sziikséges megoldani a halézati berendezések és a felhasznaléi
késziilék elektromos tapellatasat. Ez természetesen lehet akkumulatoros is. A vezetékes
halozatok esetén az el6fizet6i hurok fizikai épsége esetén a rendelkezésre allast csak a
szolgaltato gerinchalézatanak miikod6képessége befolyasolja, ugyanakkor mikodéskiesés az
ISP hatékorén kiviil es6é ok miatt is bekovetkezhet, példaul a DNS szolgaltatas altalanos hibaja
miatt, esetleg a tranzit vagy a peering szolgaltatd hibaja miatt. Természetesen az lgyfelet
kozvetleniil kiszolgald ISP is lehet felel6s a szolgaltatds elérhetetlensége miatt, példaul egy
meghibasodott Utvalasztd vagy haldzati torlddas esetén.

A helyhez kotott, de radids szakaszt is tartalmazo internet hozzaférés szolgaltatds esetén,
valamint mobil internet hozzaférés és miiholdas internet hozzaférés esetén ehhez még
hozzajonnek a radios szakasz okozta problémak, valamint a megosztott hozzaférési kozeg
miatt el6forduld problémak. Ez utdbbiak azt jelentik, hogy a radids szakasz teljesitménye
ugyanugy korlatozott, mint a vezetékes hozzaféréseké, csak éppenséggel a versengd
felhasznalok szama jellemz6en nagyobb, extrém esetben akkora, hogy az egy felhasznaldra
jutd savszélesség nem elegendé semmilyen felhaszndlonak nyujtott szolgaltatds
igénybevételére sem.

3.4 Vezeték nélkili hozzaférési pontok (WiFi HotSpot)

A vezeték nélkiili hozzaférési pont (hotspot) egy olyan fizikai hely, ahol a felhasznaldk vezeték
nélklli lokalis haldzaton keresztiil internet hozzaférési szolgaltatdst vehetnek igénybe
jellemz8en Wi-Fi technoldgial’ hasznélatdval. Tekinthetjik tulajdonképpen az fentiekben
taglalt internet hozzaférési szolgaltatas egy megvaldsitasi lehet6ségének. Ami a tobbi
lehetséges megvaldsitas koziil kiemeli, az a nagyfoku rugalmassaga és a viszonylag egyszer(
és gyors telepithetsége.

A vezeték nélkili hozzaférési pontokon keresztil nyujtott internet hozzaférés szolgaltatas
elérhet6sége lehet ideiglenes (példaul egy konferencia esetén) vagy tartds (egy egyetemi
campus teriletén), lehet korlatozott (példaul egy szallodaban) vagy nem korlatozott
hasznalaty, lehet nyilvanos vagy magancélu, lehet nyilt vagy jelszoval védett és még tobb
mas lehetséges felosztas is |étezik.

Technikai szempontbdl a vezeték nélkili internet hozzaférés létrehozasahoz elegendd egy,
valamiképpen internet hozzaféréssel rendelkezé hozzaférési pont (access point, AP), amely
utvonalvalasztoként is képes miikodni. Az tovabbi kérdés lehet, hogy az AP internet
hozzaférését miként biztositjuk. Ennek az egyik legkézenfekvébb mddja a vezetékes
internetkapcsolat, egy masik a mobil internetkapcsolat. Mindkét esetben tulajdonképpen
egy olyan internetkapcsolat megosztasardl van sz, amelynek el6fizet6je és az AP aktualis

17 1tt érdemes megjegyezni, hogy az internet hozzaférés vezeték nélkiili megosztasara a Wi-Fi-n kivil mas
technoldgiakat is tudunk hasznalni. A legelterjedtebb példaul a Bluetooth.
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felhasznaloi kore kozott nincs okvetleniil korrelacié. Egy harmadik lehet6ség, amikor egyéb
maodon nehezen ellathato terileten, akar néhany kilométeres korzetben iranyitott antennak
segitségével internet hozzaférés szolgaltatas jelleggel mikodtetiink hotspotokat. Ebben az
esetben az eldfizet6 és az aktudlis felhaszndalod jobbara ugyanaz a személy.

3.4.1 Biztonsagi problémak

A biztonsag a Wi-Fi technoldgian alapuld internet hozzaférés egyik sarkalatos kérdése.
Egyrészt a radids interfész titkositas nélkil lehet&séget ad a felhasznald személyes adatainak,
jelszavainak megszerzésére. A felhasznalé ez ellen kdzvetleniil nem sokat tehet, ha a halézati
forgalmat nem titkositjak, viszont a titkositasrol természetesen nem a felhasznaldé, hanem a
hotspot lizemeltetSje dont. Mdsrészt a hotspot Gzemeltet6je, vagy ha annak nem megfelel6
a védelme, akkor barmely megfelel§ képzettséggel rendelkez6 rosszindulaty tamado
hozzafér a hotspoton keresztiilmen6é forgalomhoz, a csomagok tartalmdhoz és a
metaadatokhoz. Végiil természetesen kérdéses a hotspot internetelérésének védettsége is,
tekintettel arra, hogy titkositott WLAN-forgalom esetén is a titkositas a felhasznald és az AP
kozotti radids szakaszra érvényes.

A jelenleg minimalisan szlikséges biztonsagi eljarasrend a WPA2/AES kombinacié magancélu
felhasznalas esetén. Ahol az eszkozok tamogatjak, érdemes hasznalni a WPA3-at. A WPS
hasznalata ugyan kényelmesnek tiinik, de jelent6s biztonsagi kockazatok hordoz.

A hotspoton keresztiili internet elérésének legbiztonsagosabb maddja ismeretlen biztonsagi
intézkedések mellett a végpontok kozotti titkositas. A végpontok kozotti erds titkositasra
példa a HTTPS és az SSH. Még biztonsagosabb, ha VPN-t hasznalunk. Ugyanakkor a titkositott
forgalom is nyilt kdzegen halad keresztiil, tehat a rosszindulatu felhasznalék a radiocsatorna
figyelésével hozzajutnak a felhasznald forgalmi mintazatahoz.

3.4.2 Jogi problémak

A nyilvdnos hotspot Uzemeltetéje tulajdonképpen tekinthetd internet hozzaférés
szolgaltatonak is, hiszen mdsok szamara lehetéséget nyujt arra, hogy az eszkdzeikkel az
internetre csatlakozzanak. Ugyanakkor ez az Uzemeltet6/szolgaltatd jogi kotelezettségét is
jelenti, hogy a forgalmat a jogszabdlyoknak megfelel6en feliigyelje és a szikséges
intézkedéseket megtegye példdul az illegdlis vagy jogszabdlysérté tevékenységek
megakadalyozasara. Nyilvanvaléan ez nem olyan konny(, mint a vezetékes hozzaférési
pontok esetén, ugyanakkor a nem megfelel6 forgalom blokkolasara itt is van lehet6ség.

3.4.3 Tovabbivezetéknélklli hozzaférési megoldasok

A haldzati kapacitasok novekedése és ezzel egyitt az egységnyi halozati eréforras aranak
csokkenése, valamint az automatizacido novekvd foka és az ezzel 6sszefliggésbe hozhatd
igények robbanasszer(i bdéviilése a dolgok internetéhez kapcsolddé megolddsokra is
rairdnyitjia a figyelmet. A tipikusan M2M (machine-to-machine) célra alkalmazott
kommunikacié forgalmi mintazata jellemz6: datlagosan nagyon alacsony sebesség, a
kommunikacio Utemezett jellege, az energiahatékonysagi szempontok miatt az Uzenet
kildése/vétele kivételével készenléti lzemmaodd/alvds. A haszndlt hozzaférési megoldasok
(LoRa, NB-loT, LTE Cat-M1) sokszor a mobilszolgaltaték infrastrukturajat haszndljak, de
példaul az IEEE 802.11ah éppenséggel a Wi-Fi protokollcsalad része.
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3.5 Virtualis maganhalozatok

A virtudlis magdnhaldzat®® (Virtual Private Network, VPN) eredeti értelmében egy olyan
mechanizmus, amely lehet6vé teszi, hogy egy kbdzhasznalatu kommunikaciés médium,
példaul a nyilvanos internet segitségével egy szamitastechnikai eszkdz és egy szamitogépes
halézat vagy két szamitdgépes halozat kozott olyan kapcsolatot hozzunk létre, amely a
maganhaldézatokra jellemz8. A VPN olyan mddon terjesztheti ki a maganhaldzatot, amely
lehetévé teszi a haldzat felhasznaldi szamara, hogy adatokat kildjenek és fogadjanak
nyilvanos halézatokon keresztil, mintha a nyilvanos halozatok eszkdzei kozvetlendl
csatlakoznanak a maganhalézathoz. Amig korabban a VPN legfontosabb jellegzetességei a
megbizhatdsag és a konnektivitas biztositdsa voltak, mostanra sokkal nagyobb hangsuly kerdl
a felhasznald személyes jogainak védelmére, az adat- és a szolgaltatasbiztonsagra és a
tovabbitott forgalom védelmére.

3.5.1 AVPN m(kodése

A VPN virtualis pont-pont kapcsolat létrehozasaval jon létre a meglévé haldzatokon
keresztili alagutkezelési protokollok hasznalataval. A magancélu és a vallalati/szervezeti
felhasznalasu VPN-ek esetén manapsag egyarant jellemzé a forgalom titkositasa. Ugyanakkor
a vallalati/szervezeti céli VPN esetén lényeges a felhasznald hitelesitése, vagyis, hogy a
kiterjesztett maganhaldzatot csak a jogosult felhasznaldk érhessék el és némely esetben a
felhasznalok eszkoze is hitelesitett kell legyen, addig a magancélu felhasznalds esetén
gyakran cél a felhasznalék anonimizaldsa és akar a forrascim és a célcim elrejtése.

A VPN kapcsan gyakran hasznaljuk az ,alagut” szot (angolul pedig a ,tunnel” vagy a
LJtunnelling” kifejezést), ami a vallalati/szervezeti felhasznalas esetén jol le is irja valdsagot. A
magancélu felhasznalas esetén azonban inkdbb egymassal 6sszekotogetett alagutakbadl allo
szovevényes haldzatrol van szo, ahol a belépési pont utan az érkezd csomagban kicserélik a
forrascimet is. Ennek kovetkeztében, ha VPN-en keresztil béngésziink az Interneten, akkor a
VPN-kiszolgdld latszik kliensként a webszerver szdmdra és természetesen ugyanigy latjak a
VPN kiszolgalétél a webszerverig utba esd ISP-k is. A kliens és a VPN-kiszolgald kozotti
forgalom pedig titkositva van és az ezen az utvonalon elhelyezkeddé megfigyel6 semmilyen
informaciét nem szerezhet a felkeresni kivant webcimrél. Ez jelentés védelmet nyujt a
felhaszndldok szamara, ha nem dedikalt internet hozzaféréssel rendelkeznek, hanem példaul
Wi-Fi-n keresztlil kapcsoléddnak a vildghdléra. Manapsdg a webbongészés vagy levelezés
esetén a bongészik és a levelez6 kliensek amugy is SSL/TLS-t haszndlnak, a titkositassal nem
rendelkezé honlapok aranya egyre kisebb, a mai modern bongész6k legtobb esetben csak a
felhasznalo kifejezett kivansagara, tobbszori megerdsitést kérve hajlanddak az ilyen oldalakat
megnyitni. A VPN m(ikodése azonban erre nincs tekintettel, a tartalmat és immar akar a
csomag fejlécét is titkositja, rdadasul ez nemcsak a bongészésre és a levelezésre, hanem az
adott csatoldn (interface-en) keresztiilmend 6sszes forgalomra vonatkozik.

Megjegyzends, hogy egyes bongészék, mint példaul a Tor (https://www.torproject.org/)
onmagaban is célul tlzte ki a felhasznaldk anonimitasanak biztositasat, igy példaul a Tor egy
proxy-halézatot is mikodtet, amely ezt lehetévé teszi.

18 Lasd példaul: https://www.kaspersky.com/resource-center/definitions/what-is-a-vpn,
https://www.cisco.com/c/en/us/products/security/vpn-endpoint-security-clients/what-is-vpn.html#~how-a-
vpn-works, https://www.proofpoint.com/us/threat-reference/vpn, https://nordvpn.com/what-is-a-vpn/,
https://azure.microsoft.com/en-us/resources/cloud-computing-dictionary/what-is-vpn/#what-is-a-vpn,
https://www.ibm.com/docs/en/i/7.5?topic=security-virtual-private-networking
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Azt is fontos kiemelni, hogy amig a vilaghalé felett m(kodé overlay szolgaltatja az
anonimitast és egyébként novelheti a halézat rendelkezésreallasat, megbizhatdsagat,
csokkentheti a csomagvesztési aranyt, ugyanakkor valdszinileg észrevehet6en megnoveli a
kiszolgalasi késleltetést, akar a felhasznald szamara kényelmetlen mértékben is. Nyilvan ez a
pont-pont jellegli VPN-ek esetén nem jellemzé.

Harmadjara: latnunk kell, hogy az anonim és titkositott halézati forgalom visszaélésekre és
torvénytelen tevékenységre is lehet6séget nyudjt, az an. ,dark web” is tulajdonképpen
megfeleltethetd a VPN definiciéjanak™®.

3.5.2 A VPN hasznalatanak elényei
A VPN haszndlatanak legfontosabb technolégiai el6nyei kozott az aldbbiakat szoktak
felemliteni:

e Biztonsagos titkositdas: A mai modern VPN-ek segitségével a felhasznald teljes
internettel kapcsolatos tevékenysége még a nyilvanos halézaton is rejtve marad. A
VPN-en tovabbitott adatok olvasasahoz titkositasi kulcsra van szikség, anélkil
nagyon hosszu id6re van sziikség a kodolt adat visszafejtéséhez.

e Az online személyazonossag alcazdsa: A proxy-ként mikodé VPN-kiszolgaldk a
tovabbitas kdzben az IP-csomagok forrascimét a sajatjaikra cserélik, igy a forgalom, az
igénybe vett szolgdltatds, az elfogyasztott tartalom kozvetleniil nem hozhatd
kapcsolatba az eredeti felhasznaldval. Ez kilondsen fontos lehet azokban az
orszagokban, ahol az internethasznalat korlatozott és cenzurazott. llyen helyeken a
VPN-t haszndld internet felhasznaldk aranya kimondottan magas, akdr 20% is lehet.
Az ezen a téren liberdlisabbnak tekintett orszagokban, példaul az USA-ban, Nagy-
Britannidban és Németorszagban a VPN-felhaszndldk aranya 5% koérul alakul, viszont
novekszik.

e A felhasznald hollétének alcazadsa: A fentebb mar leirt cimcsere kovetkeztében a
végsd célban elhelyezkedd eszkodz a szolgaltatas igénybevevbjének a VPN-kiszolgalot
tekinti, igy a tartalom vagy szolgaltatas igénybevételére vonatkozd foldrajzi vagy
szolgdltatdi jellegl korlatozasokat eszerint érvényesiti. Az elmult idészakban a VPN
alkalmazasanak egyik legnagyobb hajtdereje éppen a fbldrajzi hozzaférési
korlatozasokkal rendelkezd tartalmak iranti névekvé kereslet volt. Példaul az olyan
videostreaming szolgaltatasok, mint a Netflix vagy a YouTube, bizonyos videdkat csak
bizonyos orszagokban tesznek elérhetévé. Hasonléan az egyes sportesemények
kozvetitési jogainak értékesitése is orszagokra, foldrajzi régiokra, illetve esetlegesen
szolgaltatok szolgaltatasi terlleteire érvényes. Az ilyen tipusu korlatozasok
megkerilésére jol alkalmazhatdak a VPN-ek.

Miel6tt azt hihetnénk, hogy a VPN-ek ezen jellegzetessége szinte csakis illegdlis
tevékenységek dlcdzdsara szolgdl, gondoljuk &at, hogy sok esetben ennek éppen az
ellenkezbje igaz: a felhasznald térvényesen jogosult az adott szolgdltatds igénybevételére
vagy tartalom fogyasztdsdra, azonban — példaul egy utazds soran — el6fordulhat, hogy az
eszkoze egy olyan haldzaton keresztiil éri el az Internetet, amely a felhasznald jogainak és a
lehetGségeinek csak egy részhalmazaval rendelkezik. Ekkor a felhasznalé természetes

1% Megjegyzendd, hogy bizonyos esetekben ezt a viszonyt forditva is értelmezik, a dark web részeként
tekintenek az anonimizalt forgalomra, példdul a Tor forgalmara.
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elvarasa, hogy ilyen koriilmények kozott is az altala kifizetett szolgdltatast vagy tartalmat
elérhesse.

A vallalkozdsok szamara a fentebb bemutatott technoldgiai jellegli el6nyék mellett nagyon
fontos lehet még a nagy rugalmassag, vagyis, hogy a kapcsolat szinte barmilyen helyrdl
biztonsagosan létrehozhaté, illetve a koltséghatékonysag, mivel a VPN hasznalata jelent&sen
olcsébb, mintha dedikalt kommunikaciés vonalakat alkalmaznank a vallalkozas telephelyein
lév6 helyi halézatok kiterjesztésére és egymassal vald 0sszekotésére.

3.5.3 A VPN-ek tipusai

A 13. 4bra?® a VPN-ek tipusait igyekszik rendszerezni. Azt mindenképpen elmondhatjuk
ennek alapjan, hogy a VPN-ek kiilonb6z6 rétegbeli épit6kovei meglehetfsen szabadon
kombinalhatdak. Ezeket a technolégidkat (IPsec, PPTP, GMPLS, 802.1Q) még az 1990-es és a
2000-es években fejlesztették ki.

Virtual Private Network
(VPN)
1

Provider Provisioned Customer Provisioned
VPN (PPVPNs) VPNs
|
I 1
Site-to-Site Remote Access Remote Access Site-to-Site

|
Layer 1 VPNs (LIVPN) Layer 2 VPNs (L2VPN) Layer 3 VPNs (L3VPN)

I_I_I

IPsec  GRE IP-in-IP
|
GMPLS Compulsory Tunnel Voluntary Tunnel
| 1 Mode / NAS-Initiated Mode / Client-Initiated
Point-to-point (P2P) Multipoint-to-
(VPWS) Multipoint (M2M) L2F PPTP L2TPv2/v3
[ 1 I I | 1
Virtual Private LAN IP-only PPTP L2TPv2/v3 IPsec SSL/TLS
Service (VPLS) LAN Service
(IPLS)
! I PE I!n d !
L2 Transport-Based 802.1QTunneling 1o CE-based
L2TPv3 Based L2 Transport-Based L2TPv3 Based IPsec GRE  IP-in-IP
(AToM) : Virtual RI ter (VR
BGP/MPLS irtual Router (VR)
Based
1 l
| | | | 1
TDP/LDP/RSVP IPsec L2TPv3 GRE IP-in-IP

Signalled LSPs

13. dbra A virtudlis magdnhdlozatok tipusai

Sok kulonb6z6 tipusu VPN létezik, de ezek 2-3 nagyobb osztalyba sorolhatdak:

e Tavoli hozzaférésli VPN (Remote Access VPN) — Ez egy ideiglenes kapcsolat a tavolrdl
dolgozd alkalmazott és a vallalati hdlézat kozott. Ennek két Iényegesen kiilonbozé
megoldasa?! is létezik:

o SSL VPN terminolégia azt a helyzetet irja le, amikor a tavolrdl dolgozd
alkalmazott nem a vallalat altal biztositott informatikai eszkdzt, hanem a
sajatjat hasznalja??. Ebben az esetben a villalatok egy SSL-VPN megoldast
vdlasztanak, amelyet altalaban egy megfelel6 hardverdobozon keresztiil

20 Forras: Lewis, Mark (April 2006) Comparing, Designing, and Deploying VPNSs, Cisco Press, p. 1043 ISBN:
1587051796, https://ptgmedia.pearsoncmg.com/images/1587051796/samplechapter/1587051796content.pdf
21 https://www.kaspersky.com/resource-center/definitions/what-is-a-vpn

22 Ennek elfogadésara sok vallalkozas rakényszeriilt a COVID-19-cel kapcsolatos lezarasok és a kapcsolddo
informatikai eszkdzhiany kévetkeztében.
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valdsitanak meg. Az el6feltétel altalaban egy HTML-5-képes bongészs, amely
a cég bejelentkezési oldalanak el6hivasara szolgal. A HTML-5 kompatibilis
bongész6k gyakorlatilag minden operacidos rendszerhez elérhet6ek. A
hozzaférést felhasznaldonévvel és jelszdval védjik.

o Az ugyfél-szerver VPN (Client-to-Server VPN) viszont annak feleltetheté meg,
hogy az alkalmazott 4ltal hasznalt szamitégépet — ami ebben az esetben
tobbnyire a vallalat tulajdona — képletesen egy hosszu kabellel kdzvetleniil a
vallalati haldzatba kotjik. Az alkalmazottak a biztonsagos kapcsolaton
keresztll otthoni iroddjukbdl csatlakozhatnak be a vallalati halézatba és
ugyanolyan lehetdségeik vannak, mintha az iroddban llnének. A VPN-kliens
szoftvert azonban el8szor telepiteni és konfiguralni kell a szamitégépen, utana
a szamitégép minden egyes induldasakor automatikusan elindul a VPN kliens is
és kozvetlendl 6ssze is kapcsolja a szamitdgépet a vallalati haldzattal. Innentdl
a szamitogép teljes IP-szint(i forgalma keresztiilmegy a vallalati haldzaton. Az
adatcsere nagyon hatékony és amennyiben példaul a vallalkozas IP-alapu
tavbeszél§ szolgdltatast hasznal, akkor az alkalmazott altal kezdeményezett
VPN-en keresztlil telefondlni is lehet, akdr softphone alkalmazas, akar
ténylegesen kézbe vehet6 telefonkésziilék segitségével.

e Telephelyek kozotti VPN (Site-to-site VPN) — Ez egy allandd kapcsolat, amely arra
szolgal, hogy a vallalat fizikailag egymastdl tavol Iév6 telephelyei kdzott titkositott
0sszekottetést nyujtson. Ezt tipikusan IPsec alkalmazasaval érik el, csakugy, mint az
ugyfél-szerver VPN esetén is inkdbb azt hasznaljak?3. A telephelyek kézotti VPN-eket
féként nagyvallalatok hasznaljak. A megvaldsitasuk bonyolult, és nem nyudjtanak
ugyanolyan rugalmassagot, mint példdul az SSL VPN-ek, azonban ezek jelentik a
kommunikacié biztositdsdnak leghatékonyabb mddjat a nagy szervezeti egységeken
belil és ezek egységek kozott.

e Személyes VPN (Personal VPN) — A legtobb fogyasztdi szintli VPN személyes VPN-nek
mindGsil, beleértve az legtobb olyan céget, amelyek magdnlgyfelek szamara
nyujtanak VPN szolgdltatast. A technoldgia nagyon hasonld a tavoli hozzaférési VPN-
ekhez, de ahelyett, hogy egy védett halézathoz (példdul a munkahelyéhez)
csatlakozna, a VPN-szolgaltatd szervereihez csatlakozik adatbiztonsag és a
maganéletének védelme érdekében. Itt az elsédleges cél a felhasznalé védelme, sok
esetben személyazonossaganak elfedése.

A virtudlis maganhaldzatok ugyanakkor nem jelentenek minden problémara univerzalis
megoldast és példaul jelentds felhasznalasi korlatot jelent, hogy bizonyos tipusu VPN-ekben
az Uzenetszérds nem ugy mikddik, mint a helyi haldzatokban. A 2. rétegbeli alagutkezelési
protokollok igyekeznek ezzel a problémaval is megbirkdzni. Fontos latni még azt is, hogy a
VPN forgalom a nyilvanos interneten keresztiil halad, valamilyen szinten a nyomkdvetés
tovdbbra is lehetséges és a forgalmi profilbdl is szdmos kdvetkeztetés levonhatd, még akkor
is, ha titkositott. Természetesen ez még inkdabb igy van, ha a felhasznalé csak bdngészén
keresztil kapcsolédik a VPN-hez, hiszen akkor a tobbi forgalma teljesen nyitott.
Természetesen a VPN nem véd sem a virusoktdl, sem az egyéb internetes tamadasoktdl.

2 https://www.paloaltonetworks.com/cyberpedia/what-is-a-site-to-site-vpn
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3.6 Mit hozhat a jovg?

3.6.1 Szoftverizacid

Az Internet infrastrukturdjanak jovéjét meghatarozd egyik legfontosabb trend a
szoftverizacio térnyerése. Ez a technoldgiai valtozas az infrastruktira 6sszes fentebb emlitett
elemében megjelenik. A virtualis maganhaldzatok tulajdonképpen mar a kezdeti valtozataik
létrehozasatél kezdve szoftvertermékek voltak, hiszen a meglévé fizikai Osszekottetések
folott ideiglenes jelleggel |étrehozott vagy allandéan mikddé overlay haldzatok kialakitasat
szoftveres megoldasok teszik lehetévé. A hozzaférési halézatok esetén a helyhez kotott
szolgdltatasi pontok esetén az SDN, mint hdlézatmenedzselési technolégia egyel6re nem jut
szerephez a customer edge-en tul, csak a maghdldzatban, viszont a radids hozzaférések
esetében az Open RAN koncepcid egyértelm(ien a szoftveres komponensek mind nagyobb
szerepe irdnyaba tolja el a haldzatfejlesztést. Az Internet adatkicserél6 kozpontok esetében a
szoftverizacid az elmult évtizedben jelent meg, tobb koncepcié is verseng?4, de azt nem
tudjuk egyértelm(ien, hogy jelenleg miikodik-e teljes értéki szoftveres IXP.

3.6.2 Biztonsag

Az Internetnek maganak és a rajta keresztll nyujtott szolgaltatdsoknak a biztonsaga a
jovében még a mostanihoz képest is sokkal jelentGsebb kérdés lesz, tekintettel arra, hogy a
gazdasaghoz, a kozlekedéshez, a kritikus rendszerekhez kapcsoldodé automatizacioé szintjének
novekedése egyre er6teljesebb lesz. Ez nemcsak abban nyilvanul meg, hogy a nem személyi
kommunikaciora szolgald internetvégpontok szama lényegesen — akar tobb nagysagrenddel
— meghaladja az emberek altal hasznalt internetvégpontok szamat, hanem abban is, hogy
egy id6 utan az M2M és az ember-gép forgalom Osszessége is tulsulyba fog keriilni. Raadasul
a sebesség és a feldolgozdképesség/szamitasi teljesitmény ndvekedése azt is jelenti, hogy a
rosszindulati vagy éppen csak véletlenil hibat okozé forgalom/szolgdltatas/jelzés
feltartoztatasara, a haldézati vagy adatbiztonsagi problémak megakadalyozdsara az emberi
reakciéidé nem lesz elegendd — nemcsak a sziikséges beavatkozas elvégzésére, hanem a
dontés meghozataldra vagy akarcsak a haldzatbiztonsagi rendszerek altal felajanlott eljaras
jovahagyasdra sem. A mar jelenleg is elérhet6 mesterséges intelligencia altal vezérelt
biztonsagi megoldasok megkerilhetetlenek lesznek a jové hdldzatdban. Szerepilik ndvekedni
fog és az adatkdzpontok mellett az ISP maghalézataiban, a CDN-ekben és a
felh6szolgaltatoknal is megjelennek.

A kilonboz6é tipusu felh8szolgdltatasok védelmérdl nyilvan jelenleg is igyekeznek az
Uzemeltet6k megfelel6en gondoskodni, de ahogy egyre tobb nagyobb foldrajzi teriletre
kiterjed6 szolgaltatas infrastruktiraja lesz felhBalapu, ugy varhatdéan az ezek elleni
tamadasok is feler6sodnek és valtozatosabba lesznek, megkovetelve a védelmi rendszerek
erdsitését is.

Ugyanakkor a Software-as-a-Service és a Database-as-a-Service felhdszolgdltatas-tipusok
sajatos vegyillékeként megjelenhet a  Security-as-a-Service, vagyis egy olyan
felhGszolgaltatas-tipus, amely az Internet kilénboz6 végpontjainak — legyen azok egyéni
felhasznalok, vallalkozasok, allami szerepl6k vagy non-profit csoportok, az igényeiknek és az
elvarasaiknak megfelel§ biztonsagi szolgdltatast nyujt. Ezek a Security-aaS megoldasok
szintén gépi tanuldsi és mesterséges intelligencia alapon kell Iétrejojjenek. Az adatbazisuk

24 példdul: SDX: https://people.csail.mit.edu/alizadeh/courses/6.888/papers/sdx.pdf, iSDX:
https://dl.acm.org/doi/10.5555/2930611.2930612, DeSi: https://ieeexplore.ieee.org/document/9439194,
SDNaaS$: https://ieeexplore.ieee.org/document/9974910/
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mérete, a rovid idén belil az Internet kilonb6z6 részeir6l szarmazé bearamlo
adatmennyiség és a beavatkozasi lehetGségek technoldgiai és nagysagrendi tekintetben is
széles skaldja egy nagyon hatékony rendszert eredményezhet, amely barmilyen felismert
tdmadasra nagyon rovid idén belil reagalni tud az altal feligyelt halézaton beliil.

3.6.3 Szolgdltatdsmindség

A jov6 internetében az emberi felhaszndldk altal az érzékelt szolgdltatdsminéség vélhetSen
nem sokat valtozik. Mostanra a piac elég nagy része szamara elérhet6ek olyan hozzaférési
lehet8ségek, amelyek a jelenlegi megjelenit6k paramétereit és az emberi érzékelés
jellemzéit figyelembe véve tulajdonképpen hibatlannak tekinthetd felhaszndld élményt
nyujtanak. Az 5G-s mobilinternet rendszerek ehhez még hozzadadjak az eléggé széleskord
mobilitds lehet&ségét is. Nem vdrhatd azonban ugyanilyen elGrelépés a szolgaltatdsok
rendelkezésre allasa tekintetében. Nyilvan az eldfizet6k jelent8s része szama ez legfeljebb
kényelmi problémat jelent és ebben a tekintetben sem tulzottan Iényeges, ugyanakkor az
M2M kommunikacio szamara ez kardinalis kérdés lehet, f6leg, ha kommunikalni kivano
eszkozok valamilyen kritikus rendszer részei. Figyelembe véve, hogy az M2M
kommunikaciéban az emberi adatfeldolgozasi korlatok nem érvényesiilnek, azt is latjuk, hogy
az elvart szolgaltatdsminGség biztositasa ebben az esetben akar magasabb szinten is kell
megvaldsuljon, mint az emberi felhasznaldk tekintetében.
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4  Domain Name Service

A névfeloldasi szolgaltatas az IP alapu vildg mai napig kiemelt jelentSség( infrastrukturalis
épitéeleme. A szolgaltatds alacsony vdlaszideje hozzdjarul a jé felhasznaldi és
szolgaltatasmindséghez. A redundancia lehet8sége bizonyos szinten a kezdetektél fogva
adott, de a modern elvarasok (felhdszolgaltatasok, adatvédelem) 4j kihivasokat tdmasztanak.

T

THE ROOT

THE
TOP-LEVEL
DOMAIN (TLD)

.EE

|
|

_brussels 9 .EU g .COM

THE
. europa.eu eurid.eu . euractiv.eu SECOND-LEVEL
DOMAIN
‘ y curia.europa.eu THE
ec.europa.eu DOMAIN
smtp.europa.eu SERVER

© 14.dbra Adomain nevek strukturdlédésa

4.1 A DNS okoszisztéma

A hierarchia tetején a TLD-k (Top Level Domains) allnak, amelyeket a gyokér (root) DNS
szerverek ismernek. Ezek kozott lehetnek ccTLD-k (country code TLD) és gTLD-k (generic TLD)
(ldsd 14. dbra®). Bar a gyokér szerverek IP cimei mogétt minden bizonnyal redundéns és
terheléselosztott csomoépontok vannak, a terheléscsokkentés végett a feloldds valtozatos
szintjein is gyorsitotarazzdak a keresési eredményeket, a DNS szerverektSl egészen az
alkalmazasi rétegig.

Ezt a hierarchidt tobb fontos szervezet is szabalyozza és szamos iparagi szerepl6 vesz részt a
fenntartdsdban (lasd 15. dbra). Az elnevezések szabalyzasaban iranyadd az ICANN (Internet
Corporation for Assigned Names and Numbers). A regiondlis internet regisztratorok
szabalyozzak az IP kiosztast a régidban (pl. kontinensen) érvényes szabdlyok szerint,
Eurépdban példaul a RIPE (Réseaux IP Européens) felligyelete alatt.

2 https://www.centr.org/about-the-industry/item/the-dns.html
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15. dbra Az internet 6koszisztémdja

4.2 A névfeloldas folyamata és gyenge pontjai

Rekurziv lekérdezéskor a feloldasi feladatot kvazi delegaljuk egy DNS szerver felé (lasd 16.
abra®®). A gyorsitétarazasnak kdszdnhetSen ez ugyan gyorsitja a folyamatot, de egyben
tamadasi fellileteket is nyithat (Id. DNS amplifikaciés tdmadas).

DNS Resolver

26 https://www.cloudflare.com/learning/dns/what-is-recursive-dns/
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16. dbra Rekurziv és iterativ DNS feloldds

Bar a TCP is tdmogatott, a lekérdezések szamdra hagyomanyosan az UDP a jellemz6
transzport protokoll, mivel a TCP-vel ellentétben sziikségtelen kapcsolatfelépitési fazis
elhagydasaval jelent6sen lerovidil a valaszid6. Ez ugyanakkor korlatozza a kommunikacios fél
azonositasat, biztonsagi szempontok alapjan torténd ellenérizhetdségét is.

Lekérdezéskor hagyomanyosan unicast tipusi kommunikdacio zajlik: a kliens elkildi kérését a
feloldénak, amely a feldolgozas utan kildi vissza neki az eredményt. Nincs rahatasunk, hogy
a feloldasi folyamat soran mely tovabbi felolddkhoz forduljon az elsé megkérdezett feloldo.

4.3 Jellemzd tdmadastipusok

A biztonsagi rések harom f6 csoportba sorolhatok: felhasznaldk (szervezetek, vallalatok,
végfelhasznaldk), infrastruktira szolgaltatdk ellen, ill. az implementaciés hidnyossagok
kihasznaldsa mentén inditott tdmadasokra. A f6 ismert tdmadastipusokat az 1. tablazat
foglalja 6ssze aszerint, hogy azok mely ligyfélkéroket érintik.

1. tdblazat Az egyes sebezhetGségeknek vald kitettség szereplék szerint

Felhasznalé | Szervezet | ISP IXP IP transit | FelhGszolgaltato

Lehallgatas | x X
Elarasztas X
Amplifikacio | x X
Mérgezés X
Slamming X
Drop X
catching

*squatting X X

4.3.1 Lehallgatds és eltérités

A DNS feloldas szolgaltatas eredend6en nem tartalmaz a felhaszndld kilétére vonatkozé
informacidt, de a feladd IP cimét és a lekérdezés targyat begyljtve bizonyos mértékben
nyomon kovethetévé valik. A titkositatlan DNS lekérdezések lehallgathatok és az aldozatot
rosszindulati webhely vagy egyéb IP szolgdltatds felé terelheti a tdmadd (ldsd 17. dbra?’).
Védekezés: végpont-végpont titkositas.

27 https://www.3key.company/encrypted_dns
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DNS Spoofing Attacker

A
i Replace Root DNS Server
::};:4.30.35 f.root-servers.net
. L
Browse /ﬂ' % 111017.11
www.facebook.com & :

] Port53:Where is facebpok.com ? A Where is facebook.com ?

Facebook.comis Facebook.comis 5 Ask NAME server a.ns.facebook.com

at110.17.1.1 at 157.54.30.35

TLD DNS Server
d.gtld-servers.net

ISP DNS
Server

Facebook DNS Server

www.facebook.com Fake site
a.ns.facebook.com

157.540.30.35 110.17.1.1

17. abra DNS lehallgatds és eltérités

4.3.2 DNS elarasztas

A tamadd zombigépek halézatanak segitségével intéz nagy mennyiségli lekérdezést a
megcélzott DNS szerver irdnyaba (lasd 18. dbra?®). E DDoS tdmadas célpontja konkrét DNS
szolgdltatas, célja bizonyos domainek, pl. adott szolgaltatdshoz kapcsolddd domain nevek
felolddsanak ellehetetlenitése.

Attacker

i

Bk

Legitimate
User

< | BURNRARNEN | - N (0\
> al 7\
o ﬂ -_— 2

DNS Resolver

B)E

B

18. dbra A DNS eldrasztdsos tamadds

2 https://www.cloudflare.com/learning/ddos/dns-flood-ddos-attack/
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Felderitését neheziti, hogy mintazata hasonld a nagy terhelés(i id6szakok forgalmahoz,
amikor szintén sok irdnybdl torténik lekérdezés rovid id6 alatt. Védekezés:
terheléselosztassal, DDoS monitorozassal.

4.3.3 DNS amplifikacio

E tdmadasnak csupan eszkdze a DNS szolgaltatas, a célpontja egy adott IP végpont. A tdmadod
rendszerint zombigépek haldzatat hasznalva nagy mennyiségl DNS lekérdezést kild egy
kivalasztott DNS szerver felé. A szervernek a valaszt egy aldozat vagy hamis IP cim felé kell
majd visszakiildenie, tehat a valasz cimzettje nem a kérés valddi feladdja lesz (lasd 19.
abra?®). Még jobban leterhelheti az dldozat er6forrasait, ha a vélasz hosszd (nem fér el egy IP
csomagban). Ez a tdmadastipus rekurziv lekérdezést elfogadd DNS szerverek esetén jellemzé,
altaldban rossz konfiguracids beallitas esetén.

A védekezés egyéni vagy kisvallalati szinten korlatos. A kérések feladdjanak ellenGrzése
segithet, ill. a nyitott (barkinek valaszold) DNS szerverek szamanak csokkentése egy masik
lehet6ség. Az el6bbihez nem mindig adott a helyi szintl tudas. Internet szolgaltatdk (Internet
Service Provider, ISP) és felhGszolgaltatdk viszont hatékonyabban tudnak védekezni ellene.

19. dbra A DNS amplifikdcids tdmadds

4.3.4 Gyorsitotar mérgezés, DNS hamisitas
A tdmadas a DNS gyorsitotarazas mechanizmusara épit: Ha egy kérés eredménye nincs
benne a gyorsitotarban, akkor a szerver egy iranyadd (autoritativ) DNS szerverhez fordul. A

2 https://www.cloudflare.com/learning/ddos/dns-amplification-ddos-attack/
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tdmado az irdanyadd névszerver nevében kildi a valaszt, meghamisitva a gyorsitotarazandé
eredményt (ldsd 20. dbra3°). A tdmadas kivitelezéséhez a tdmaddnak szdmos dolgot ismernie
kell a kéréssel kapcsolatban (kérésazonosito, kérés feladd portszama, gyorsitétarazva van-e
mar a kérés, kivdlasztott iranyadd névszerver IP-cime) és még a tényleges valasz
megérkezése elGtt el kell készitenie és kiildenie a mérgez6 csomagot. Ezért egy mar
kompromittalt DNS szerveren valdszin(i a tdmadas kivitelezése.

“What's the IP for “What's the IP for
example.com?” example.com?”
> w2001~ [1iint]
m 2.1192.0.0.16" (Cached)
N

Authoritative User DNS server
DNS server nameserver

“Hey,laman
authoritative
nameserver.
IP address is

192.0.047 example.com Malicious website
IP address: 192.0.0.16 IP address: 192.0.0.17
E [

Attacker

"What's the IP for
example.com?”

20. abra A DNS mérgezéses tamadds

A tamadast a felhaszndldkat korlatozo hatalmi szerepl6k elGszeretettel hasznaljak tartalmak
cenzUrasara, tartalomhozzaférés korlatozasara, hiszen a meghamisitott informacié a DNS
szervert kérdez6 0Osszes felhasznalohoz szétszorédik. Védekezni ellene a DNSSEC
alkalmazasaval és a DNS szerver megfelel6 védelmével lehet.

4.3.5 Domainnév slamming3!

Adathaldszati technika, amely egy adott domainnév tulajdonosa ellen irdnyul. Példaul egy
hamis szamlat kildenek meguijitasi figyelmeztetésre hivatkozva, de valdjaban mogotte
atregisztralas torténik egy masik szolgdltaté felé, ami altal elbitoroljak az eredeti
tulajdonostdl az érintett domainnevet.

Egyéb esetekben pedig arrdl értesitik a tulajdonost, hogy a domainneve, vagy egy arra
nagyon hasonlité domain regisztracio alatt van egy harmadik fél altal. Egy magasabb Osszeg
megfizetésével viszont els6bbséget kaphat. Ez esetben a becsapott felet lopjak meg.

Ez a visszaéléstipus az emberi figyelmetlenségre alapoz, ezért technoldgiai megoldast nehéz
kindlni a védekezéshez.

4.3.6 Domainnév drop catching??

Ha egy domainnév el6fizetése lejar egy regisztratorndl, a meghosszabbitdst elszalaszthatja az
ugyfél, ha nem fizet id6ben. Ha ekkor mas is megigényli a domainnevet, az az illet6hoz
kerilhet. Ez ellen a torvény védi a védjeggyel rendelkezd szereplSket. Egyéb Ugyfelek felé a
regisztrator abban az esetben koételes tlirelmi id6szakot adni, ha az ICANN RAA (Registrar
Accreditation Agreement) megallapoddas részeként Un. megvaltdsi tirelmi id6szakot (RGP)

30 https://www.cloudflare.com/learning/dns/dns-cache-poisoning/
31 https://icannwiki.org/Domain_Slamming
32 https://icannwiki.org/Drop-Catching
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tart fenn. llyenkor a lejarat utan 30-90 napja van az eredeti ligyfélnek, hogy meghosszabbitsa
domainneve el6fizetését.

Nem tekinthetd technoldgiai jellegli tdamaddasnak. Az Ugyfél proaktivitassal tud védekezni,
azaz figyeli a domainneve lejarati idejét. Ezt segitend6 a regisztrator kiildhet értesit6
Uzenetet a lejarat kdzeledtérdl.

4.3.7 Elgépelt doménnevek (typosquatting és cybersquatting)?3

El6fordulhat, hogy a felhasznalé félregépeli a domainnevet. A leggyakoribb elgépelt
domainneveket is sok esetben foglaljak le elére. Typosquattingrdl beszéliink akkor, ha a cél,
hogy az eredeti domainnév elgépeldit kattintasndvelés és egyéb tartalmak megtekintése
céljabol Osszefogdossak. A cybersquatting ennek sulyosabb esete, amikor az eredeti
domainnév mogotti szolgaltatdst mimel6 oldalt épitenek fel adathaldszati és egyéb
visszaélési céllal, hogy a felhasznaldt megtévesztve a szolgaltatdshoz kapcsolédd adatait
megszerezzék, esetleg az eredeti domainnév tulajdonosat rossz hirbe hozzak.

Védelem szempontjabdl fontos tényezé a felhasznald ébersége, ill. a népszerl bongész6k
blacklistekkel igyekeznek sz(irni az ilyen jellegli domainekre tévedést. A siillyeszt6 (sinkhole)
jellegli megoldasok is hatasosak ellendik.

4.4  Jelenlegi védelmi megoldasok

A 2. tablazat a jelenleg alkalmazott DNS védelmi megoldasokat foglalja ©&ssze olyan
szempontbdl, hogy azok jellemzéen mely felhasznaléi kor védelmét |atjak el.

2. tdblazat Alkalmazhato védelmi lehetdségek szereplék szerint

Felhasznald | Vallalat ISP IXP IP transit | Felh@szolgaltato
Sinkhole X X
Osztott DNS X X
DNSSEC X X X X X X
DoX: X X
DoH/DoT/DoQ
DNSCrypt X
Anycast DNS X
oDoH X X

Az egyes védekezési mdodszerekrdl részletesebben:

e DNS siillyesztd (sinkhole)34: A felhaszndlé DNS vélasz altali eltéritése ellen véd. A
felhasznalo DNS kéréseit atvezetik rajta. Az ismert kamu, adathaldsz domainnevekhez
tartozdé valaszt irja at ugy, hogy a felhasznald ne jusson el a rosszindulatu helyig.

e Osztott (split) DNS: Villalati vagy privat kdrnyezetben alkalmazott mddszer: a belsé
haldzat cimeinek (sajat zéna) feloldasa eltér6 médon torténik, mint az azon kivilieké.
Példaul a privat haldzat gépei mas IP cimen szélithatjak meg ugyanazon domainnev

33 https://icannwiki.org/Typosquatting, https://icannwiki.org/Cybersquatting
34 https://www.enisa.europa.eu/topics/incident-response/glossary/dns-sinkhole
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csomopontot, mint a publikus iranybdl érkezék. Segit a mérgezéses tamaddasokat
elkerilni.

e DNSSEC (Domain Name System Security Extensions)3®: Célja a man-in-the-middle
meghamisitas elleni védelem. DNS rekordok digitalisan aldirt halmazain alapul.
Segitségével egy névfeloldd ellendrizheti (pl. adott zonardl) kapott informacié
hitelességét. Infrastrukturalisan komplexebb implementalni az igényelt kriptografiai
infrastruktura kapcsan.

Kihivasok: Egyes tlizfalak legfeljebb 512 bajtos UDP csomagban elhelyezett DNS
Uzenetet varnak. Fragmentdcié alkalmazdsa esetén tovabbi nehézség a
kériilményesebb elemzés3®, ami valaszidé noveléssel jar vagy akar kapcsolddasi hibak
is felléphetnek a valaszok eldobdsa miatt®’. Emiatt a végfelhasznéloi oldalon
nehézkesebb lehet az alkalmazasa.

e DNS over HTTP és DNS over TLS®8: Cél a teljes kérdés/valasz kommunikacid titkositdsa
kliens és feloldo kozott. DoH esetében a DNS lekérdesek szinte teljesen belesimulnak
a webbongészés csomagjai kozé, a DoT viszont jellemz6en eltér6 portszamot
alkalmaz. Inkabb kiegészitik a DNSSEC-et, mint kivaltjak.

Felhaszndldi oldalon az elterjedését segiti, hogy az operacids rendszerek® és a
bongész6k* is elkezdték beépiteni a tamogatdsukat.

e DNS over QUIC: A megoldas szabvanyositasi folyamata sordan 2022-ben draft
statuszba kerilt*!, mint a DoH és DoT alternativdja. Ezek sz(k keresztmetszete a TCP
transzportréteg head-of-line-blocking problémaja, vagyis az esetlegesen elvesz6 adat
a sikeres ujrakiildésig feltorlasztja az utana tovabbitandd adatokat is. Ez az egyre
elterjedtebb mobil hozzaférés soran gyakori érzetiminGség csokkentd jelenség.

e DNSCrypt#?: Célja a lekérdezések anonimizaldsa. Azon felhaszndldok hasznaljak, akik
szeretnék elrejteni adatforgalmuk DNS lekérdezéseit, amely felfedheti a latogatott
webhelyeket és a fogyasztott tartalmak jellegét. Haszndlata némi technikai
felkésziiltséget is igényel (3rd party alkalmazas telepitése sziikséges).

e Anycast DNS: Egy feloldd IP cime mogott egy terhelés elosztd logika van, amely
biztositja, hogy a kérdez6t6l leggyorsabban elérhet6 feloldd valaszolja meg a kérést.
Hatékony DDoS védelmi mechanizmus az eldrasztasos tamadassal szemben.

35 https://www.cloudflare.com/dns/dnssec/how-dnssec-works/

36 https://blog.apnic.net/2017/08/22/dealing-ipv6-fragmentation-dns/

37 https://annasperotto.org/publication/papers/2014/broek-commag-2014.pdf

38 https://www.cloudflare.com/learning/dns/dns-over-tls/

39 Apple macOS 11 ési0S 14 felett: https://www.zdnet.com/article/apple-adds-support-for-encrypted-dns-doh-
and-dot/, Microsoft Windows 10 build 19628-t4l: https://blogs.windows.com/windows-
insider/2020/05/13/announcing-windows-10-insider-preview-build-19628/

40 "DNS queries from the Firefox browser are encrypted by DoH and go to either Cloudflare or NextDNS.",
https://www.cloudflare.com/learning/dns/dns-over-tls/

41 https://datatracker.ietf.org/doc/rfc9250/

42 https://dnscrypt.info/
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e 0DoH?*: Jelenleg draft statuszi szolgdltatas, a CloudFlare-nél mar kiprébalhatd.
Segitségével a kliens IP-cime rejtve marad a feloldé szamara, mivel egy beékel6d6
proxy (amely a titkositott forgalomba nem |at bele) tovdbbitja a kéréseket egy koztes
csomopont felé. Ez a kdztes csomopont fogja a feloldot megkérdezni és a valaszt
visszakildeni.

4.5 Meghatarozo szerepl6k

A 21. abra* a legnagyobb DNS regisztratorok listajat mutatja 2023. oktdber 1-én. A
CloudFlare globalisan meghatdrozé szerepld, elsésorban CDN, felh8biztonsagi, DDoS védelmi
és DNS regisztratori szolgaltatasokat biztosit. Ingyenes DNS feloldasi szolgdltatast (1.1.1.1) is
nydjt, valamint a fentebb emlitett oDoH-t.

Cloudflare 14.5%
GoDaddy Group 10.8%

Newfold Digital Group 5.5%
Amazon 4.9%

United Internet

Wix

Google

OVH

team.blue

Hostinger

Namecheap

SiteGround

GMO Internet Group

NS1

21. dabra Az 1% és afolétti piaci jelenléttel bird DNS szolgdltatok listdja
Tovabbi jelent6s szervezetek:

e Packet Clearing House (PCH)*: Internet kicserél§ (Internet Exchange Point, IXP, kb.
700 db kicserélési ponttal) és DNS szolgaltato (2 gyokér szerver, tobb, mint 400 TLD
biztositasa, adaptiv DNS, DNSSEC).

e Global Cyber Alliance (GCA)%: IT biztonsaggal foglalkozé cég, tobbek kozott a
Quad9*” DNS blokkold szolgéltatast biztositjak.

4.6 Emlitésre mélto jelenségek

4.6.1 BRICS

A BRICS (Brazil, Russia, India, China, South-Africa) DNS-e egy alternativ DNS szolgaltatas. Ezek
az autokratikus berendezkedés(i nemzetek sajat névfeloldé szolgaltatast tartanak fenn, hogy
az dllampolgaraik tartalomhozzaférését befolydsoljak. Ez nemcsak a szdéban forgd orszagok
felhasznaloira kartékony, hanem az internet esetleg két- vagy tobb részre szakadasaval

3 https://datatracker.ietf.org/doc/html/draft-pauly-dprive-oblivious-doh-03
4 https://w3techs.com/technologies/overview/dns_server

4 https://www.pch.net/

46 https://www.globalcyberalliance.org/

47 https://www.quad9.net/
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sériilhet a féldrajzi redundancia elve is*®. Ha példaul egy domainnév nincs regisztralva egy
ilyen alternativ DNS-ben, akkor az ottani felhasznaldk azt nem fogjak elérni.

4.6.2 DNS4EU%

Az EU sajat DNS szolgdltatas felépitésén dolgozik. Az EU szandéka, hogy a tagallamok IT
infrastruktdrdja minél kevésbé fiiggjon a féként USA-ban miikéds tech-vallalatok 4&ltal
biztositott szolgaltatasoktdl. Mivel a felhasznaldk zome az ISP-je altal kiajanlott DNS feloldot
haszndlja, a névfeloldasi kérelmek jo része a fent emlitett szerepl6k szolgaltatasahoz fordul.
Ezen kivil az EU fontos szempontként kezeli a felhasznaldk online térbeli biztonsagat. A
névfeloldasi szolgdltatds fontos technoldgiai belépési pont lehet ehhez. Segitségével a karos,
rosszindulatu szolgdltatasok opciondlis (felhasznald altali beleegyezéssel torténd) szlirése és
modern biztonsagi megoldasok (IPv6, DNSSEC, DoH/DoT) is konnyebben lennének
elterjeszthetdk.

A projektet vivé konzorciumot a Whalebone®® nevii cseh szoftvercég vezeti és tovabbi 12
tagja van, koztik hazankbdl a SZTAKI.

Biztositani fog egy publikusan hozzaférhets felhGs, terheléselosztott, alacsony késleltetés(
felolddszolgaltatast, szlrési funkcidval. ISP-k és CSP-k (Communication Service Provider,
vagyis telekommunikacids szolgaltatdk) szamara kihelyezett felolddkat is fog biztositani, de a
feln6s megoldas IP-cimeivel. A szolgdltatast éré tamadasokrol gydjtott informaciokat
anonimizalas utan kutatasi céllal felhasznaljak. Cél egy, a nyilvanos feloldok folott nyujtott
profitorientalt szolgaltatas kialakitasa is.

A DNS4EU szolgaltatas a konzorcium felligyelete alatt fog allni. Az EU nem tervezi kotelezni
az allampolgarait annak hasznalatara. Bar a tagorszagok kormanyainak és allami szerveinek
valdszin(ileg ajanlani fogjak a hasznalatat a biztonsag novelése érdekében. A konzorcium
vezet6je szerint a naplékban nem keletkeznek majd olyan informacidk, amelyek a
felhasznalok személyének beazonositasara vagy IP-cimének visszakeresésére alkalmasak.

Bar az EU-n belUl mar a gyakorlatban is létezik hasonld szemléletl szolgaltatas (pl. az
AdGuardé®!), ha megvaldsul, minden bizonnyal fontos szereplévé léphet el8, bar a
térnyeréshez megfelelé sulyl promdcid és ajanlasok is sziikségesek lesznek, példaul a
nemzeti hatésagokon keresztiil.

4.6.3 Szoftver gyartok

Az operacids rendszer gyartdk elkezdték bevezetni a DoX tdmogatast, ahogy a bongészé
gyartdk is. A Mozilla Firefox egyre tobb orszagban (USA-ban mar 2019 6ta) teszi
alapértelmezetté a bongészGjében a DoH hasznalatat. Ez esetben egy megbizhatd partner
(pl. CloudFlare) szolgaltatdsat hasznaljak a bongész6bdl feloldds elvégzéséhez. Ez a fliggés
nem rejt nagy teljesitmény és megbizhatdsagbeli kockazatot, mivel jellemzéen jél skalazédo

48 https://thecustomizewindows.com/2018/02/separate-dns-brics-countries-russia/
 https://adguard-dns.io/en/blog/dns-eu-project-secutity.html

50 https://www.whalebone.io/, https://www.crunchbase.com/organization/whalebone-io
51 https://adguard-dns.io/
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felhGszolgaltatdson alapulnak. Adatvédelem szempontjabdl viszont kikeriilnek a feloldott
informaciok az ISP-k vagy a vallalati DNS szerverek hatdskorébdl.

Az operacios rendszerekben egyel6re alapértelmezés szerint a DHCP szolgéltatdstol kapott
DNS szervert hasznalja a rendszer. A vallalati felhasznalasra szant rendszereknél minden
bizonnyal még j6 ideig igy is marad, de a maganszféra biztonsagossaganak fontossaga miatt
az otthoni felhasznaldk eszkozeinél a bongész6knél tapasztalhatd iranyba fordulhatnak a
trendek. A Microsoft jelentSs felhd infrastruktiraval bir, ezért az otthoni hasznalatra szant
Windows desktop verzidkban alapértelmezetté valhat a sajat felhGjébdl kiszolgalt DoX.

4.7 Mit hozhat a jovg?

A trendekbdl kiolvashatd, hogy a f6 kihivas a biztonsag és privatszféra biztositdsa a gyors
valaszid6 és magas rendelkezésre allas mellett.

4.7.1 IP levélelemek

Végfelhasznalok: A felhasznaldk zéme nem valtoztat az alapértelmezett DNS beallitasokon.
Ezért az eszkozeik és a rajtuk hasznalt szoftverek alapértelmezett feloldasi megoldasai fogjak
meghatarozni a mikodést.

Vallalatok, szervezetek: A piaci szerepl6k legalabb két iranybdl vannak nyomas alatt: Mig
koltséghatékonysagi szempontok miatt egyre nyitottabbak a publikus (bar rendszerint SLA-
val biztositott prémium szolgdltatasként) felhékben nyudjtott eréforrdsok, szolgaltatasok
haszndlatara, a sajat biztonsaguk mégis jobban kézben tarthatd, ha a kritikus infrastrukturalis
elemek helyi felligyelet alatt maradnak.

Minél kisebb méretli egy szervezet, anndl inkdbb jellemz6, hogy ISP-je DNS feloldasi
szolgaltatasara tdmaszkodik. A valtozasokra sem feltétlenil reagdlnak azonnal, ezért a DNS
feloldasi mod valtozasa leginkabb a szoftverek evolucidjan keresztiil varhato, ami varhatdan
a felh6szolgaltatok iranyaba terelést fog eredményezni.

4.7.2 |P adatatviteli szerepl&k

ISP-k és CSP-k: Mivel a végfelhasznaldkhoz 6k vannak a legkozelebb, az alacsony valaszidejl
DNS feloldast még mindig 6k kinalhatjak a legeredményesebben. Az 5G terjedésével e
szolgdltatds monitorozdsa még fontosabb lesz.”? Emellett érdemes a szolgaltatasi kindlatba
az DNSSEC és DoX technoldgiak beemelésével is foglalkozniuk.

IXP: A helyi szint(i feloldoktdl a felhé/globalis feloldas kindld szolgaltatdk irdnyaba tobb ilyen
jellegl forgalom varhatd, de nem jelentds a valtozas volumene.

IP tranzit: Bar a koltséghatékonysag kiilondsen fontos szempont, hiszen kiélezett verseny van
a szegmensben, a névfeloldashoz kapcsolddd forgalom nem jelentés volumen( az egyéb
forgalmakhoz képest, ezért nem varhato nagy valtozas.

52 https://futurecio.tech/idc-telcos-are-favourite-dns-attack-targets/
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Felhdszolgaltatok: Nagy kiterjedésl infrastrukturajukkal komoly szerepl6k, mivel ez
hatékony a terheléselosztast segit megvaldsitani és biztositani az alacsony valaszidét (Id.
anycast DNS), valamint a tamadasok felismerése terén is el6nyben vannak.

4.8 ElGrejelzés

Mivel a privatszféra biztonsaga — az EU-ban kilondsképp — egyre fontosabb szempont, a DoX
megolddsok tovabbi térnyerése varhatd. Globalis méretekben ezt az alacsony vélaszid6vel a
globadlis kiterjedésl felh8szolgdltatdk tudjak legjobban kiszolgdlni. 2021-ben indult az
European DNS Resolver Policy kezdeményezés3, amely megprdbdlja k6zos nevezére hozni a
DNS feloldaskor keletkez6 személyes adatokat a GDPR-ral. A feloldas nem feltétleniil az EU-n
belil kovetkezik be (Id.az emlitett DoX megolddsokat), ezért a megoldas nem egyszer(, ezért
iparagi tdmogatast probalnak meg elhivni.>*

Felhasznaldi végpontokon a szoftver gyartékon mulik, mikor és mely felhdszolgaltatdk felé
kezdik el terelni a felhasznaldkat. Varhatd, hogy az igazan nagyokra, a Google-re, Microsoftra
CloudFlare-re tdmaszkodnak majd leginkabb.

A villalati és allamigazgatasi szektorban tovabbra is igény lehet a szolgdltatdas kozponti
felligyeletére, ezért nem mindenki fog feltétlenil a felhGszolgaltatokra tamaszkodni.
Ugyanakkor kils6 szolgaltatoktdl fliggetlen teljesen biztonsagos DNS feloldasra torténd
atallashoz sziikséges technoldgiai ismeretekre és infrastrukturalis beruhdazasokra lesz
sziikség. Ez leginkabb a nagyobb cégeknek, ill. az IT vallalatoknak all majd rendelkezésre, a
kkv szektor varhatdan sodrodni fog a szoftver gyartok és felhGszolgaltatok diktalta irdanyba.

Az laC (Infrastructure as Code) és DevOps paradigma megkovetelte automatizacio
kévetkeztében egyre fontosabbd vélik a DNS infrastruktdra globalis megbizhatdsaga®®. Mivel
a fejlesztési és kihelyezési munkak sok helyrél torténhetnek egy id6ben, ezért a DNS
frissitések gyors és stabil elterjesztése kritikus fontossagu. Ennek természetesen API oldalrdl
is vannak kdvetelményei.

A névfelolddsi szolgaltatas konzisztencidja és megbizhatosdaga haldzatsemlegességi
szempontbol is fontos kérdés. A lekérdezések eredményének manipulaciojaval,
meghamisitdsaval felhasznalok tomegei zarhatdk el informaciotdl és szolgdltatasoktol. Ezért
a szolgdltatas felligyelete és a semlegesség biztositasa a nemzeti hirkozlési hatdsagok fontos
feladata a jov6ben.

53 https://europeanresolverpolicy.com/
54 https://blog.apnic.net/2021/04/12/understanding-the-european-resolver-policy/
55 https://www.digicert.com/blog/digicert-2023-security-predictions
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5 Digitalis tanusitvanykiadd hatosagok

Az internetes kommunikacid protokolljai nagyban tamaszkodnak a publikus kulcsu
(aszimmetrikus) kriptografiai algoritmusok és a hozza kotédé infrastruktura (Public Key
Infrastructure, PKI) alkalmazasara. A tanusitvanykiadé hatdsagok (Certificate Authorities, CA-
k) olyan PKI szerepl6k, akik digitdlis tanusitvanyokat tarolnak, irnak ald és adnak ki. A
tanusitvanyok mind a tovabbitott vagy tarolt informacid valddisagdnak ellenérzéséhez, mind
az atvitel vagy tarolt adat titkositdsahoz hasznalatosak: a privat kulcs segitségével az aldiras
vagy titkositas elvégezhet6, a publikus kulcs vagy tanusitvany segitségével pedig a szignatura
ellenérizhetd vagy a visszafejtés elvégezhetd. Az elmult évtizedben az adatbiztonsag és
privat szféra védelme egyre fontosabba valt. Ezért mara elmondhaté, hogy a PKI és a CA-k
kritikus szerepl6i a terlletnek.

5.1 Atanusitvanykiaddk piaca

A felhasznaldk leginkabb a website-ok tanusitvanyaival talalkozik, még ha azok ellen6rzését a
szoftverek (jellemzéen a bongészék, ill. az operdcidés rendszer szoftver stackje)
transzparensen elvégzik.
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22. abra A website-okat tanusité CA-k piaca
2023-ban

A 22. dbra°® a website-okat (domain validation, DV) tanusitd szolgaltatdk piaci részesedését
mutatja be. Ez a teljes tanusitvany piac legnagyobb szegmense, 94,4%-0s méretével®’. E
teriileten viszonylag Uj szerepl6 az IdenTrust, amely 2016-0s megjelenése 6ta a legnagyobb
névekedést produkalta, ahogy azt a 23. 4bra® is mutatja, amelyen a szerepl6k piaci

56 https://w3techs.com/technologies/overview/ss|_certificate
57 http://web.archive.org/web/20230625223109/https://www.ssldragon.com/blog/ss|-stats/
58 https://w3techs.com/technologies/history_overview/ssl|_certificate/ms/y

46



részesedésének valtozasa lathatdé. A szervezettanuUsitd (organization validation, OV)
tanusitvany piac 5,5%-o0s méret(i, mig a kiterjesztett tanusitvanyok (extended validation, EV)
termékek 0,1%-nyi.

5.2 Biztonsagi helyzet

Bar az SSL tanusitvanyok alkalmazdsat a bongész6 gyartdk az utdbbi években hatarozottan
kikényszeritették, egy 2022. végén végzett felmérésben a vizsgalt site-ok 37,6%-a (koztlik sok
népszerlivel) nem kell6 szint( biztonsagot (nem megfelel6 tanusitvany vagy gyenge titkositod
algoritmusok) alkalmaz>°. A legujabb, TLS1.3 szabvanyt a webhelyek csak 58,9%-a tdmogatja.
Es az elavult SSLv2 és SSLv3 szabvanyokat még a site-ok kdzel 2%-a fogadja el.

5.3 Fejlemények a digitalis tanusitvanyok terén

A Matter szabvany®®: Kezdeményezés az loT és okosotthon eszkézdk 6sszekapcsoldsanak
segitéséhez. Komoly szerepl6k alltak mogé: pl. Apple, Google, Samsung, stb. A DigiCert lett
az els6 Matter-tanusitott CA. A szabvannyal szeretnék egységesiteni az otthoni okoseszkdzok
menedzsmentjét. Ennek egyik pillére a biztonsagos wifi kapcsolat, a WPA3/WiFi6-ra épitve.
Kommunikacids protokollként a Threadet valasztottak, amely tamogatja a kis teljesitményd,
haldoszerli (nem centralizalt) adatatvitelt és segit az offline, helyi hdalézatban torténd
adatfeldolgozas megvaldsitasaban (lasd 24. abra®?).

Other protocols

C=9':
) ==
" ’;\\ E

Thread Border Router

)

24. dabra A Matter szabvdnyu eszkézék jellemzé topoldgidja

59 http://web.archive.org/web/20230830115308/https://www.ssllabs.com/ssl-pulse/
60 https://csa-iot.org/newsroom/matter-arrives/, https://www.androidpolice.com/matter-smart-home-

standard-explained/
61

https://developer.nordicsemi.com/nRF_Connect_SDK/doc/2.1.2/nrf/ug_matter_overview_network_topologies
.html
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loT biztonsagi cimkék®: A kezdeményezés szeretné megkdnnyiteni a tdjékozddast a
tengernyi loT eszkoz kozott. Az eszkozok a legfontosabb biztonsagi paramétereket leird
(milyen adatot gydjt, milyen célra, mit kezd vele) cimkéket kapnanak, mint a haztartdsi gépek
energiacimkéi azok energiafelhasznalasaval kapcsolatban (ldsd 25. dbra®3).

— Level 1 — Level 2 — Level 3 Level 4
Meet Baseline Adherence to Absence of Known Resistance
Security the Principles of Common Software against Common
Requirements Security-by-Design Vulnerabilities Cyber-Attacks

Software Binary Analysis

© | |
E I

Key: D Developer Declaration of Conformance D 3 Party Independent Testing

25. dbra A Szingapurban mdr alkalmazott biztonsdgi cimkék sémdja

A Matter szabvany és biztonsagi cimke kezdeményezések varhatdéan javithatjdk majd az loT
eszkdzok biztonsdga terén tapasztalt kdoszt (azok pl. gyakran DDoS tdmaddsok alanyai), a
rosszindulatu forgalmak csokkentése mellett. Viszont a kozeljov6ben nem varhatd, hogy
minden fontos szerepl6t be tudnak vonni a szabvany ala, valamint a mar meglevé, a szigoru
kdvetelIményeknek nem eleget tevd eszkozoket rovid tavon kiszoritani.

Kvantumbiztos kritptografia (Post-Quantum Cryptography, PQC): Bar a
kvantumszamitdégépek mindennapos alkalmazasa még tdvoli jovének tlnik, a Nemzeti
Szabvanylgyi és Technoldgiai Intézet (National Institute of Standards and Technology, NIST)
mar elkezdte a kripto-agilis algoritmusok keresését és vizsgalatat®®. Azért is fontos ilyen
algoritmusok kidolgozasa, mert amint a kvantumszamitégépek szélesebb korben
alkalmazhatdva valnak, a jelenleg még kell6en erés (pl. 3072 bites kulcsi RSA vagy 384 bites

62 https://arstechnica.com/gadgets/2022/10/everything-we-know-about-the-white-houses-iot-security-
labeling-effort/

83 https://www.digicert.com/blog/iot-security-labels-by-spring-2023

54 https://www.nccoe.nist.gov/crypto-agility-considerations-migrating-post-quantum-cryptographic-algorithms
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kulcsu ECC) algoritmusok gyorsan elavulttd valnak, és sok azokkal titkositott anyag
gyorsabban visszafejthetévé valik.

Rovid lejarata tanusitvanyok: A Google a szervezeteket a 90-napos érvényességl
tanUsitvanyok® hasznélata felé tereli. Ez automatizaldsi lépéseket kivdn majd az IT
Uzemeltet6k részérdl, de nyilvanvaldan javitja a webhelyek biztonsagat. Varhatéan a tobbi
szolgdltato is kovetni fogja az egyik legfontosabb piaci szerepl6t a s(r(ibb tanusitvanycsere
periddusidbk elirasdban, bevezetésében.

Gyenge CA gyokértanusitvanyok kivezetése: A Mozilla a kdvetkezd években tervezi®® a régi
(kb. 15-18 éves) SSL/TLS és S/MIME gyokértanusitvanyok visszavondsat, mivel ezek a mai
szigoru kriptografiai kovetelményeknek mar nem felelnek meg.

A koédaldiroé tanusitvanyokat végrehajthaté dallomanyok, meghajtéprogramok aldirdsara
hasznadljak, igy csokkentve annak a lehet6ségét, hogy mddositott, rosszindulatu kodot
juttassanak a végfelhasznalok eszkdzeire. Altaldban OV tanusitvany segitségével torténik az
ellen6rzés. A CA/B férum hatadsara 2023. juniusatdl®’ a tandsitvanyok téarolaséara szigorubb
kovetelményeket irnak el6, ami sok esetben a meglevé hardverkulcs cseréjét koveteli majd
meg. Ez sok esetben korilményes lehet a szervezeteknél, ezért bizonyos szerepl6k a
felh6alapu kdédalairas iranyaba fognak fordulni.

Uj S/MIME alapkovetelmények: A CA/B férum tagjai 2023. januarjaban allapodtak meg az
elektronikus levelezéssel kapcsolatos S/MIME  tanusitvanyok részletes iparagi
kdvetelményeinek biztositdsdban®, amely azdta érvénybe is lépett. A 1épés a TLS és a
kédalaird tanusitvanyok terén is tortént lépésekkel vannak 6sszhangban. Szabvanyositott
tanusitvanyprofilok alkalmazasat jelenti, amely a kiilonb6z6 szoftverek kozotti
egylUttmdikodést javitja.

85 https://www.globalsign.com/en/company/news-events/news/be-prepared-major-pki-changes-beginning-
autumn-through-2024

66 https://www.globalsign.com/en/company/news-events/news/be-prepared-major-pki-changes-beginning-
autumn-through-2024

57 https://cabforum.org/baseline-requirements-code-signing/

68 https://cabforum.org/smime-br/
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6 Személykodzi kommunikaciés megoldasok

Az IP-alapu telefénia hegemodnidja a kétezres évek eleje ota toretlen. A hagyomadnyos,
aramkor kapcsolt telefonhdldzatok megszlinésével az IP-alapu, csomagkapcsolt hangatvitel
uralja a személykdzi kommunikacidos megoldasos piacat mérettél és a felmerils igényektdl
fuggetlenll. Ebben a fejezetben attekintjik az IP-alapu hangszolgaltatasok jelenlegi
spektrumat, technoldgiai hatterét és szolgdltatasait, valamint kitekintlink a tovabblépési
lehet&ségekre és a fejlesztési iranyokra.
Az IP-alapu telefdnia alkalmazasi teriletei:
e Privat telefonrendszerek IP-alapu halézatokon (pl. vallalati, irodai belsé
telefonrendszerek: Cisco UC, Avaya IP Office, 3CX)
e Nyilvanos kommunikacios szolgaltatasok az interneten:
o Telefonszolgdltatas (pl. szabvanyos protokollokra épiil6 ingyenes és Uzleti VolP
szoftverek és rendszerek: Ekiga, Linphone, Jitsi, 3CX, Zoiper, Ooma)
o Uzenetkiild alkalmazasok: Skype, Viber, WhatsApp, Discord, Facebook
Messenger, Google Meet
o Videdkonferencia rendszerek: Teams, WebEx, Zoom
e Hangszolgaltatas mobil tavko6zl6 halézatokban (VoLTE, VoWiFi, VONR/Vo5G)

6.1 VolP

A Voice over IP (VolP) technoldgia lehet6vé teszi, hogy IP-alapu halézatokban, illetve a
nyilvanos interneten hang- és multimédia hivasokat bonyolitsunk le. A hivasok két vagy tébb
fél 6sszekapcsolasaval jonnek létre, mely 6sszekottetés lehet kdzvetlen IP-to-IP vagy IP-alapu
telefonkézpont (PBX) kozremuiikodésével kozpontilag vezérelt. A hagyomanyos telefénidhoz
hasonléan a VolP rendszerek is rendelkeznek hivasvezérl6 (jelzés) protokollal, amely
jellemz6en a széles korben elterjedt Session Initiation Protocol (SIP) vagy alternativaja a
H.323. Bizonyos internetes VolP szolgaltatasok sajat belsé jelzési protokollt valdsitanak meg,
melyek — bar tébbnyire a SIP-b4l szarmaznak — nem kompatibilisek a szabvanyos SIP
jelzéssel. A beszédhang és a médiatartalom atvitelére széles korben alkalmazzak a Real-time
Transport Protocol-t (RTP), mely specifikus tulajdonsdgainak kdszonhetéen hatékony
szallitast biztosit IP felett a médiafolyamok szdmara. A hanghivasok egyedi kdvetelményeket
tamasztanak az IP haldzattal szemben: alacsony késleltetés, késleltetés-ingadozas, valamint
csomagvesztési arany. A médiacsomagok atvitelénél kulcsfontossagld a sorrendiség
fenntartasa, valamint a megfelel6 Gtemezés. Az IP haldzatok, illetve maga az IP protokoll
hagyomanyosan nem nyujt garancidkat sem az atvitt csomagok vételi oldali helyes
sorrendjére, sem az eredeti id6zitési tulajdonsagok fenntartasara (csomagok érkezési
id6kozére). Minden adatot, beleértve a médiaadatot is, best-effort médon tovabbitanak az IP
haldézatok, barminem( garancia nélkil. Ahhoz, hogy az IP telefénia szamara biztosithatd
legyen a megfelel§ atvitelmindség, a szallitasi protokollnak tdmogatnia kell a vételi oldali
feldolgozast és dekddolast. Az RTP protokoll ennek megfeleléen forras oldalon minden
kikildott médiacsomagot egyedi szekvenciaszammal lat el, ezzel az IP halézaton az atvitel
soran bekovetkezett atrendez6déseket a vételi oldalon bizonyos korlatok kozott helyre lehet
allitani a média dekodolasa el6tt. Ezen felil az RTP csomagok rendelkeznek id6zitési
informacioval is (egyedi idGbélyeggel), mely tdmogatja a helyes litemezést lejatszaskor. A
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halozati késleltetés ingadozasat a vételi oldalon az un. jitter-puffer alkalmazasaval egyenlitik
ki. Mindezek mellett fontos megjegyezni, hogy a nyilvanos internet feletti hangszolgaltatasok
esetén mindig best-effort tovabbitasra szamithatunk, igy a hangszolgaltatas minéségének
megfelel6 szintjéhez tovabbi adaptacios és korrekcids képességeket kell beépiteni a VolP
alkalmazasba. Ilyen képesség példaul az elasztikus vagy mas szoval adaptiv méretd jitter-
puffer, illetve hibavédd kddolas alkalmazdsa a beszédhang kddolasa soran. A legkorszer(ibb
hangkddoldk (pl. Opus) beépitett hibavédé kddolast alkalmaznak, az Opus esetén a Forward
Error Correction (FEC) algoritmust. Az adaptivitds tovabbi lehet&sége, hogy hivas alatt az
atvitel min6&ségének romlasakor a jelzésprotokoll segitségével alacsonyabb bitsebességi
hangkddoléra valt a VolP végpont (pl. szélessavli hangkddolordl keskenysavu kodoldra valt).
Ezzel a csomagvesztésbdl kialakuld szaggatott beszéd mértéke jelent6sen csdkkenthetd,
tehat a hanghivas érzeti mindségét tobbé-kevésbé fenn lehet tartani. A korszer(
hangkddolék (pl. AMR, AMR-WB, Opus, EVS) képesek a kimeneti média bitratat dinamikusan
hangolni, igy elkertilhet6 az atviteli tulajdonsdgok romlasa esetén a kodekvaltas.

A nyilvanos interneten m(ikodd, felhGalapu VolP szolgdltatok jellemzGen titkositassal
tovabbitjak a teljes felhasznaldi forgalmat, beleértve a jelzést és a médiat. Emiatt a
szolgdltatasban alkalmazott protokollok és kddolék meghatarozasanal csak az altaluk
rendelkezésre bocsatott informacidkra hagyatkozhatunk.

Egy masik megkozelitésben két nagy csoportra oszthatjuk a személykézi kommunikacids
megoldasokat infrastrukturalis szempontbdl:
e Menedzselt infrastruktura (pl. belsé vallalati telefonrendszer, mobil tavkozl6 haldzat)
e Nem menedzselt infrastruktira (publikus internet)

Az els6 esetben a felhaszndldi késziilékek kozotti IP Osszekottetést biztositdé haldzat a
szolgdltato Uzemeltetésében van, vagy szolgaltatasminGségi megallapodast kozott az atviteli
szolgdltatoval. Ebben az esetben a hangatvitelre vonatkozdan garanciakat varhatunk el a
halézattél. A f6 kérdés az, hogy technoldgiailag milyen eszkozok allnak egy
halézatliizemeltet6 rendelkezésére az atvitelminGségi, szolgaltatasmindségi garancidk
megvaldsitdsahoz. Az IP haldzatok best-effort atvitelét abban az esetben lehet garanciakkal
kiegésziteni, ha az atmend forgalmak a haldzat megfelel6 pontjain megfelel6 tulajdonsagok
alapjan osztalyozzuk és az igy kialakult forgalmi osztalyokhoz tovabbitdsi prioritasokat
rendeliink. Ennek megfelel6en a végpontok kozotti IP kapcsold és Utvalasztd eszkozok az
el6re definidlt osztdlyokba tartozd forgalmakat mar nem best-effort jelleggel, hanem
prioritasi sorokba rendezve fogja tovabbitani. Ezzel statisztikai értelemben garanciat lehet
kialakitani a csomagvesztésre és a késleltetésre kvazi figgetlenil az adott Osszekottetések
forgalmi viszonyaitdl. igy egy magas prioritasi hangfolyam &tvitelmindségét kevésbé fogja
befolyasolni egy alacsonyabb osztaly varakozasi soraban kialakult torlddas.

6.2 WebRTC

A SIP-alapu VolP technoldgia Ujgeneracios kib6vitése, tovabbfejlesztése a Google altal
kifejlesztett WebRTC projekt és API, mellyel webes bongészékben, mindenfajta el6zetes
telepités igénye nélkil nydjthatd valdsidejl vided- és hangkommunikacids szolgaltatas. A
WebRTC megalkotasakor a valdsidejd kommunikacié mellett a biztonsag is nagy hangsulyt
kapott. Mivel a WebRTC technoldgiat a nyilvdnos interneten torténé személykozi
kommunikacidhoz fejlesztették ki, a végpontok kdzott minden esetben titkositott a jelzés és
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média kommunikacié. Az implementacid nyitott, minden jelentfs webbongészében (Google
Chrome, Mozilla Firefox, Apple Safari, Microsoft Edge, Opera) elérhet6 integralt
komponensként. A megoldas ezaltal hasznositani tudja a bongész6k er6s és érett titkositasi
funkcidit az atvitel soran. Ez biztonsagi szempontbdl komoly elény a korabbi tisztan SIP-
alapu VolP szolgaltatdsokkal szemben, melyek gyakran gyartéspecifikus biztonsagi
megoldasokat alkalmaztak. Hasonldan a klasszikus SIP-alapu VolP megoldasokhoz, kézponti
szerver nélkiil, peer-to-peer tzemmaddban is miikod6képes a technoldgia.

RTCPeerConnection | DataChannel
XHR SSE WebSocket SRTP SCTP
HTTP 1.x/2.0 Session (DTLS) - mandatory
Session (TLS) - optional ICE, STUN, TURN
Transport (TCP) Transport (UDP)
Network (IP)

26. abra WebRTC protokoll készlet

Kordbban felmerlilt az az adatvédelmi kritika a WebRTC-vel szemben, hogy a
kapcsolatfelépitési fazisban atadja a kliens lokdlis IP cimét a madsik félnek. 1d6 kozben a
WebRTC fejleszt6i megtalaltdk a megoldast a fenti problémara, bevezették az mDNS-alapu
végpontazonositast a kommunikacids felek kozétt. Ennek Iényege, hogy a JavaScript kéd nem
fér hozza a gép valddi lokdlis IP cimeihez, mivel a bongész6 kicseréli azokat véletlenszerlen
generalt mDNS cimekre.

6.2.1 WebRTC kommunikacio cimforditassal elérhetd kliensek kozott (NAT traversal)

NAT mogotti kliensek esetén a WebRTC az ICE (Interactive Connectivity Establishment,
RFC 5245) protokollt alkalmazza a médiakapcsolat kialakitdsdhoz (lasd 26. abra®). Az ICE
protokoll osszegyljti a kliens lokalis és ugrd (relay, reflexiv) IP cimeit, melyeket SDP
protokollon keresztiil atkiild a masik félnek. Ha mindkét fél megkapta a partner cimeit,
megkezdik a kapcsolddasi teszteket. Ebben a fazisban a kliens médiaadatot kisérel meg
tovabbitani az atadott cimekre, szisztematikusan végigjarva a lehetséges kapcsolddasi
cimeket. A probalkozasa addig tart, amig sikeres nem lesz a médiaatvitel vagy elfogynak a
tesztelhet6 cimek.

A kommunikacids végpontok kozotti sikeres kommunikacio feltétele, hogy kozosen elfogadott
hang- és videdkodoldt alkalmazzanak a médiatartalom atvitelekor. A WebRTC technoloégiat
megvaldsité webbdngész6kkel szemben az IETF RFC 7742 és RFC 7874 dokumentumok
fogalmazzdk meg a médiakddolas specifikus kdvetelményeit (lasd 27. dbra’®).

5 https://bloggeek.me/is-webrtc-safe/
70 https://telecom.altanai.com/2020/05/06/webrtc-audio-video-codecs/
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A 3. tablazat sorolja fel, hogy a WebRTC-képes bongész6knek minimalisan mely kédoldkat
kell tamogatniuk.
3. tdbldzat A WebRTC-képes béngészék szamdra sziikséges kodoldkészlet

Hangkodek Videdkodek

G.711 PCM (u-law és A-law) VP8

Opus VP9

iLBC (opcionalis) H.264 (MPEG-4 AVC)
iSAC (opciondlis)

aedia Source

Media Flow Path in p2p VolP communication
Raw

HTML5 video ,

Media Display § Audio srcObject

getUserMedia(
{audioitrue , video :true})

o '
; Webrtc Compatible Browser
Webrtc Compatible Browser I Packet
" . i | Reassembly -
Video Jitter / G 2 SRTP/SAVPF Jitter Buffer Jitter / Buffer netEQ
packet loss control Bitstre Packi control
Payload . Depacketization Audio Decoder
AudioEncoder (opus)
(opus) Bitstream
TCP/ UDP / TLS/ PTLS Payload

Echo cancellation
Noise Reduction IPv4 / IPVE

Itanai Video Decoder
Video Encoder (vp8)
(vp8) ",
Internet

27. abra WebRTC végpontok kézétti kommunikdcids utvonal

Image Enhancements ,
[ synchronization

A WebRTC technoldgia jellemz6 felhasznalasi esetei:
e Tobbrésztvevds videdkonferencia
e ElS képerny6megosztas
e Fajlmegosztas
e Bedgyazott rendszerek videdfunkcioi
e Vasarldi ligyfélszolgdlat
o Vészhelyzeti kommunikacid
e Tavgyodgyaszat
e E-learning

A jelenleg legnépszer(ibb WebRTC-alapu nyilvanos kommunikacids szolgaltatasok:

e Google Meet (Hangout) és Duo: vided- és hanghivasok

e Facebook Live, Messenger, Instagram Live, Oculus (vided hivasok VR szemiivegben),
Workplace

e Discord: videojatékosok kozotti valds idejld hangkommunikacié

e  WhatsApp: vided- és hanghivasok, Gzenetek (a Facebook 2014-ben felvdsarolta és
integrélta szamos szolgaltatasaba, de jelenleg is elérhetd 6nallé mobilapplikdcidként)

e Amazon Chime: videdkonferencia hivasok

e Snapchat: lzenetkiildés

e ZenDesk: ligyfélkapcsolat
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Egyértelm( tendenciaként megallapithatd, hogy a WebRTC-re megjelenése 6ta folyamatosan
novekvé szamu személykozi kommunikacids szolgaltatds épil. A novekedési folyamat
jelenleg is toretlendl zajlik. A fenti népszerl példakon tulmendéen szamos teriletspecifikus
kommunikacids szolgaltatas hasznalja a WebRTC technolégiat az Ugyfélkapcsolat,
tdvgydgydszat, csoportmunka és e-learning tertileteken.

A legelterjedtebb videdkonferencia rendszerek (Microsoft Teams, Cisco Webex, Zoom)
opcionalis lehet6séget adnak a kliensnek a WebRTC-alapu becsatlakozasra.

A komplett kommunikaciés alkalmazasokon tulmendéen elérhetéek olyan fejleszt6i eszkozok
(pl. Webtrit SDK), amelyekkel egyedi igényeknek megfelel6 kommunikaciés alkalmazasok
készithetGek.

A mobilalapu Uzenetkild6 alkalmazasok népszer(isége mara mar meghaladja a kdzOsségi
média szolgdltatasokét. Ezt a tendenciat felismerték a hirdeték is, lehetGséget |atva abban,
hogy olyan alkalmazason keresztil érjék el a célkdzonségiiket, amelyekkel napi szinten a
legtobb id6t toltik.

6.2.2 Biztonsagi kérdések
A WebRTC technoldgia a kezdetekt6l nagy hangsulyt fektet a biztonsagra. A teljes
kommunikacié végponttdl végpontig titkositott, beleértve a vezérl6 és médiaadat
csatornakat.
A fentiek ellenére szamos biztonsagi kérdést kell kezelni a kommunikacio soran:
e A kamera és a mikrofon tartds hozzaférhet6sége
e Akaratlanul megosztott privat informacio a képernyén (személyes és banki adatok,
bizalmas dokumentumok stb.)
e Auto-answer opcidé haszndlata DDoS tamadashoz
e Tizfalak megkerilése TURN szerver haszndlataval: jogosulatlan adatforgalmazas
e Felhaszndld félrevezetése: képernyd szerint véget ért hivas a hattérben tovabb kildi a
felhasznald kamerajabol és mikrofonjabol szarmazé valdsidejli médiaadatot
e Beépitett torlédasvezérlés hianya miatt a kommunikacidra felhasznalt savszélesség
nincs korlatozva
e Webes bongész6kben jelenlévd klasszikus kockdzatok: cross-origin resource sharing
(CORS) elv helytelen haszndlata, ismeretlen allomany letbltése a partnertdl,
rosszindulatu kédot tartalmazé oldalak meglatogatasa

6.3 Ingyenes OTT hangszolgaltatasok és mobilhalézati hangszolgaltatas

A VoIP technolégia megjelenése és tOmeges elterjedése oOta a tavkozlési szolgaltatdk
hagyomanyosan szamlazott hivasokbdl szarmazd bevételei évrdl évre csokkennek. A kiesést
egyéb szolgaltatasok bevezetésével probaltak ellensulyozni: internethozzaférés, IPTV és
telefon integralt 3play szolgdltatasként értékesitve. Ennek ellenére |étrejott egy gazdasagi
érdekellentét a fogyasztok és a tavkozlési szolgaltatd kozott. Mivel a tavkozlési szolgaltatd
jellemzben a telefonszoltdltatas mellett internethozzaférés szolgaltato is, a kialakult helyzetet
szamos esetben tudatos hasznalati korlatozasokkal prébaltak megoldani. A 2000-es években
nemzetkozi szinten szamos olyan eset latott napvildgot, amikor a szolgaltatd tudatosan
korlatozta bizonyos VoIP technoldgian alapulé ingyenes szolgaltatasok elérhetfségét. Ebbdl a
jelenségbdl kiindulva sziletett meg az igény a semleges internethozzaférés jogi
szabalyozasdra. A halézatsemlegesség jogi kereteit az Eurdpai Unidban a 2015-ben
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elfogadott Telecom Single Market (TSM) 2015/2120 rendelet adja. Ennek értelmében az
internethozzaférés-szolgaltatonak mindenfajta megkilonboztetés nélkil kell kezelnie a
felhasznalo adatforgalmat, tekintet nélkiil a felhasznaldra, késziilékére és az alkalmazott
szolgdltatasra. Mara az OTT-alapu internetes VolP szolgaltatasok oly mértékben elterjedtek
mind a lakossagi, mind az Uzleti felhasznalok korében, hogy a hozzaférés korlatozasa mar
nem kifizet6d6 a tavkozlési szolgaltatok szamara. Ehelyett a mobilhdldzaton elérhetd
hangszolgaltatas tovabbfejlesztésével lehet versenyképes alternativat kinalni a felhasznalok
felé.

6.4 Hangszolgaltatas mobil tavkozl haldzatokban

6.4.1 Voice over LTE (VoLTE)

A Voice over LTE (VolLTE) egy IP-alapu csomagkapcsolt technoldgia, amely 4G LTE
mobilhaldzaton valdsit meg kommunikacios szolgdltatast az IP Multimedia Subsystem (IMS)
alrendszer felhasznalasaval. Az IP halézat lehet6vé teszi, hogy a VOLTE szolgdltatas a
multimédia informaciét adatként tovabbitsa a felhaszndlok kozott, a klasszikus
aramkorkapcsolt infrastruktira hasznalata nélkiil. Napjainkra a legtobb mobil operator
bevezette a VOLTE szolgdltatast az LTE halézatokban. Az IMS valdjaban egy 6nalld, az LTE
haldzattdl figgetlen rendszer. A két haldzat specifikus interfészeken kapcsolédik egymashoz.
Az LTE haldzat szdmdra a hivas vezérl6 és média forgalma is felhasznaldi forgalom. A
hivasjelzés és a médiaadat el6re definidlt QoS prioritassal kerlil tovabbitasra az LTE
halézaton. A QoS menedzsment biztositja, hogy torlédott radids és maghaldzat esetén is
megfelel6 legyen a VoOLTE szolgaltatas min6Gsége. Tulajdonképpen az LTE haldzat megfelel
QoS menedzsment mellett 6sszekapcsolja a felhaszndldi késziiléket az IMS rendszerrel.
Fontos megjegyezni, hogy az IMS egyéb hozzaférés-tipusokat is tamogat: pl. WiFi, vezetékes
(14sd 28. dbra’%).

Az IMS rendszerben a VOLTE szolgaltatashoz felhasznalt protokollok és kodekek a 4.
tablazatban lathatok.

4. tablazat Az IMS rendszerben a VOLTE szolgdltatdshoz felhaszndlt protokollok és kodekek

Jelzés (vezérldsik) Session Initiation Protocol (SIP), Session
Description Protocol (SDP)

Média (adatsik) Real-time Transport Protocol (RTP), Real-
time Transport Control Protocol (RTCP)

Hangkadolo AMR-WB, AMR-NB (kompatibilitas), EVS

A VOLTE technoldgia elényei az internetes OTT VolP szolgdltatasokkal szemben:
e Menedzselt infrastruktira végponttdl végpontig

e Jobb szolgdltatdsminGség

e Nagyobb megbizhatdsag és rendelkezésre 4llas

e Egyidejl adat és hangkommunikacié (Single Radio Voice Call Continuity)
e Egyszer(ibb halézatmenedzsment

"1 https://www.telecomtutorial.info/post/volte-ims-architecture
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28. dbra A VOLTE-IMS architektura

6.4.2 5G Voice over New Radio (VoNR)
A VoNR egy 5. generaciés (5G SA) mobilhalézaton megvaldsitott IP-alapu hangszolgéltatas,
mely tovabbra is az IMS alrendszerre épll. Tekinthet6 a VoLTE szolgdltatas
tovabbfejlesztésének. A felhasznaléi végberendezés és az IMS rendszer kozott az LTE helyett
felhGalapu 5G radids és maghdldzat biztositja az 6sszekottetést.
A VoNR el6nyei a VoLTE-val szemben:

e Gyorsabb hivasfelépités az 5G haldzat alacsony késleltetése miatt

e Magasabb hangmindség (superwideband kodolék tamogatdsa, fs>16kHz, pl. EVS,

Opus)
e Hatékonyabb QoS menedzsment és nagyobb atviteli kapacitas az 5G halézaton

Ami viszont hidnyzik a VONR-b6l: hivas alatt valtas korabbi, dramkdrkapcsolt technoldgidra.
A teljes értékd 5G SA hdldzatokban az IMS alrendszer is felh6 alapokon keriil megvaldsitasra,
hasonldan az 5G maghaldzathoz.

A VOLTE és a VoNR szolgaltatasi konfiguracidkat az 5. tablazat 6sszegzi.

5. tabldzat VOLTE és VoNR Szolgdltatdsi konfigurdciok

VoLTE 4G: LTE RAN + LTE EPC + IMS
5G NSA: 5G NR + LTE EPC + IMS
VoNR 5G SA: 5G NR + 5G core + IMS

6.5 A személykdzi kommunikacio jovéje

A lehetséges fejlédési irdnyok meghatdrozasahoz érdemes szétvalasztani a lakossagi és az
uzleti céld kommunikacids szolgaltatasokat. A tdvkozlési gyartok az IMS rendszer
tovabbfejlesztésében olyan lehetéségeket [atnak, melyek segitségével jelentGs értéknovelés
valésithatd meg a VoNR-alapu kommunikacios szolgdltatasokban. Az Uj funkciok
megvaldsitdsdnak az a nemtitkolt szandéka, hogy a vallalati, Uzleti Ugyfeleket szamara
vonzobb alternativat kinaljanak a fizet6s OTT VolP szolgdltatdsokkal szemben. Ezzel
parhuzamosan a WebRTC technolégia tovdbbi térhéditdsdnak és az 5G mobilhaldzatok
adatforgalmi képességeinek kdszonhet6en a VolP szolgaltatdsok is jelentGs tovabb fejl6dés
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el6tt allnak. A fentiekbdl megallapithato, hogy a VoLTE és VolP technoldgidk kdzotti verseny
tovabb er6sodik, mely verseny kozvetlenil kapcsolédik ahhoz az élénk nemzetkozi szakmai
vitdhoz, mely arrdl szél, hogy a tartalom és alkalmazas szolgaltaték (Content and Application
Provider — CAP) hozzijaruljanak-e és milyen moédon a mobil operatorok és
internetszolgaltatok altal épitett és mikodtetett infrastrukturak koltségeihez.

Aktualis és varhatd jov6beni trendek a VolP szolgaltatdsokban:

e Mesterséges intelligencia integracidja: szolgdltatdsminGség biztositdsa, hatékony
Ugyfélszolgalat

e Felh6alapu VolP: skalazhatosag, dolgozdi mobilitas

e Videdkonferencia tovabbi terjedése az lzleti kommunikacidban

e Specifikus Uzleti alkalmazasok integracidja: CRM, projekt menedzsment, marketing
automatizaciés megoldasok

e Megnovelt biztonsag

e Hangmindség és beszédérthetGség javitasa

e Unified Communications: email, hang-, videdé- és Uzenetkiildési funkcidk egy
platformon

e ElG6fizet6i igényekhez hatékonyan testre szabhatd funkcidk: egyedi hivasutvonalak,
kdszontGszovegek, egylittmikodési képesség egyéb VolP megoldasokkal

e Megnovelt felhasznaldi élmény (User Experience)

VOLTE globalis el6rejelzés
o Legfontosabb globalis operatorok: AT&T Inc., Verizon Wireless, Vodafone Group PLC,
Bharati Airtel Limited and Bell Canada
e Legnagyobb piac: Eszak Amerika
e Leggyorsabban ndvekvé piac: Kelet Azsia
e Varhatd globdlis névekedés: 50,3% CAGR (2023-2028)"2

72 https://www.mordorintelligence.com/industry-reports/voice-over-lte-market
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7 Tartalmak gyorsitétarazasa

Az online szolgaltatasok felhaszndloi élményéhez hozzajarul a kapcsolddo tartalmak betoltési
ideje. A gyorsitétarazds az utvonal tdobb pontjan is végezhetd. A kovetkezd fejezetek a
tartalomszolgaltatokkal egyuttm(ikodé atfed6hdaldzatokkal, valamint a webszerveren
implementalhaté gyorsitétarazasi lehet&ségekkel foglalkoznak.

7.1 Tartalomszolgéltatd haldzatok”?

A tartalom betoltési ideje jelentGsen csokkenthetd, ha olyan adatkdzpontbdl szolgalhato ki a
kérés, amely a felhasznaldhoz képest kis késleltetéssel és viszonylag nagy atviteli sebességgel
elérhet6. A Content Delivery Network (CDN) szolgdltatok olyan atfedd haldzatokat képeznek,
amelyek képesek gyorsitotarazni az els6sorban publikus, nagy tomegek 3altal letoltott
tartalmakat (lasd 29. dbra’?). A pozitiv hatds nemcsak a felhaszndal6 oldalan jelentkezik a jobb
felhasznalodi élményben, hanem a szolgaltatd szamara is kedvez6bb, ha ezaltal csokkentheti a
szolgdltatasahoz kapcsolddo kdzvetlen adatforgalmi volument.

Content delivery network

CDNs cache content from the origin server on geographically
distributed CDN cache servers to reach users faster.

@ USER = CDN SERVER ORIGIN SERVER

g
B
‘©

& il
i

29. dbra A globdlis CDN hdldzat architekturdja

73 https://w3techs.com/technologies/overview/content_delivery
74 https://www.techtarget.com/searchnetworking/definition/CDN-content-delivery-network
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7.1.1 Legfontosabb szerepl6k és teljesitménymutatoik

Az igazan jelent8s szolgaltatok globalis haldzattal és sok adatkdzpontban vannak jelen. Az
tgyfelek szdmat tekintve 10 legnagyobb CDN szolgaltatét a 30. dbra’”> mutatja be. Nem
véletlen, hogy a szerepl6k egy része felhGszolgaltatoként is jelen van a piacon.

Total Customer Count by CDN Provider B Enterprises N SMBs
Customer Count By Employee Size Band Employee Band 1,001-5,000 Employee Band 201-500
CLOUDFLARE _
i)
W8 webservices
=
Akamai
" AMAZON WEB SERVICES CLOUDFLARE has
imperva - has the largest market the largest market
share in enterprises. share in SMBs.
NetDNA F
fastty g™
E8 Microsoft Azure .
verizon’
digital media services
ChinaMetCenter l
ﬂ ChinaCache I
Next 10 Providers
Combined
L 1 L L 1 1 1 ]
0 1,000 2,000 3,000 4,000 5,000 6,000 7,000

@ INTRICATELY

30. dbra A legtébb tigyféllel rendelkez6 CDN szolgdltatdk 2020. juniusdban

Az egyes CDN tipusok és szolgaltatok kozotti valasztas az alkalmazas architekturalis igényein,
az elérni kivant felhasznaldi korén és a szolgaltatas koltségigényén mulik. A piacvezets a
legszélessebb tartalomkészitGi réteg szamara nyujt jo ar/érték aranyu szolgaltatast. Egy
Ujonnan belépd tartalomkészitének viszont mar az induldskor és késGbb is mérlegelnie kell,
hogy adott az adott tartalom forgalmi volumene mellett mely CDN-t érdemes valasztania.
Nem minden esetben lesz szamara optimalis vdlasztds a piacvezetd szolgaltatdsa.

A CDN szolgaltatas mérése felhaszndldi statisztikak alapjan torténhet és a median HTTP
valaszidé alapjan célszer( rangsorolni (lasd 31. dbra’®).

7> https://blog.intricately.com/cdn-industry-trends-market-share-customer-size
7 https://www.cdnperf.com/
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CDN NAME QUERY SPEED 0 20 a0 60 80 100 120 140 160 180 200
bunny.net 1452 ms —
CacheFly 1461 ms —
AWS CloudFront CDN 16.55 ms —
Google Cloud CON 1839 ms —
CDN.NET 21.00 ms —
Cloudflare CDN 2117 ms —
Akamai CDN 2210 ms —
Edgio 2213 ms —
CDNetworks 22.81 ms —
Edgecast CDN 2284 ms —
Fastly CDN 2445 ms —
jsDelivr CDN 28.71 ms e
Medianova 31.03 ms e
G-Core Labs CDN 33.35ms ——
EdgeNext 3535 ms
BlazingCDMN 35.61 ms
CDN77 36.10 ms
OVH CDN 41.19 ms S
CDMNsun 50.42 ms —
Median HTTP request query time for selected date range. ] 20 a0 60 80 100 120 140 160 180 200

31. dbra CDN szolgdltatdsok rangsoroldsa vdlaszidd alapjan, magyarorszdgi lekérdezések mintdi alapjan, 2023.
oktdber 2-i dllapot

7.1.2 CDN kategoriadk

A publikus tartalomszolgaltatok széleskord szolgaltatast nydjtanak kilonféle online tartalmak
kiszolgaldsara (hirportalok tartalma, website-ok (pl. javascript) épit6elemei, stb.). A publikus
CDN szolgaltatdkon tul tovdbbi CDN haldzatok is 1éteznek. A fejezet ezeket foglalja 6ssze.

Edge CDN: Nagyobb ISP-knél, CSP-knél CDN csomdpontokat helyeznek ki, hogy a tartalom a
végfelhasznaldkhoz minél kdzelebb valjon elérhetévé. El6nyei a tovabb csékkentett elérési
id6 és kisebb szolgéltaton kivili adatforgalom (lasd 32. dbra”’).

2%
i
Commercial CDNs QWILT
| ot Vary low latency:
. : <5MS
Internet 1 T -
Regional | 10'saf [ 1000's of
Network A Backbone e : Edgeodes (o~ Edge Nodes =
| /= ﬁ m
ISP IsP o— — —-|\ 9
Deep Cioud = rcurattin o
Network B og
5! 58 Network
@  conEdge Server &

32. abra A CDN edge szerverek helye és a kiszolgdlds el6nye

7 https://www.cloudflare.com/learning/cdn/glossary/edge-server/ és
https://www.airtel.in/business/b2b/edge-cdn
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Privat CDN: A publikus CDN-eket egy CDN operator lizemelteti és jellemzéen forgalmi
volumen alapjan szamldzzak a szolgdltatdst az egyéb szolgaltatok felé. Ha ez a forgalmi
volumen nagyon megugrik, a CDN szolgdltatds koltsége is elszallhat. Ezért, ha nagy
mennyiség(i tartalmat kell eljuttatni a fogyasztékhoz (pl. videdstream), akkor gazdasagosabb
lehet a privat CDN kiépitése. Ehhez természetesen be kell ruhdazni hardver és szoftver
tekintetében is, de hosszu tdvon megtérilhet.
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33. dbra A Facebook Live és a Google/Youtube Live Streams streaming CDN architekturdja

A Meta és a Google is sajat terjeszt6hdldzatot alkalmaz, tobbek kozott az él6 kdzvetitések
tovabbitasdhoz is. Természetesen ez esetekben a feladatot még Osszetettebbé teszi az éI6
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forrasbdl torténd kozvetités. A kddolt tartalom osztott tarhelyekre keriil, onnan pedig média
CDN-ek segitségével torténik a tovabbitas (Iasd 33. dbra’8).

Multi vagy hibrid CDN’°: A gyakorlatban sok szolgaltaté tébbféle CDN megoldast hasznal
egyidejlleg. Példaul a szoveges vagy képi tartalmakat publikus CDN segitségével, mig a vided
tartalmakat sajat, privat infrastruktira vagy privat CDN segitségével juttatja el a
fogyasztdkhoz. Hasonlé megolddst szemléltet a 34. 4bra®® is. Ezzel az architekturaval
javithatja a skalazhatdsagot, diverzifikalja a szolgaltatasoktol vald flggést és koltséget is
lehet optimalizalni.

Hybrid CDN Process

CDNA
® o
BEx B n
Content Origin Server Load balanc: End Users
Live Streams, Decision Point ~ Audience
VOD (Published Content) e——

Hybrid CDN

34. dbra A hibrid CDN architektura felépitése

Peer-to-peer CDN: A hagyomanyos kliens-szerver megoldassal szemben az adott tartalmi
elemeket itt a lekérSé kliensek tovabbi kliensek szamara is tovabbadhatjdk. A kliensek
szamaval igy elviekben jobban tud skalazddni a szolgdltatas, és ezaltal a fenntartasi koltségek
is csokkenthetdk. Kiilonosen hatékony igény szerinti vided (video on demand, VoD) tartalmak
esetén. A muikodésik alapja rendszerint valamilyen, a bittorrenthez hasonlé elosztott
blokkatviteli megoldas. Igazan hatékonyan hibrid formaban tud m(ikédni: a tartalmak , korai”
elterjesztéséért CDN halozat felel és a kliensek kés6bb mar egymastdl is képesek lesznek
tolteni a tartalom darabijait. Architekturalis elrendezését a hagyomanyos CDN-ekhez képest a
35. 4bra® mutatja be. MUkddésiik ezdltal Osszetettebb is, ezért a magas
szolgdltatasminGséghez jol felépitett modell kell. Ezzel egyiitt nehezebb is a kézben tartasa.
Rdadasul az ISP-k peer-to-peer jellegli forgalom lassitdsa is ronthatja a helyzetet.8? A
Proactive network Provider Participation for P2P (P4P) megkéozelités a P2P csomdpontok
regionadlis csoportositdsat segiti, amely segiti az azok kozti kapcsoldédast és alacsony
késleltetést, valamint az ISP haldzatabdl kifelé iranyuld forgalmat is minimalizalhatja.

78 https://engineering.fb.com/2018/02/12/production-engineering/how-production-engineers-support-global-
events-on-facebook/ és https://cloud.google.com/blog/products/networking/hosting-successful-live-events-
with-google-cloud

79 https://www.mlytics.com/blog/ultimate-video-streaming-solution/

80 https://www.linkedin.com/pulse/what-private-cdn-how-can-help-ott-industry-serkan-sevim

81 https://www2.cs.sfu.ca/~mhefeeda/Papers/tomccap05.pdf

82 https://medium.com/@ppio/the-importance-of-p2p-for-content-delivery-and-why-ppio-offers-the-best-
solution-f75cee2b4fe
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Kifejezett szolgdltatasként nem létezik, de privat CDN-ekben minden bizonnyal alkalmazzdk a
technoldgiat.

E! E B. Hybrid (P2P+CDN) |
vg Peer El. Peer Server ,avl:l P

Peer

35. abra A hagyomdnyos CDN és hibrid CDN+P2P architekturdk 6sszehasonlitdsa

Az Interplanetary File System (IPFS)® tekinthet§ egyfajta CDN-alternativaként, mivel egy
decentralizalt P2P HTTP kiszolgdlast valdsit meg, de az atviteli teljesitmény nem els6dleges
fokusz, ezért a CDN-ekkel valdszinlileg egy ideig nem is lesz versenyképes.

Virtualis CDN (vCDN): A haldzati funkcidk virtualizacidjahoz hasonléan a CDN szolgdltatas is
virtualizalhato. Ily médon az edge CDN-hez hasonldan a végfelhaszndlé kozelébe vihetd, akar
szoftvermodulként is elhelyezhetd. Jelentésége a Mobile Edge Communication (MEC)
terlletén nagy, ahol a halézat peremén Uj alkalmazasként jelenhet meg, mint ahogy a 36.

abra® bemutatja. Ott egy CSP szolgaltatasai felett nyudjtott harmadik fél alkalmazasai kdzott
jelenik meg.

Broadly

i 3" party applications
speaking
there are two Video analytics Predictive maintenance Cloud gaming
types of
P il Security AR/VR [ con |
that run on
e Telco functions
infrastructure CDN s a ﬂ'lil'd
SD-WAN party application
Routing that will reside at
vFirewall the network edge.

Physical -
location of End-device Enterprise

compute
workloads (
/processing

Edge computing

Telco edge computing

< On-premises edge b

vCDN on-premises is quite niche, mainly
scenarios such as university campuses,
airports, train stations, efc.

36. dbra Virtudlis CDN szolgdltatds a hdlozat peremén

8 https://ipfs.tech/
8 https://stlpartners.com/articles/edge-computing/cdn-what-is-edge-cdn-and-virtual-cdn-vedn/

63



Média CDN (pl. képekhez: image CDN)%: Nem feltétlentl killén CDN héldzat, hanem
jellemzéen egy szolgaltatds a meglevé CDN halézaton. A kiilonbo6z6 felhaszndloi eszkdzokre
kilénb6z6 felbontasban vagy kddolassal célszer( eljuttatni a médiatartalmakat (leginkabb a
képeket). Ehhez sokszor atkddolasra van sziikség. Ezt a feladatot végzi el, az APl nyujtotta
esetleges egyéb képtranszformécids feladatokon keresztiil, ahogy a 37. abra® szemlélteti.

How an image CDN works

H = - @ — [@

1.Upload a single

2. Uploaded images 3. Transform, optimize, 4, Automatically adapts
Image go to cloud storage. resize and add the new the image for the device
parameters to the on the fly
image URL

BIMAGIFY

/dog.jpg?size=small

/dog.jpg?crop=circle | ma g e

CDN

/dog.jpg?format=webp

>

37. dbra A képi CDN architekturdja és miikédése egy példdn keresztiil

Természetesen létezik audiovizudlis (A/V) tartalmak terjesztésére is ilyen jellegi
szolgaltatas®’.

7.1.3 Technoldgiai kihivasok
A CDN-ek alapvetGen kvazi statikus (vagyis elsGsorban geografiai régio alapjan kilénb6z6)
tartalom gyorsitotarazasaban jok, de napjainkban sok oldal tartalmat teljesen dinamikusan

8 https://blog.scaleflex.com/top-10-image-cdns-in-2023/
8 https://imagify.io/blog/what-is-an-image-cdn/
87 https://www.dacast.com/blog/content-delivery-network-cdn-providers-live-streaming/
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allitjak el8. Az Edge Side Includes (ESI)-t mar 2001-ben eljuttattdk a W3C-hez®8, az Akamai pl.
implementalta, de azdta sem fogadtdk el. Ennek okai valdszin(ileg a korlatozott képességei,
komplexitdsa és relativ lassiisaga®°.

A CloudFlare a RailGun weboptimalizadléjat kindlta a dinamikus tartalmak CDN-es
kiszolgaldsara. Mivel az infrastrukturaja (mind a haldzat méretét, mind hardver és szoftver
erGforrasait tekintve) sokkal kiterjedtebb és fejletteb lett, igy a RailGun szolgaltatas
alkalmazasa mar nem indokolt, karbantartasa felesleges eréforrasokat von el, igy kivonja
azt®0.

A hatékony, alacsony késleltetési kiszolgalas azon is mulik, hogy a kliens kérése valdban a
téle leggyorsabban elérhetd adatkdzponthoz és kiszolgalohoz jut-e el. Az elsé Iépés a
klienst6l induld DNS lekérdezés. A hagyomanyosan 512 bajtban limitalt DNS hasznos
adatteher méret miatt a kliens nem tud a lekérdezésben elhelyezni erre vonatkozd
informacidt. Az EDNSO kiterjesztés lehet6vé teszi ennek tullépését. A kliensnek sajat IP cimét
adatvédelmi okokbdl nem célszer( felfednie, igy az a DNS lekérdezésében sajat IP alhalézatat
is elhelyezheti®!. A szabvany Ugy lett kidolgozva, hogy visszafele kompatibilis legyen az EDNS-
t nem tamogaté felolddkkal is.

Az alacsony késleltetés elérését célozza a globalis anycast haldzati architektura alkalmazasa
is, amelyet a CloudFlare hasznél. Ennek sémajat az 38. dbra®? mutatja be. Olyan haldzati
utvonalvalasztasi mddszer dolgozik mogotte, amelynél egy adott IP cim mogott tobb
csomoépont is lehet. A kliens a tartalmat irdnyaba a leggyorsabban kiszolgalni képes
szerverrel fog kommunikalni. Ezt a kivalasztast a felh§ globalis architekturdja transzparensen
biztositja.

DC1 - Lower Tier

Enduser| "eauest!
Tee

L~ | DNs CDN

Response 1 || poos  war

Cached! |

DC4 - Upper Tier
DC2 - Lower Tier

[ Request1 J Origin Server

—
0

End User

T
| | ons  con

DDOS  WAF

-
v

A

Response 1
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88 https://www.w3.org/TR/esi-lang/

8 https://www.keycdn.com/support/edge-side-includes

9 https://blog.cloudflare.com/deprecating-railgun/

91 https://engineering.salesforce.com/why-is-edns-important-for-content-delivery-85f5690744ba/
9 https://developers.cloudflare.com/reference-architecture/cdn-reference-architecture/
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38. dbra A CloudFlare globdlis anycast halézatdnak sémdja

7.1.4 Biztonsagi kérdések

A CDN-ek adatokat is gyljtenek a kiszolgalt végfelhasznaldkkal kapcsolatban. Globalis
kiterjedés( haldzatuk révén nagy mennyiségl adatrdl van szd, az Osszegylijtott adatokat
igyekeznek is értékesiteni. Az EU-ban érvényben levs szigoru adatvédelmi szabalyzasok
korlatozzak ezt, pl. az IP cim mar személyes adatnak minésiil. A weboldalak jellemzéen
valamilyen hozzajarulas kezel6 szolgaltatast alkalmaznak, hogy a felhaszndlé engedélyét
kérjék ehhez. Viszont ezek megjelenitéséhez is rendszerint scriptek, bet(itipusok, képek
sziikségesek, amelyeket szintén a CDN-ekrdl kellene bet6lteni. 2021-ben a CookieBot nevd
hozzajarulaskezel6rél deriilt ki, hogy nem akadalyozta meg, hogy a felhasznaldk IP cimei
eljussanak az Akamai CDN-hez, ami GDPR sértésnek bizonyult.

Megszokott, hogy a weboldalakon alkalmazott javascript kddokat CDN-eken keresztiil kapja a
végpont. Hogy a weboldal készitéje bizonyos lehessen abban, hogy valéban a megfelel§
kédot toltotte le a kliens, a kéd Subresource Integrity (SRI) ellen6rz66sszegét (hash) is
megadhatja. igy az ezt tdmogatd béngész6 a hash-t leellendrizheti, bar az optimalis miikddés
érdekében a hash-eket a weboldal karbantartéjanak naprakészen kell tartania. A HTTP
referer fejléc hasznalata viszont adatszivargdst okozhat, mivel 06sszekapcsolhaté a
meglatogatott oldal, a felhaszndld IP-cime és bongész6 ujjlenyomataval, vagy akar a fizetést
lebonyolité szolgaltatdval is, ha az ahhoz szlikséges scriptet egy online fizetés el6tt toltik
be®3.

Természetesen egy publikus CDN szolgaltatét is érhet DDoS tdmadas, vagy egyéb technikai
okbdl is felléphet szolgdltataskiesés. Ezek ellen védhet egy megfelel6en felépitett multi CDN
hattér. A masik lehetlség, ha a szolgaltatas elé forditott proxy-t tesznek. Ez megoldhatd a
CloudFlare, Fastly stb. szolgaltatok ilyen tipusu szolgdltatasaval, ami sok esetben olcsobb is
lehet a CDN szolgaltatas hasznalatanal.

7.1.5 Trendek

Information-centric networking (ICN)%*: Uj paradigma, ami soran a jovében a csomdpontok
kozotti kommunikacid helyett arra kellene térekedni, hogy az Utvonal eszkdzei transzparens
modon képesek legyenek az informacié tarolasara, fliggetlenll annak tipusatol. Jelenleg az
IRTF ICNRG munkacsoport® foglalkozik a témdval, talan a tavolabbi jov6ben jelenhetnek
meg a konkrét implementaciok.

Content-centric Networking (CCN)®®: Egyfajta ICN megkdzelités. Minden halézati csomdpont
célszer(ien rendelkezzen informacio tarolasi lehetdséggel, képességgel is. igy nem feltétlendl
lenne szlikség az informacidt lehivni az azt koncentraltan tarold adatkdzpontokbdl, hanem
akar joval kozelebbrél is elérhetd lenne. IP csomdpontok elérése helyett nevesitett
adatcsomagokat (interest packets) tarolndnak az egyes csomopontok és ezek nevére torténd

9 https://httptoolkit.com/blog/public-cdn-risks/

9 https://www.tandfonline.com/doi/full/10.1080/23311916.2023.2210000

% https://irtf.org/icnrg

% https://www.cablelabs.com/wp-content/uploads/2016/02/Content-Delivery-with-Content-Centric-
Networking-Feb-2016.pdf
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hivatkozassal volnanak lehivhaték. Implementacid is készilt (ugyan nem proof-of-concept
szint(i), a koédbazist a Cisco szerezte meg. Az utdbbi években nem torténtek jelentGs
fejlemények, igy varhatoan egyel6re nem alakitja at a tartalomszolgaltaté haldzatok vilagat.

Szévetségi CDN és Open Caching®’: Még 2011-ben indult egy Operator Carrier Exchange
(OCX) kezdeményezés, amely ISP-k haldzatara épitett CDN-ben gondolkodott. KésGbb a
StreamingMedia inditott egy Open Caching szovetséget, hogy a szolgaltatok
Osszekapcsolhassdk a gyorsitotaraikat. Ezaltal (jellemzGen a) streamelheté tartalmak az ISP-
knél gyorsitdtarazddndnak és csokkenthetd lenne a hagyomanyos CDN szolgdltatékra valo
tamaszkodds. Bar vannak jelent8s partnerek, a gyenge aktivitds miatt nem tlinik olyan
kezdeményezésnek, amely a hagyomanyos CDN-ek pozicidjara veszélyes.

Koézpontbdl a peremre®: A hagyomanyos, globdlis CDN-ek rendszerint IXP szolgéltatési
pontokban (Point of Presence, PoP) vannak elhelyezve és alapvet6en a peeringre épitenek,
hiszen hidba épitenének kiterjedt haldzatot, a végfelhasznaldhoz egyelére mégiscsak az ISP-
ken és a CSP-ken keresztul lehet eljuttatni a tartalmat. Az adatkdzponti jelenlétre
természetesen tovabbra is szikség lesz, de er6sodik az igény, hogy a végfelhasznaldhoz kozel
kellene vinni a gyorsitotarazds lehet6ségét a jobb felhasznaldi élmény érdekében (pl. 5G
alacsony késleltetési kovetelmények) és a peering forgalom csdkkentéséhez. Ez a folyamat az
ISP-knek kedvez, mivel az ,,utolsé mérféld” paramétereire jobban ralatnak és nagyobb hatast
tudnak gyakorolni, pl. QoS méréssel és visszacsatolassal. Ezért a CDN szolgaltatonak érdemes
lehet elébe menni és megolddsokat kindlni az edge-en torténd gyorsitétarazasra is, miel6tt
az ISP-k l1épnek®°.

7.2 Forditott proxy-k'®

A CDN-eken tul a statikus tartalmi elemek masik jellemz6 gyorsitétdrazasi modszere a
forditott proxy-k alkalmazasa. Ez a szolgdltatds egyfajta elGtétet képez a backend
webalkalmazds el6tt a kilvildg felé (ldasd 39. &bral®l). A gyorsitotdrazds mellett
terheléselosztasi, SSL/TLS végzddtetési és biztonsagi védelmi funkcidi is lehetnek. Szamos
nyilt forrdsu szoftver elérhetd, amely tud ilyen funkciét is megvaldsitani (Nginx, Apache,
Traefik Proxy), de szdmos felh&szolgaltatd is nyujt ilyen szolgaltatast.

97 https://opencaching.svta.org/what-is-open-caching/, https://www.streamingmediablog.com/2011/06/telco-
and-carriers-forming-new-federated-cdn-group-called-ocx-operator-carrier-exchange.html

%8 https://www.ixcellerate.com/cdn-trends-in-2021/, https://www.azion.com/en/blog/edge-computing-
evolution-of-cdn/

9 https://www.telecomreviewna.com/articles/reports-and-coverage/5185-telcos-and-isps-to-play-a-critical-
role-in-the-cdn-ecosystem

100 https://w3techs.com/technologies/overview/proxy

101 https://securityboulevard.com/2023/04/what-is-reverse-proxy-how-does-it-works-and-what-are-its-
benefits/
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39. dbra A “hagyomdnyos” és a forditott proxy-k miikédése kézotti kiilénbség

7.2.1 Biztonsagi kérdések

Mint a kulvildggal kozvetlen kapcsolatot tartdé komponens, kompromittalddasa a kiszolgalt
webes szolgaltatdsokat veszélyeztetheti. Ezért ugyanugy karban kell tartani, mint magukat a
backendeket. Ellenkez6 esetben az alabbi problémak forrasa lehet:

e Titkositas végz8dtetése esetén a backendek iranyaba folyd titkositatlan forgalomhoz
is hozzafér, és szenzitiv adatok szerezhet6k meg téle.

e Sokszor a védett hdlézati szegmensekhez kozvetlendl tud kapcsolddni. Ha nem
alkalmaznak egyéb (pl. DNS alapul) terheléselosztast, akkor kizardlagos
meghibasodasi pont lehet: az 6sszes kiszolgalt webalkalmazds kompromittalodik vagy
elérhetetlen lesz.

e Ha a backendet nem, de a proxy-t valamilyen felh8szolgaltatd biztositja, az tovabbi
biztonsagi és fliggbségi kérdéseket vet fel.

7.2.2 FG piaci szereplék

Az 40. dbra'®? azt mutatja meg, mely szolgéltaték és milyen ardnyban biztositanak forditott
proxy szolgaltatast a weboldalak szamara. Lathato, hogy CDN-ek és felhGszolgaltatdk is jelen
vannak ezen a piacon. A webhelyek 76,1%-a nem hasznal ilyen jelleg(i szolgaltatast, és a
legnagyobb szerepl6 CloudFlare a site-ok 18,4%-anak biztosit forditott proxy-zast, ami ennek
a piacnak a 76,7%-a.

102 https://w3techs.com/technologies/overview/proxy
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40. abra Milyen forditott proxy-t alkalmaznak a website-ok, 2023. augusztusdban

7.3 Tartalomadaptacids proxy-k

Ezek a végfelhasznaldhoz kozeli proxy-k nem csak tovabbitd és gyorsitétarazé funkcidt 1atnak
el, hanem a lekért tartalommal kapcsolatos vizsgalatokat és szlirést (pl. viruskeresés), esetleg
maodositast (komplex tartalomsz(irés, nyelvi forditas, A/V transzkddolas) végezhetnek. Ezek a
vizsgalatok erGforrasigényesebbek, ezért valamilyen interfész segitségével kapcsoljak a
hagyomanyos proxy-khoz (pl. Squid1®3). A tartalomadaptécids proxy-kat jellemz&en vallalati
kdrnyezetben alkalmazzak valamilyen enterprise kategorias tlzfal megoldassal egyiitt.

Internet Content Adaptation Protocol (ICAP, RFC3507, nem keverendd Ossze az Internet
Caching Acceleration Protocol-lal): HTTP-szer(i protokoll, amely a transzparens proxy-k
mUikodését hivatott kiterjeszteni oly mddon, hogy a proxy a hozza érkez6 kéréseket egy ICAP
szerverhez tovabbitsa. Az ICAP szerver (pl. CheckPoint Security Gateway'%4, stb.) az
Uzeneteket modosithatja, hogy végil a HTTP kliens vagy az eredeti vagy egy modositott
tartalmat kapjon vissza. Rendszerint virusvédelemre és finomabb tartalomszirésre

103 https://wiki.squid-cache.org/SquidFaq/ContentAdaptation
104

https://scl.checkpoint.com/documents/R81/WebAdminGuides/EN/CP_R81_ThreatPrevention_AdminGuide/T
opics-TPG/ICAP.htm
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haszndalatos (lasd 41. dbral®). Alkalmazhatd nyilt forraskddu proxy szerverekkel (pl. Squid),
ami ilyenkor ICAP kliensként funkciondl. A protokoll absztrakcidja kapcsan jelent meg az
eCAP6 szoftver interfész, amely segiti a lekért tartalom vizsgdlatat kiszervezni kiils8
komponensekhez, de alkalmazasa nem terjedt el kiilondsebben.
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41. abra Tartalomsz(irés az ICAP protokollon keresztiil

A felh6 szamitastechnika altal biztositott nagy szamitasi kapacitas lehetGséget nyitott a ICAP
szerverek felh6ben tortén6 Uzemeltetésére. Ez a terilet a Data Loss Prevention (DLP)
megoldasok kozé tartozik!®’. A Microsoft a Defender elérhetévé tette szolgaltatdsat a Cloud
Appok szdmara az ICAP-on keresztiil%8, az Oracle is biztosit hasonld tipusi malware elleni
védelmet az SaaS (Software as a Service) szolgéltatdsok szdmdaral®. Ez Ujabb lehet8ség a
vallalati rendszerek felh6be emeléséhez, igy a tartalomadaptacios proxy-k felhébe koltozése
a jovbben is folytatdédik majd.

7.4 Egyéb gyorsitétarazas

Transzparens proxy: Leginkdbb szervezeti infrastrukturaban hasznaljak. Az atjarénal elkapjak
a webes forgalmat és egy helyi web proxy-n keresztiil szolgaljak ki. A kliens gépen nem kell
konfiguraciot mddositani. Mivel a HTTPS kapcsolatokba nem tud a proxy beavatkozni, ezért a
kliens vele kell kiépitse a TLS kapcsolatot. Ehhez mar sziikség van a kliens oldalon is a proxy
tanusitvanydra, de kozpontilag konfiguralt kliens gépek esetén ez a tanusitvany egyszerlen
elterjeszthet6 a klienseken. A Cisco sajat megoldast dolgozott ki Web Cache Communication
Protocol (WCCP) néven''®, Ez esetben a proxy irdnydba GRE alagutat épit ki, igy kliens
szamara IP szinten is teljesen transzparensnek tdnik (l1asd 42. dbratll).

105 https://www.kareemccie.com/2023/05/what-is-icap-protocol.html

106 https://www.e-cap.org/

107 https://www.imperva.com/learn/data-security/data-loss-prevention-dip/

108 https://learn.microsoft.com/hu-hu/defender-cloud-apps/icap-stunnel

109 https://blogs.oracle.com/cloudsecurity/post/using-icap-to-scale-anti-malware-protection-for-saas-services
110 https://networklessons.com/cisco/ccie-routing-switching-written/cisco-wccp-squid-transparent-proxy

111 https://crypt.gen.nz/papers/cisco_squid_wccp/
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42. abra Kommunikdcids folyamat a WCCP-vel megvaldsitott transzparens proxy-n keresztiil

Keres6motorok gyorsitétarazasa: A keresémotorokat széles rétegek hasznaljak és oriasi
mennyiségli webes tartalmat szlrnek at rendszeresen. Ezek a szolgaltatdsok sajat belsé
gyorsitétarazast alkalmaznak. Egyes szolgaltatok elérhet6vé teszik a gyorsitotarukban levd
korabbi valtozatokat. A funkcid hasznos lehet akkor, ha a keresett webhely éppen nem
elérhet6, de blnligyek felderitésében is segithet. Példdul a Google a cache: el6tag
megadasaval keres el6 egy kordbbi valtozatot. Mivel a keres6motorok f6 szolgaltatasa nem
az archivumképzés, ezért nem jellemz6, hogy a felhaszndld megadhatja, mikori tartalmat
szeretne latni.

Sajnos nem internetes alapszolgaltatds az archivumképzés, de léteznek kifejezetten ezt az (irt
betdlté szolgaltatasok is'!?. A legismertebb taldn a Wayback Machine!!?, amely a szdmara
ismert (felhasznaldk 4dltal is kérelmezhetd) webhelyekrdl kiilonb6z6 id6pontokban
pillanatfelvételeket készit. Sajnos azonban ezek a szolgdltatdsok (amelyek altaldban
adomanyokbdl vagy alapitvanyok biztositotta bevételekbdl Gizemelnek) nem képesek potolni
azt, hogy a konyvtdrakhoz hasonldéan az internetes tartalmak archivumai decentralizaltan és
kdnnyen hozzaférhet6ek maradjanak. Tovabba ezek az archivalé szolgdltatdsok a dinamikus

112 https://startupstash.com/internet-archive-alternatives/
113 https://web.archive.org/
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kiszolgalason (pl. AJAX, aszinkron Javascript és XML) keresztiil elérhet6 funkcidkat nem is
képesek maradéktalanul eltarolni, igy képességeik is korlatozottak.

Kliens oldali gyorsitotarazas: Ezt a funkciot jellemz&en a végfelhasznaloi szoftver (jellemzéen
web bongész8) végzi. A mechanizmus ezdltal implementacid figgs, ugyanakkor egyénileg is
konfiguralhatd. A cél leginkdbb a felhasznaldi éimény javitdsa azaltal, hogy a rendszeresen
megjelenitett tartalmakat a csomopont nem tolti le Ujra és Ujra a haldzatrdl. Tovabbi, bar
marginalisabb igény az offline Gzemmddban is torténd korlatozott miikodés. Ennek
megvaldsitdsat szolgalta a 2014-ben elfogadott HTML5 cache manifest!'#. Azéta megjelentek
a progressziv web jellegl alkalmazasok, amelyek a bongészé offline gyorsitétaraba képesek
helyezni azokat az objektumokat (pl. a felhasznaldi felllet elemei), amelyek mikddéséhez
nem kell halézat. Tovdabba nemcsak a mar lekért objektumokat tarolhatja ebben a tarban,
hanem az alkalmazas el6re is lekérhet oda objektumok. Ennek kdvetkeztében a HTML5 cache
manifest tamogatdsa mara kikerlt a bongész6kbal.

7.5 DSA vonatkozasok

Az EU DSA szabalyozasa alapjan az EU-ban létesitett vagy azon belll is szolgdltatoknak a
végfelhasznaldk szamara is atlathatd feltételek és kozosségi iranyelvek mellett kell a
szolgaltatasukat nyujtaniuk.''> Emellett biztositaniuk kell az illegdlis tartalmak azonnali
eltavolitasat is. A csak tovabbitast vagy gyorsitétarazast végzd szolgaltatok kozil a legalabb
45 millié/ho felhasznalot kiszolgalokra tovabbi szigorubb kritériumok is vonatkoznak, pl.
jelentkéskészitési kotelezettség kilonféle mutatdk tekintetében. Ezek azonban a szamukra
technoldgiai kotottséget nem jelentenek, tehat nem varhatd, hogy a teriileten atrendezné a
piaci viszonyokat.

114 https://html.spec.whatwg.org/multipage/browsers.html#offline
115 https://www.transatlantic-lawyer.com/what-is-the-new-eu-digital-services-act-and-what-does-it-mean-for-

you/
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8 Felh&alapu szamitastechnika

A felh6 fogalom jelentése meglehet6sen tag, nehezen koriilhatdrolhatd. A terlileten a cél
els6sorban az, hogy barhonnan és barmikor elérhet6 alkalmazdsokat nyujthassanak a
szolgdltatok egy kiterjedt és nagy teljesitmény(i infrastruktira segitségével. Ehhez
adatkdzpontokban koncentralt er6forrasokat épitenek ki, ahol atfogd virtualizacios modell
mentén épitkeznek az infrastrukturatdl az alkalmazasi rétegig. A vallalati adatkézpontokhoz
képest a felhd adatkdzpontokban az a jellemz8, hogy kevesebb aktiv eszk6zén halad at a
forgalom a szerverek kozott. A koztes kapcsolatok nagy sebességliek, tovabba a hattértar és
az adathaldzat szerves egységet alkot.

Egy Uj szolgaltatas induldasahoz sziikséges szoftver és hardver eréforrasokat a leggyorsabban
és leghatékonyabban a felhdszolgdltatdok tudjak biztositani. A legismertebbek a publikus
felhGszolgaltatasok, de tobb dedikalt felhGinfrastruktira épilt a népszer( szolgaltatasok (pl.
Facebook/Meta) kiszolgalasara is.

8.1 Jellemz8 adatkdzponti infrastruktura

Az adatkozpontok osztalyozasa négy kategoridba (tier-be) torténik. A szintek szdmozasa a
legalacsonyabb 1-es szinttél a 4-esig terjed, amit az 6. tablazat''® foglal 6ssze.

6. tdbldzat Az adatkézpontok osztdlyozdsa

PARAMETEREK TIER1 TIER 2 TIER 3 TIER 4
Garantalt 99,671% 99,741% 99,982% 99,995%
folyamatos
lizemidoé
Evenkénti ledllasi | <28,8 6ra <22 éra <1,6 6ra <26,3 perc
idé
Komponensek Nincs Részleges Teljes N+1 Hibatlré (2N
redundanciaja tapellatasi és vagy 2N+1)
hitési
redundancia
(részleges N+1)
Parhuzamos Nincs Nincs Részleges Van
karbantarthatdsag
Arkategéria $ $$ $$$ S
Feldarabolas Nincs Nincs Nincs Van
Személyzet Nincs Egy mUszak Legaldbb két 24/7/365
mUszak
Jellemz6 ligyfélkor | Kis cégek és Kkv-k Novekvé és Allami szervek
startupok nagy cégek és
egyszer( nagyvallalatok
igényekkel

116 forrds: https://phoenixnap.com/blog/data-center-tiers-classification
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PARAMETEREK TIER1 TIER 2 TIER 3 TIER 4
Els6sorban miért | Elérhetd ar 16 Jé egyensuly a A hibat(ré
valasztjak ezt a ar/teljesitmény | nagy [étesitmény
szintet arany teljesitmény és | megfelel6 a
a folyamatos
megfizethet6ség | nagy terhelés és
kozott szamitasigény
feladatokhoz

8.1.1 Virtualizacios lehetGségek

Hardvervirtualizacid: A virtualizacié kezdetben legnépszer(ibb lehet6sége a teljes operdacids
rendszer és alkalmazasi réteg régi hardverr6l Uj hardverre torténé koltoztetése volt. Az
adatkdzpontokban elhelyezett nagy taroldkapacitas és memdridval jol bévitheté szerverek
lehetévé tették, hogy az oda atkoltoztetett (vendég operdcids rendszer, OS) rendszerek
virtudlis gépek formdjaban hatékonyabban osztozzanak az eréforrasokon (a 43. dbrall’
Virtualized oszlopa), valamint a vendég OS rendszerek transzparens koltoztetését, akar
leallitasuk nélkil. Az ipari vezet6 szerepl§ ezen a téren VMware.

Konténeralapu virtualizacié: DevOps és mikroszolgaltatds szemlélet hatasara terjedé
megoldas (docker swarm, kubernetes). A konténerek jellemz6en egy-egy folyamatot
szolgdlnak ki, de koz0s, a gazdagép operdcios rendszere altal biztositott funkcidk segitségével
virtualizalt hardver és szoftver eréforrasokon osztoznak (a 43. dbra Containerized oszlopa).
Hatalmas el6nye, hogy a konténerek képfajlok alapjan gyorsan hozhaték létre és
szliintethet6k meg, ami a hardver virtualizaciohoz képest dinamikus életciklus kezelést és
er6forras elosztdst tesz lehet6vé. Térnyerése tovabbra is folytatédik, hiszen hatékonyabban
tdmogatja az egyre komplexebb szolgdltatasok kis épitéelemekbdl torténé felépitését.

[Virtualization vs Containerization

“Bare Metal” Virtualized Containerized Containerized on Virtualized

| Virtual Machine Virtual Machine
|
Contaner ‘ Contaner Contamer

Virtual Virtual [ App3
Machine Machine
|
App3 e e ) Container Engine
Container Contaner Container |
e 2 Guest Operating
App3 System

Operat
Hypervisor

Container Engine

i

34

Sysle

Container Engine

Hypenisor

Host Operating System Host Operating System Host Operating System

Physical Server Physical Server Physical Server

Networking Networking Networking

43. dbra Virtualizdcids és konténerizdcids lehetdségek

117 https://blog.bytebytego.com/p/what-are-the-differences-between




Nem feltétlenil a leghatékonyabb, de a hardver virtualizacié és a konténerizacié keverheté
is. Ez esetben a virtudlis gépekbdl alkotott erdforrasokon futnak a konténerizacios
kérnyezetek (mint a 43. dbra Containerized on Virtualized oszlopa esetében).

8.2 Publikus felhdk

Uzleti céllal létrehozott szolgaltatasok, amelyeknél barki el6fizetheti és haszndlhatja az ott
kindlt er6forrasokat. Tovabba a leggyakrabban hasznalt szoftverkdrnyezeteket és
technoldgiakat is igénybe lehet rajtuk venni. A fejleszt6, megrendel6 rendszerint a
felhasznalt er6forrasokért fizet.

El6nyok:
e Azonnali indulads lehet6sége, mivel nem szikséges hardver és szoftver eszkdzoket
vasarolni.

e Egy szolgdltatas életciklusa kezdetén rendszerint kevés felhasznaléval, forgalommal,
igy viszonylag kis erdforras igénnyel bir. A szolgaltatas népszerlisodése soran az
er6forrasigénye is novekszik, amihez jo skalazodasi lehetéségeket biztositanak a
felhGszolgaltatok.

e Az adatkozpontokban fejlett tamadasvédelmi mddszereket alkalmaznak, igy az
esetleges tamadasok gyorsabban elharithatok, hatékonyabban kezelheték. Ezaltal a
szolgdltataskiesési id6 is csokken.

e A hardver és szoftverkdrnyezet karbantartasardl a szolgaltatd gondoskodik. Az
alkalmazasfejleszté a sajat szoftverének fejlesztésére koncentralhat.

Hatranyok:
e Felhdszolgdltatd valtdsa esetén a szolgaltatds és az adatok migraldasa kérilményes
lehet. Ez megneheziti a levalast és az alternativahoz koltozést.

8.2.1 Jellemz§ szolgaltatasrétegek

A rétegek nevezéke és halmaza folyamatosan valtozik, ahogy Uj technoldgiadk, paradigmak
jelennek meg az adatkézponti informatikdban. A legjellemz8bb rétegeket a 44. abra''®
mutatja be.

118 https://www.geeksforgeeks.org/layered-architecture-of-cloud/
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44. dbra A felhében jellemzd szolgdltatdsrétegek

laaS (Infrastructure as a Service): Alacsonyabb rétegbeli szolgaltatasok: Szamitasi, tarolasi és
haldzati kapacitas és szolgaltatdsok (pl. tlzfal és terheléselosztd). llyen az Amazon EC2 és S3,
a Rackspace, a Google Compute Engine és a Microsoft Azure.

PaaS (Platform as a Service): Alkalmazdsi réteghez kot6d6 szolgdltatasok: Al/ML,
adatbaziskezelGk, alkalmazdsok, API-k. Példaul: AWS Elastic Beanstalk, Microsoft Azure,
Google App Engine.

SaaS (Software as a Service): FelhG alapu szoftvertermékek. Hasznalatuk nagy el6nye, hogy
karbantartasukért és az er6forrasokért a szolgaltato felel.

Naa$S (Network as a Service): Hal6zati szolgaltatasok, pl. CDN.

DaaS (Data as a Service): Adatgyljté és elemz86 szolgaltatds. Manapsag rengetegen
gylijtenek szenzorokbdl és egyéb forrasokbdl, sokszor rendkiviil nagy mennyiségl adatot.
Ezek elemzése is er6forrasigényes, amit a felhn6ben egyszer(ibb lehet elvégezni.

ITaaS (IT as a Service): Az adatkdzpontok szoftver-definialt absztrakcidja. A virtualizacid
Ujabb rétege, amely mentén az adatkdzpont er6forrdsait virtualizalt szolgaltatasként lehet
tovabbadni. EgyelGre nem bir igazi jelentGséggel.

8.2.2 Meghatarozo szerepl6k
A 2023. nyardan a vezetd tiz legjelentGsebb felhGszolgaltatét a 7. tablazat!?® foglalja 6ssze.

7. tablazat A legjelentésebb felhészolgdltatok

# | Szolgaltato Régidk szama | Elérhet8ségi zondk szama
1 | Amazon Web Services (AWS) 26 84
2 | Microsoft Azure 60 116

119 https://dgtlinfra.com/top-10-cloud-service-providers-2022/
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# | Szolgaltato Régiok szama | Elérhetdségi zondk szama
3  Google Cloud Platform (GCP) 34 103
4 | Alibaba Cloud 27 84
5  Oracle Cloud 38 46
6 1BM Cloud (Kyndryl) 11 29
7 Tencent Cloud 21 65
8 OVHcloud 13 33
9 | DigitalOcean 8 14
10  Linode (Akamai) 11 11

8.3 Privat felh6k

Jellemz6en ipari szerepl6k, multinacionalis nagyvallalatok, allamigazgatasi szervek és
népszerld tartalomszolgaltatast fejleszték dontenek ugy, hogy sajat IT szolgaltatasaiknak
legalabb egy részét (jellemzben a szenzitivebb adatokat érint6t és a vallalat napi mikodése
szempontjabdl kritikusakat) sajat maguk altal épitett és felligyelt adatkdzpontokkal
biztositjak. Emellett koltséghatékonysagi, megbizhatdsagi (bizalmatlansagi) szempontok is
terelhetik 6ket efelé.

Ha egy szolgaltatas (pl. Facebook/Meta) nagyon népszer(i és hatalmas felhasznaléi tabort kell
elérni, akkor gazdasagosabb lehet dedikalt infrastruktura kiépitésére. Bar el6fordul, hogy az
erGforrasok egy részét bizonyos madokon (pl. APl hivasokon keresztiil) elérhet6vé teszi kiilsé
szerepl6k szamara is, de alapvet6 célja kiszolgalni azt, amiért kiépitették.

Az ipari szerepl6k szamara a privat felhé jellemz6en a kilvilagtdl elzart vagy szigoruan
ellen6rzott interfészen keresztiil nyitott csak, hiszen a termelés minél megbizhatdbb
kiszolgalasra a cél.

Publikus felhé folott is kiépithetd privat felhd, ilyenkor virtualizalt privat felhérél beszéliink
(pl. az Amazon Virtual Private Cloud szolgaltatdsa).

8.4  Multi és hibrid felh6k?°

Ha kizardlag egy adott felh&szolgaltatéra tdmaszkodunk, az kiszolgaltatott allapotot jelent.
Ezért sokan tdbb felh@szolgdltatéra is épitik a szolgaltatdsukat, ahogyan azt a 45. dbra'?!
példajan lathatjuk.

120 https://www.techtarget.com/searchcloudcomputing/definition/hybrid-cloud
121 https://www.iasparliament.com/current-affairs/hybrid-cloud-and-the-remote-reality
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45. dbra Hibrid felh6 megolddsra épitett vdllalati infrastruktira

Mind a publikus, mind a privat felh6 hasznalatanak lehetnek bizonyos hatranyai (pl. egy
vdllalat IT infrastrukturajanak mikodtetése szempontjabdl). llyen hatranyok pl. a publikus
feln6k haszndlati koltségei, az azzal valé tervezés, valamint biztonsagi vonatkozasai (hol
taldlhatdk valdjaban az adatok, mivel jar az atmeneti szolgdltataskiesés). Ugyanakkor a privat
feln6k hardver és szoftver elemeit is karban kell tartani és valdszinlibb a meghibdsoddasbdl
fakado leallas. Ha ez a privat felh6 nem egyszer( helyi er6forrasteremben, hanem egy magas
rendelkezésre allasu adatkdzpontban taldlhatd, csokkenthet6k az el6bbi veszélyek.

A hibrid felhére épulé IT infrastruktura komplex, kompatibilitdsi kérdéseket vet fel az
interfészeknél, az adatkezelés hidanyossdgai miatt adatszivargds torténhet, a hozzaférés
szabdlyzast is 6sszetett modon kell meghatarozni és a WAN (Wide Area Network) kapcsolat is
kritikus a nem lokdlis adatkdzpontok irdnydba. Ezért az ilyen infrastruktira tervezése és
implementacidja szakértelmet igényel. Ugyan szamos szolgdltatd biztosit hibrid felhd
menedzsment eszkdzoket, de ezeket is integralni kell a szervezet IT eszkozkészletébe.
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8.5 Perem szamitastechnika/kod szamitastechnika

Egyre fontosabba valé irany, hogy az er6forrdsok egy részét érdemes kozelebb vinni az
Ugyfelekhez és a végpontokhoz, mivel igy csokkenthetd az elérési id6. Raadasul rengeteg
adat keletkezik a végpontokon is. Ha az adatfeldolgozas vagy el6feldolgozas a forrashoz
kozelebb zajlik, csokken a felfelé iranyuld adatforgalom is, ill. a helyi tarolékbdl gyorsabban
férhetd hozza. A 46. dbra'?? tovébbi rétegeket mutat be a végeszkoézok és a felh§ kozott: a
kod (fog) réteg nagyobb teljesitményl, de kozelebbi (pl. regionalis) elhelyezkedési
infrastruktarat takar. A perem (edge) réteg lehet fizikai, ez esetben jellemz6en helyi, a
végberendezésekhez képest nagyobb er6forrast koncentral. Ezeket az eszkozdket nem
feltétlendl helyezik klimatizalt adatkdzpontokba vagy er6forrastermekbe. Tovabba nem is kell
feltétlendl kizardlag nagy teljesitményld hardverekbdl l|étrehozott infrastruktirat érteni
alatta, mert a végponti eszkozok teljesitményének novekedésével tulajdonképpen egyben
feldolgozé és tarold eszkozok is lehetnek, vagyis egyre tobb eréforras jelentkezik a haldzat
hataran, amely hatar egyben el is mosddik. Ezaltal a perem réteg logikai is réteg is lehet.

t Edge vs. Fog Computing

Cloud Layer

& Controllers

Fog Layer

loT Sensors
& Controllers

Edge Layer

46. dbra Koztes rétegek a szenzorokrdl a felhéig

8.6 Lényeges trendek!??

8.6.1 Felhénativ alkalmazdsok

Egyre népszerlibb paradigma, hogy az Uj alkalmazasok a felhds kérnyezetet alapjainkal fogva
nativan tdmogassak, a mikroszolgdltatas szemléletre és a konténerizaciéra nagyban épitve.
jgy a ma meghataroz6 DevOps (Development and Operations), CI/DI (Continuous
Integration/Continuous Delivery) fejlesztési, kihelyezési folyamatokhoz sokkal jobban
illeszkednek és mélyen kihasznalhatdk a felhGs kdrnyezet nydjtotta elényok: jé skdlazodas,
széleskorU elérhet6ség, konny( migralhatdsag, frissithet6ség és magas rendelkezésre allas.

122 https://www.onlogic.com/company/io-hub/fog-computing-vs-edge-computing/
123 https://www.simplilearn.com/trends-in-cloud-computing-article
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47. abra A kézelmult alkalmazdsfejlesztési paradigmdi a felhénativ szemléleti

A 47. dbra'** bemutatja a szolgéltatdsfokuszi (service oriented application, SOA) és
nagyvallalati  szolgdltataskor (enterprise service bus, ESB) paradigma szerinti
alkalmazasfejlesztés evolucidjat. A monolit rendszer(i szolgdltatasokat levaltottak a
mikroszolgaltatasok, amelyek kezdetben kozvetleniil egymassal kommunikaltak. Itt még a
szolgdltatasok aranylag komplexek voltak, mert nekik kellett tudniuk, mely mas
szolgaltatasokhoz kell fordulniuk. A mai tendeknek megfelel6en konténerizalt kdrnyezetben
a szolgdltatdas komponensek tovabb egyszer(isédtek a jo skalazodas és gyors fejlesztés
érdekében, az adatkommunikaciét pedig a kdrnyezet e céli komponensei valdsitjak meg.
8.6.2 Halodzati szoftverizacio?®

A felhGnativ alkalmazasok terjedését és a haldzatszeletelés (5G terminoldgidban network
slicing) megvaldsitasat segité folyamat. A nagy gyartdi rendszereket modularis funkciokat
biztositd vendorok termékei jelennek meg (szétbontas). Ezek a virtualizacid segitségével
adatkdzpontokban aggregalt eréforrasokkal lesznek kiszolgalhatok. Mivel nagy mennyiségd
épitéelem, funkcid jelenik meg, ezeket automatizalasi eszkozdkkel kell menedzselni. Ennek
fontos eszkozei a modern fejlesztési paradigmak (pl. DevSecOps) ill. az Al/ML.

124 https://www.alibabacloud.com/blog/how-cloud-native-is-reshaping-enterprise-it-architectures_595962
125 https://developer.orange.com/blog/network-softwarization-what-is-it-all-about/
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48. dbra Hdldzatszeletelés a kiilbnbézé felhaszndldsi krék kiszolgdldsa érdekében

A radios spektrum jobb kihasznaldsa és az 5G igényelte komplex szolgdltataskor kiszolgalasa
érdekében alkalmazzak a haldzatszeletelés technikajat. A rendelkezésre allo spektrumot (és a
maghaldzatot) ezért virtudlisan tobb részre osztjak aszerint, hogy milyen specifikus igényeket
kell kiszolgdlni vele (I4sd 48. dbra'?®). Ezaltal példdul alacsony késleltetési idé biztosithatd az
azt igénylG lgyfél és alkalmazaskor szamara. A felosztds dinamikusan valtoztathato.

8.6.3 Gépitanulads és mesterséges intelligencia alkalmazasa

A mesterséges intelligencia (artificial intelligence, Al, magyarul csak MI) és gépi tanulds
(machine learning, ML) alkalmazasa egyre tobb teriletre szivdrog be, ezért a Google,
Amazon és Microsoft, akik nemcsak a felhGszolgaltatas, hanem az MI terlletén és erGs
innovatorok abban érdekeltek, hogy a felh&ikben ezek a képességek megjelenjenek és
kiaknazhatdak legyenek. Ez névelheti a piaci pozicidikat, a tobbi szerepl6 pedig kénytelen
lesz nyitni iranyukba.

8.6.4 Adatkinyerés és feldolgozas

Az loT eszkozokbdl és felhasznaldi szokasokbdl nyert folyamatosan névekvé adatmennyiség
feldolgozasa, valamint az Ml alkalmazasa egyre tobb (pl. GPU) er6forrast igényel. Ez az
alkalmazott hardverrel szemben tamasztott kovetelményekben is jelentkezhet. A
Facebook/Metanal mar régdéta ismert, hogy sajat igényeikhez fejleszt hardvert és
infrastrukturat, valamint sajat felh$jét is ennek szemléletében épiti?’.

8.6.5 Biztonsag, Dev/Sec/Ops

Ahogy egyre komplexebb szolgaltalasok és egyre tobb adat koncentralddik a
felh6szolgaltatdknal, a biztonsag kérdése is felértékelédik. A vezet6 szolgaltatdk mar most
rendelkeznek elosztott tulterheléses (distributed denial of service, DDoS) védelemmel,
terheléselosztasi és nagy rendelkezésre allast biztositd funkcidkkal. Emellett az adatok
védelme is egyre fontosabb szempont lesz. A fejleszt6i oldalrél az DevOps gyakorlat

126 https://stlpartners.com/articles/private-cellular/5g-network-slicing/
127 https://about.fb.com/news/2023/05/metas-infrastructure-for-ai/
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biztonsagi szempontokat is magaba foglalé tovabbgondolasai (DevSecOps, DevOpsSec,
SecDevOps) segithetik a megfelel6 adatkezelést. Van kiilonbség a prioritdsokban, de mindnél
megjelenik a biztonsagi szempontok érvényesitése oly mddon, hogy az incidensek
megel6zése mindinkabb cél. Ehhez mar a fejlesztéshez idGben koran (akdr még a konkrét
fejlesztést megelSz8en, tervezési fazisban (lasd 49. abra'?®) megtorténik a szolgaltatds vagy
modul sebezhetGségekkel szembeni ellenalléképességének vizsgalata.

DevSecOps Life Cycle

Ops

g
4

Tt Pirviiw

SAST

Security Monfionng

Trireat Model Policies

49. dbra A DevSecOps fejlesztési ciklus: fokuszban a biztonsdg

8.6.6 Szerver nélkili szdmitastechika/FaaS%?

Az alkalmazasfejleszt6k munkdjat megkonnyiti, ha az infrastruktiratél minél inkabb
fliggetlendl tudjak késziteni a kédot. A Function as a Service (FaaS) a mikroszolgdltatds
fejlesztés egyik alapkove. Segitségével jol skdlazodé rendszerek épithetéek anélkil, hogy
ezzel a fejlesztének explicit médon foglalkoznia kellene. Az absztrakcié médjat a 50. dbra®3®
mutatja be: generikus szamitdsi funkcidk (compute function) képezik a (mikro)szolgaltatasok
és a konkrétabb hardverek és API-k kozotti hidat. Mint minden absztrakcidonak, ennek is
hatranya, hogy a mogottes mikddést jobban elrejti és a lokalis mikddtetést és tesztelést
megneheziti. Ugyan tovabbra is fizikai szerverek latjak el a feladatokat, de ez a réteg még
jobban fedve marad a fejlesztd el6l, mikdzben a szolgaltatas forgalmanak névekedésével
tovabb tud skalazodni. A fejlesztéshez sziikséges id6t is roviditi.

128 https://www.microfocus.com/en-us/what-is/devsecops
129 https://www.cloudflare.com/learning/serverless/what-is-serverless/
130 https://www.wallarm.com/what/what-is-serverless-architecture
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50. abra Szerver nélkiili architektura: szerverek tovabbra is léteznek, de jobban elrejti 6ket az absztrakcio

8.6.7 A multifelhd népszerlisddése

Ha komplex szolgdltatdsokra épil egy rendszer, akkor nem biztos, hogy egy adott
felh6szolgaltatd vagy infrastruktiratipus minden részét optimalisan kiszolgdlja, akar
er6forras, akar koltségoldalrdl. Ezeket tobb labra tdmaszkodva tobbféle szolgaltatd, vagy
eltéré felh6tipus (els6sorban publikus és privat felh6 kombinacidjaval) tudja kiszolgalni. Ez
Gjfajta biztonsagi kihivdsokat is tdmaszt, ahogy arra a 51. dbra®3! is ravilagit. Mig a végpontok
irdnyabdl jellemz6en eleve védik a szolgdltatasokat, lgyelni kell az adatszivargdsra és a
feln6kon parhuzamosan futd szolgdltatdsok kozotti vizszintes tdmadasra: ha az egyik
feln6ben kompromittalédik egy komponens, az atterjedhet a masik felhébe is.

131 https://valtix.com/resources/what-is-multi-cloud-security/

83



Valtix Multi-Cloud Network Security

L

Frontend Shared Services
Istio Block Lateral
Stop M serice Attacks -

Internet-facing == Mesh oo
Attacks App Bucket
v prod V ) v Cloud SQL

WAE + IDS/IPS . Kubernetes
Geo IP + L Segmentation -
Malicious IP prod inside a VPC & -1 PAyTentAng
DLP k8s Between VPCs = |pci || prod
] by Workload ID e
IDS/IPS
V.4 Anti-malware Y/
Prevent
Exfiltration
Third-party Services/APls
FQDN & URL GitHub
Filtering PagerDuty
DLP Slack
Software Payment Processor
Update Servers /I Card Network Vv

51. dbra Tébbfelhds architektura és biztonsdgi kihivdsai

8.6.8 Iparifelh6k!3?

Az Ipar 5.0 célja a gyartasi folyamatok automatizalt és optimalizalt tamogatasa,
implementalasa. Ennek fontos pillére az 5G és a mesterséges intelligencia alkalmazasa. A
gyartdi rendszerek lizemeltetése rendszerint privat, campusokon épitett adatkdzpontokkal,
ill. peremfelhével szolgdlhatd ki. A magas rendelkezésre allas (ami a publikus szolgaltatéknal
mar elérhetd) is fontos kovetelmény, ezért ezek fejlesztésekor erre is koncentrdlni kell.
Tovabbi igény az egymastdl figgetlenil m(ikédé gyartéi kapacitdsok interakcidja, az 5G altal
igért magas szolgaltatasszint garanciai mellett, ahogy ezt a 52. abra'33 is bemutatja.

132 https://research-and-innovation.ec.europa.eu/research-area/industrial-research-and-innovation/industry-
50_en

133 Cabrini, Fabio Henrique, et al. "Enabling the industrial Internet of Things to cloud continuum in a real city
environment." Sensors 21.22 (2021): 7707.
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52. abra Az ipari szereplSket kiszolgdlo 5G felhd alapu architekturdk egylittmiikédése

8.6.9 Blokkldnc/BaasS

A blokklanc az Ipar 5.0 fontos technoldgidja lesz, de a publikus szolgaltatasoknal és publikus
feln6kben is népszerlisodik. A vezetd felhGszolgaltatdk mar most is nyujtanak Blockchain as a
Service (BaaS) szolgaltatast’*, igy a meglevd és késziil§ felhénativ szolgéltatasba
kédnnyebben integralhatd a blokkldnc technoldgia haszndlata (lasd 53. dbra'3®). Praktikus
lehet8ség a teljesen feliigyelt blokkldnc lizemeltetés'3®. Azon tgyfelek, cégek szdmara, akik
kicsik ahhoz, hogy |IT szakember gardat tartsanak a szolgaltatasaik teljeskord
Uzemeltetéséhez, a felh6ben futd szolgaltatasaikhoz folyamatos felligyeletre fizethetnek el6.

134 https://www.investopedia.com/terms/b/blockchainasaservice-baas.asp

135 Weerasinghe, Nisita, et al. "A novel blockchain-as-a-service (Baa$S) platform for local 5G operators." IEEE
Open Journal of the Communications Society 2 (2021): 575-601.

136 https://www.helixstorm.com/blog/types-of-managed-hosting-and-how-to-choose-one/
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53. dbra A Baa$ alkalmazdsi lehetségei

8.7 Kihivasok

Biztonsag: Mivel a felh6be koltozés aktudlis trend, ezért az adatkozpontok egyre inkabb
célpontjai a tdmadasoknak. A legjellemz6bb tdamadas az elosztott tulterheléses (DDoS)
tdmadas. Ez alatt a szolgdltatas elérhet&ségét veszélyeztetd, nagy erGforrast lekoté és emiatt
nehezen elhdrithaté tamaddasok Osszességét értjuk. A COVID-19 6ta az adatkdzponti
tdmadasok szama egyre né. Mig korabban jellemz6en inkdbb az adatkdzponton kivilrdl
érkeztek a tdmadasok, folyamatosan novekszik az adatkdézponton belilrél végrehajtott,
véltozatos Osszetételli (tobbvektoros) tdmadasok gyakorisaga. A bérelhet6 virtudlis gépek és
a koncentralt er6forrasok segitségével végrehajtott tdmaddasokat nagyon koltségesen lehet
felismerni és elhdritani. Ez ma az egyik legfontosabb kihivas'3’. A nagyok el6nye, hogy
szamos monitorozasi ponton nyerhetnek mintat a tamaddasok felismerésére, ugyanakkor az
er6forrasaik b6sége miatt gyakrabban is valnak célpontta. Emellett az adatkézpontokban
tarolt adatmennyiség is védelemre szorul, amit az EU-ban érvényes szigoru adatkezelési
szabalyok még kritikusabba tesznek.

Koltséghatékonysag: Az er6forrasigény varatlan novekedése komoly koltségvonzatot
jelenthet felhd alapu IT infrastruktira haszndlata esetén. Az er6forrashasznalat monitorozdsa
és optimalizaldsa segithet a tervezésben, el6rejelzésében. A szolgdltatoknak érdemes
segiteniik ezt, igy az esetlegesen hezitald lgyfeleket is magukhoz tudjak csabitani.

Integracio: A |étezd Uzleti szolgaltataskorok ,felhdsitése” mindig kihivast jelent, hiszen mar
létez6 rendszerekkel kell folyamatos egytittmUikodést biztositani. Ez magaba foglalja a mar
meglevé és folyamatosan gyarapodd (régi és Uj rendszerekbdl egyarant szarmazd)
adatvagyon bevonasat is egy egységesits struktiraba. Mivel nagy a pénziigyi felelGsség és az
Uzleti lehet6ség is ezen a téren — ekdzben univerzdlis recept és megoldas nem létezik és

137 https://www.datacenterfrontier.com/sponsored/article/21545878/a10-why-ddos-is-more-dangerous-for-
cloud-and-data-center-providers
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aligha készithet6 —, megjelentek olyan eszkdzok, amelyek az integracids folyamatot bizonyos
szintig mégiscsak segitik.

Szolgaltatofiiggdség, nyilt forraskdd: Egy szolgdltataskor vagy konkrét szolgaltatas
felhGszolgaltatohoz torténd koltdztetése a téle valod fliggGséget eredményezi. Amennyiben az
altala nyujtott specifikus APIl-khoz és felh@szolgaltatdsokhoz koti magat, megneheziti az
esetleges felhGvaltast. Mivel a legtobb esetben a szamlazas er6forrasfelhasznalashoz kotott,
kdnnyen eljohet a valtas sziikségessége. Ez a fliggés a multi és hibrid felhGs épitkezéssel
csokkenthets. Tovabbi flggetlenedési lehet6ség a nyilt forraskddra torténd épitkezés.
Tobbféle kezdeményezés latott napvilagot, keretrendszerek ill. PaaS formajaban.

8.7.1 Okoldgiai szempontok, ESG

Két kornyezetvédelmi szempontbdl is problémas a nagy adatkdzpontok lzemeltetése: a
hardver Uzeméhez és az erGforrastermek légkondicionalashoz felhasznalt energiabdl
szarmazé (veghazgdz kibocsajtds, valamint a hardverelemek folyamatos amortizaciojabol
szarmazod elektronikai hulladék. A felh@szolgaltatok folyamatosan érdekeltek abban, hogy
energiafelhasznaldsuk egyre hatékonyabb legyen. Ezt az utdbbi idGszak energiavalsaga is
erGsitette. A COVID-19 kapcsan bekovetkezé ellatdsi lancok megszakadasa pedig
kényszeritette 6ket a hatékonyabb hardver Gjrahasznositasra is!32.

A z6ld felh8szdmitdstechnika'®® (Green Cloud Computing) kezdeményezés az
energiafelhasznalds és az okozott kornyezeti hatasok minimalizalasat célozza meg. A kritikus
szolgdltatasok szempontjabdl azért lehet lényeges, mert segithet a megbizhatdsagot,
elérhet6séget biztositani. A nagy szolgaltatok hozzaallasa lényeges lehet az érvényesiilését
illet6en'?0, Igéretek szintjén az Amazon, a Microsoft és Google mar mutatnak szandékot.

8.8 Internetes webtarhely szolgaltatas

Bar a felh8szolgaltatok népszerliek webtarhely szolgaltatoként is, kisebb forgalmu website-ok
kiszolgdldsdra a hagyomanyos, technikai webszolgdltatast (webhosting) szoktdk igénybe
venni. Az ezt kiszolgald szerverek rendszerint szintén adatkdzpontokban vannak elhelyezve,
de dedikdltan webszerverként mikodnek. A komolyabb szolgaltatéknak ugyancsak tobb
helyszinen vagy régiéban van adatkozpontja. A legnagyobb ilyen jellegli szereplé a
GoDaddy!#!, aminek harom kontinensen 9 adatkézpontja van, tdbb mint 37000 szerverrel.

138 https://bluexp.netapp.com/blog/cvo-blg-the-future-of-cloud-computing-5-trends-you-must-know-about

139
https://www.techrxiv.org/articles/preprint/Green_Cloud_Computing_Current_trends_and_future_prospects_f
or_intelligent_computing_environments/23681460

140 https://www.simplilearn.com/green-cloud-computing-article

141 https://webhostingadvices.com/godaddy-data-center-server-location/
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Shared Hosting

+PLUS: Affordable; Easy to Start
-MINUS: Lack of Server Control & Performance

VPS Hosting

+PLUS: Root Server Access; Secured Environment
-MINUS: More Expensive Than Shared Hosting

\' Dedicated Hosting |

Cloud Hosting

+PLUS: Server Scalability; Cost Efficient
-MINUS: Advance IT Knowledge; Insecure (arguable)

54. abra Webtdrhely szolgdltatdsok tipusai, el6nyeikkel és hatranyaikkal
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Tobbféle webhosting megoldas |étezik: virtualis host, virtualis privat szerver (Virtual Private
Server, VPS), felhd alapu és dedikélt hardverrel biztositott. Ezekrél a 54. dbra'#? ad atfogd
képet. Az els6 megoldas olcsobb, hiszen itt altaldban csak tarhelyteriletet,
adatbazishozzaférést és egy korlatozott beallitéfelliletet kap a megrendeld.

A koltségesebb, VPS tipusu szolgaltatas esetében az lgyfélnek nagyobb kontrollja van az
erGforrasok terén, rendszerint komolyabb adminisztracids felllettel. Bar a hardveren itt is
osztoznak a kiszolgalt website-ok, a jobb er6forrds monitoring nagyobb rendelkezésre
allashoz és teljesitményhez segithet.

A még dragabb dedikalt webhosting esetében a hardvert ugyan a szolgdltaté biztositja, de
er6forras tekintetében nem kell osztozni. Ez biztonsagi és teljesitmény szempontbdl is
elényos.

A felh@szolgaltatdk nagy elénye a skalazhatdsag és a még jobb globalis elérhet&ség.

8.8.1 Osszevetés a felh6 alapu kiszolgalassal

e Egyedil a dedikdlt hardveres kiszolgalas biztosit fizikai hozzaférést, ilyet a
felh6szolgaltaték nem szoktak adni.

e Teljesitmény tekintetében a felhGszolgaltatok nagyobb adatkdzpontjaik miatt
nagyobb meritésb6l gazddlkodhatnak. Ez a nagy id6szaki terhelésl site-ok
kiszolgaldsara is alkalmasabb.

e Mig a hagyomanyos webtarhely szolgaltatok nem minden esetben rendelkeznek tobb
adatkozponttal, a felhGszolgaltatok viszont igen, emiatt a katasztréfak és tamadasok
ellen is jobban védettek, hiszen ugyanazon adatok tobb adatkdzpontban is
megtalalhatok.

e Mivel az er6forrasok virtudlisan kezeltek, még ugyanazon adatkdzponton belili
hardver meghibdsodas esetén is transzparens modon migraljak a szolgaltatasokat az
elérhet6 csomdpontokra, rendszerint szolgaltataskiesés nélkil.

o Koltségek tekintetében a webtdarhely szolgdltaték fix el6fizetési dijért kinaljak a
szolgaltatast, valamilyen maximalis forgalmi és eréforras korlattal. A felh&szolgaltatok
az igénybe vett eréforras utan szamlaznak.

8.8.2 Jelentds szerepl8k
A 2023. nyaran piaci részesedésiik szerint vezet6 (nem felhGs) webtarhely szolgaltatdkat a 8.

tablazat!*3 foglalja dssze.
8. tabldzat Jelentls webtdrhely szolgdltatok

Webtarhely szolgaltato | Piaci részesedés (%)

GoDaddy 30%
Hostinger 17%
Bluehost 14%
HostGator 9%
SiteGround 8%

142 https://www.rackbank.com/blog/which-type-of-hosting-to-choose/
143 https://www.wp-tweaks.com/web-hosting-market-share-report/

89



Webtarhely szolgaltato | Piaci részesedés (%)

A2 Hosting 4%
InMotion Hosting 3%
Minden egyéb 15%

8.8.3 A webtarhely szolgaltatas jovéje

Egyre tobb website koltozhet felhdszolgdltatokhoz, mivel azok dinamikusan fejlédnek és
szamos el6nyt kinalnak. Ezek kozil a legfontosabb a skaldazédas lehetGsége, amely az 5G
térhéditasaval varhatd megnovekvs forgalmi és taroldsi, szamitasi igény miatt lehet szikség.
A kisebb Ugyfelek szdmara azonban tovabbra is alternativak maradnak a nem-felhGs
szolgaltatok, mivel 6k a fix el6fizetési dijas konstrukcidkat preferaljak. Szamukra fontosabb a
tervezhetd kiadas, mint a felhds webkiszolgdlas nyujtotta tobbletszolgaltatasok.

8.9 EU DSA vonatkozasok*

Az EU-ban bevezetett DSA szabalyozasok vonatkoznak mind a felh6, mind a hagyomanyos
tarhelyszolgaltatékra. Ez a gyakorlatban azt jelenti, hogy hatékony intézkedési
munkafolyamattal kell rendelkezzenek a tartalmakkal kapcsolatban:

e A felhasznalo tdjékoztatdsa eltavolitott tartalom esetén, indoklassal.

e |llegalis tartalom bejelentésének lehetGsége.

e Blinuldoz6 hatdsagok felé torténd adatszolgaltatas.
A vezetl$ felhGszolgaltaték mar Iéptek ez iranyban. A szabalyozas célpontjai a széles kord
szolgdltatast nyujto szerepl6k, ezért a rajtuk kiszolgalt, szamtalan kis Gigyfél altal biztositott
webszolgaltatas fejlesztéjének nincs kdzvetlen teenddje emiatt.

144 https://www.allenovery.com/en-gb/global/news-and-insights/digital-services-act/layer-two-providers-of-
hosting-services, https://www.utopiaanalytics.com/article/digital-services-act-dsa-effects-on-businesses-in-
the-eu
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9 5. generacidos mobilhaldzatok

Az 5G vagy otodik generacid a celldas mobilhalézatok legujabb generacidja, mely jelentds
el6relépést jelent a korabbi 4G technoldgidhoz képest a sebesség, a kapacitds, a késleltetés
és a tdmogathaté alkalmazdsok kore tekintetében. A korszer( virtualizaciés technoldgidk, a
mikroszolgdltatds architektura és a hiperautomatizacié egylttesen alakitjak az Ujgeneracids
mobilhdldzatok altal nyujtott képességeket.

9.1 5G haldzatok kulcsképességei

e Alacsony késleltetés

e Nagy atereszt6képesség: spektrumhatékonysag, ,beamforming”, ,massive MIMO”

e Magas csomdpontszam hatékony kezelése: loT/M2M kommunikacid

e Megnovelt haldzati intelligencia: ,haldzati szeletelés”, ,felhGalapu eréforrasfoglalas”
e Nagy megbizhatésag a kritikus alkalmazasok szamara

e Rugalmas telepitési modellek

9.2 5G NSAvsSA

Jelenleg kétféle 5G telepitéssel talalkozhatunk. Az elsé uUn. non-stand alone (NSA)
konfiguraciéo esetén a meglévd LTE haldzatba épitjik be az 5G haldzati komponenseket
(gyorsan kivitelezheté barnamezGs telepitések), jellemzéen egy 5. generdcidés radids
hozzaférési haldzatot kapcsolnak 6ssze a meglévs LTE EPC maghaldzattal. Ebben az esetben
az Uj technoldgia el6nyei csak korlatozottan érhetGek el (pl. szamolhatunk ateresztGképesség
novekedéssel, de az ultra alacsony késleltetés ebben az esetben nem valdsithaté meg). A
teljes jelzésforgalom LTE-alapu, a felhasznaldi adatok atviteléhez viszont rendelkezésre all az
5G radids spektrum, amely teljesitménynovekedést hoz a meglévé LTE haldzatba. Tehat az
5G NSA haldzatok atviteli kapacitasndovekedésben nyujtanak el6relépést a meglévé LTE
telepitésekhez képest. Ennek megfelel6en az 5G NSA haldzatokat atmeneti megoldasnak
tekinthetjiik a teljesen 6nallé, un. stand-alone (SA) 5G haldzatok felé, melyek végponttdl
végpontig biztositjak az 5. generacidos mobilhaldozati O6sszekottetést. Az 5G technoldgia
képessége SA haldzati konfiguracido esetén aknazhatdak ki maradéktalanul. Az alacsony
késleltetést koveteld felhasznalasi esetek (pl. ipari 10T, autondm jarmuvek) elsésorban 5G SA
halézaton alapulnak. Az 5G SA haldzatok magasfoku virtualizacidjanak koszonhetGen a
legnagyobb felhdszolgaltatdk az utdbbi par évben érdeklGdést mutatnak a tavkozlési piac
iranyaba. A hyperscaler szolgaltatok rendelkeznek jelenleg a legmagasabb szinvonalu felhé
technolégiaval, igy a j6v6 5G haldzatainak telepitésében és lizemeltetésében potencidlisan
komoly szerepl6vél valhatnak.

9.3 Felh6alapu maghaldzat (Cloud Core)

A felhGalapu maghaldzat az 5. generacios kommunikacids halézatok kulcsfontossagu eleme.
A 5G technolégia karakterisztikus jellemz6i (lasd fentebb) a felhd architektura
felhasznalasaval biztosithatéak fenntarthatd és skalazhaté modon. A felh$ architekturakrol
részletesen a 7. fejezetben irunk.
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9.4 FelhGalapu radios hozzaférési haldzat (Cloud RAN vagy C-RAN)

A hagyomanyos RAN architekturaban minden bazisdllomas (eNodeB) egy 6nallé entitas,
sajat alapsavi feldolgozé egységgel (BBU) és radidfrekvencids (RF) egységgel. Ez a konstrukcid
bonyolult és koltséges lehet, kiilonosen s(ird telepitések esetén.

A fentiekkel szemben a Cloud RAN technoldgia kozpontositja az alapsavi feldolgozast, mely a
RAN alapsavi szoftver és a RAN alapsavi hardver szétvalasztasan alapul. A RAN alapsav
szoftvere dltaldnos célu szerverhardveren futtathatd cloud-native eszkézok és folyamatok
felhaszndlasval. Ez a szétvalasztds nagyfoku rugalmassagot biztosit a RAN szoftver
telepitésében: telepitheté a RAN hardverre kdzvetlenil, a CSP adatkézpontjaba, vagy akar
egy publikus felhd infrastruktiraba. A szétvalasztott és kozpontositott architekturaval a
radios halozatok telepitése és lizemeltetése is jelent8sen megvaltozik. A felhébe kerilnek
olyan funkcidk, mint a modulacié és demoduldcié, és hibajavitds. A kdzpontositasnak
koltségcsokkentd hatdsa is van, hiszen jelent6sen csokkenthet az egy bazisdllomasra esd
bekeriilési és Uzemeltetési koltség. Az 5. generacids kommunikacids haldzatok
szempontjabdl talan a legfontosabb Ujdonsaga a felh6alapu radids haldzatoknak az
er6forrdsok hatékony menedzsmentje a kdzpontositdsnak kdszonhetéen. Lehetévé valik az
er6forrasok dinamikus, igény szerinti kiosztasa, midltal csucsidGszakokban is biztosithaté az
alacsony torlédas és a megfelel6 QoS szint. Az 5G felhasznalasi esetek (virtualis valdsag,
autondm jarmuvek, ipari l0T) szempontjabdl kulcsfontossdgu az alacsony atviteli késleltetés
és a nagy atereszt6képesség. Az adaptiv er6forrasallokaciéval a C-RAN is hozzajarul ezen
kritériumok teljestiléséhez. A menedzsment feladatok kdzpontositasdval nagyobb ralatast
kapunk a haldzati infrastrukturara, tovabb novelhetd a haldzatba épitett intelligencia szintje,
illetve a lehetGség nyilik szofisztikaltabb optimalizaldsi algoritmusok hasznalatara. Nem
utolsé szempontként a halézati skalazhatosaga is jelent6sen novekszik akorabbi
technolégiakhoz képest. A C-RAN technoldgia alkalmazasa nélkil nem lennének
kiaknazhatoak azok a megnovelt képességek, melyeket egy 5G haldzat nyujtani képes mind
teljesitményben, mind funkcidban.

9.5 Open RAN koncepcid

Az Open RAN egy haldzati architektura és technoldgiai koncepcio, amelynek célja a RAN
Osszetev@inek szétbontasa és szabvanyositdsa, amely magaban foglalja az alapsavi egységet
(BBU) és a radiovegységet (RU). Fontos tovabblépés, hogy az O-RAN kiterjeszti a C-RAN-ban
megjelend szétvalasztas koncepcidjat a szabvanyositas igényével. Ez a megkdzelités nagyobb
rugalmassagot, interoperabilitdst és innovaciét tesz lehetévé a vezeték nélkili halozatok
tervezésében és telepitésében.

Kulcs megkilénboztetd tulajdonsagok:

o Tobb-beszallitds 6koszisztéma: Az Open RAN egy tobb gyartébdl allo 6koszisztémat
hoz létre, ahol a szolgaltatok rugalmasan valaszthatjak ki a kiilénb6z6 beszallitdktdl
szarmazo alkatrészeket. Ez a verseny tobb innovacidhoz és koltséghatékonyabb
megoldasokhoz vezethet.

e Interoperabilitasi teszt: Az Open RAN kezdeményezések gyakran tartalmaznak
interoperabilitasi tesztelést annak biztositasara, hogy a kiilonb6z8 gyartok dsszetevdi
hatékonyan m(ikddjenek egyutt. Ez segit garantalni a kompatibilitast és a
megbizhatdsagot.

e Alacsonyabb teljes tulajdonldsi koltség (TCO): Azaltal, hogy nagyobb szallitéi versenyt
és interoperabilitast tesz lehet6vé, az Open RAN képes csokkenteni a RAN-
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berendezések telepitésének és karbantartasanak koltségeit, ami végsé soron
alacsonyabb TCO-hoz vezet a haldzatiizemeltet6k szamara.

e Kiilonféle felhasznaldsi esetek tamogatasa: Az O-RAN kilondsen elényds lehet olyan
esetekben, ahol specialis kdvetelményekre vagy specidlis konfiguracidkra van
szlikség, példaul maganhdldzatokban, vidéki telepitésekben vagy ipari loT-
alkalmazasokban.

9.5.1 Az Open RAN tamogatasa
o Legfontosabb gyarték: Parallel Wireless, Nokia, Ericsson, Samsung, NEC, Fujitsu,
Mavenir, Xilinx, Intel, Qualcomm (ldsd 55. dbral#°)
e Legfontosabb operatorok: AT&T, Chine Mobile, Deutsche Telekom, DoCoMo, Orange,
Vodafone

sewaaneornenows | TOP 28 OPEN RAN VENDORS ACROSS CATEGORIES

Parallel Wireless
Mavenir
Altiostar

NEC

Intel

Fuiitsu
CQualcomm
Glgatera

Dell

Lime Microsystems
Rakuten
SuperMicro
Kilinx

|IBM RedHat
MNokia

Samsung
Alrspan

AWS

Baicells

Clena Blue Planet
Cisco

NTT Data
NuRAN wireless
Quanta

Source: TECKNEXUS
Radisys

Based on publicly announced ongoing/planned Open RAN deployments & trials, as of May 2021
Sercomm by the network operators of ecosystem vendors in press ‘elesses or various industry forums.

Tech Mahindra
VANU

32 | JUNE 2021 TECKNEXUS.COM | 33

55. dbra A top 28 legfontosabb Open RAN gydrto

9.5.2 Open RAN produktiv tesztlizemek

e Vodafone UK, 2022. januar 21., Bath, UK

BT és Nokia, 2022. janudr 26., Hull, UK

02 és Telefonica, 2022. janudr 17., Minchen, Németorszag

e KT, Docomo és Fujitsu, 2022. janudr 6., egylittm{kodési tesztlabor, Dél-Korea
e Vodafone Germany, 2023, Arnstorf kornyéi vidéki kornyezetben, Németorszag

A Vodafone 2023-ban tovabbi eurépai helyszineken teszteli élesben az O-RAN technoldgiat
és bejelentette, hogy 2030-ra az Eurdpai hdldzatai 30%-at O-RAN technoldgidval tervezi
felszerelni.

145 https://tecknexus.com/5g-network/the-top-openran-vendors-across-categories/
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A jelenlegi O-RAN telepitéseket az Eurdpai Unidban a 56. dbra'#® mutatja be.

 Ukraine

s
vl
|

56. dbra ORAN telepitések az Eurdpai Unidban

9.6 C-RAN és O-RAN 0Osszehasonlitasa

Mind az Open RAN, mind a Cloud RAN innovativ megkdzelités a radio-hozzaférési haldzatok
modernizaldsdra és hatékonysaganak javitdsara. Mindkét megkozelitésnek megvannak a
maga erdsségei és potencialis el6nyei, és a valasztds a konkrét felhasznalasi esetektél és
kévetelményektdl fugg (lasd 57. abrat?’).

What is Open RAN - Quick Recap

Legacy Centralized RAN Virtualized RAN Disaggregated Open
Non-Virtualized Site (C-RAN) (V-RAN) RAN (O-RAN)

Backhaul Backhaul | IP Backhaul | IP

» BBU [== »

Fronthaul Fronthaul

'BBU RRH BBU RRH RRH RRH RRH RRH

RRH = Remote Radio Head RIC = RAN Intelligent Controller RU = Remote Unit
BBU = Baseband Unit CU = Centralized Unit RoE = Radio over Ethernet
CPRI = Common Private Radio Interface DU = Distributed Unit eCPRI = Ethernet CPRI

146 https://map.o-ran.org/
147 https://www.juniper.net/us/en/research-topics/what-is-open-ran.html
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57. dbra RAN modellek ésszehasonlitdsa

e Szallitdi rugalmassag:

o Open RAN: Tobb gyartobdl alloé 6koszisztémat tamogat, lehet6vé téve az
operatorok szamara, hogy kiilonb6z6 gyartdktdl valasszanak dsszetevbket. Ez
el@segiti a versenyt és az innovaciodt a piacon.

o C-RAN: Altaldban integralt megoldast foglal magaban, amelyet egyetlen szallitd
biztosit. Bar sok szempontbdl optimalizalt megoldast kinalhat, korlatozhatja az
operator rugalmassagat az egyes alkatrészek kivalasztasaban.

e Interoperabilitas:

o Open RAN: Szabvanyositott interfészekre tamaszkodik, amelyek megkonnyitik az
egylUttmUkodést a kiilonb6z6 gyartdk 6sszetevbi kozott. Ez csokkenti a szallitoi
bezarkozast és a segiti a haldzattervezés rugalmasabba tételét.

o C-RAN: Sajat interfészekkel és protokollokkal rendelkezhet, ami potencidlisan
zartabb O0koszisztémahoz vezethet.

e Koltséghatékonysag:

o Open RAN: A verseny és a szabvanyositas elémozditasaval az Open RAN
koltségmegtakaritast eredményezhet, mivel lehet6vé teszi az Gzemeltet6k
szamara, hogy a koltségek, a teljesitmény és a konkrét hasznalati esetek
kdvetelményei alapjan valasszanak ki 6sszetevéket.

o C-RAN: Bar a C-RAN rendkivil optimalizalt megoldast kinal, magasabb kezdeti
beruhazasi koltségekkel és potencialisan nagyobb fliggséggel jarhat egyetlen
szallitotol.

e Skaldzhatdsag és rugalmassag:

o Open RAN: Széttagolt jellege miatt nagyobb skalazhatdsagot és rugalmassagot
biztosit. Az lizemeltetGk sajat haldzati kovetelményeik alapjan valaszthatnak
Osszetevbket, és egyszer(ien frissithetik vagy cserélhetik az egyes elemeket.

o C-RAN: Specidlisabbak és szorosan integraltak lehetnek, ami kiemelkedd
teljesitményt eredményezhet, viszont kevésbé rugalmasak a testreszabhatdsag
szempontjabdl.

e Innovdacid és verseny:

o Open RAN: Versenykornyezetet 0sztén6z, ahol a kiilonb6z6 gyartok
hozzajarulhatnak az innovacidhoz és a RAN-technoldgiak fejlédéséhez.

o C-RAN: Bar a C-RAN rendszerek gyartoi is képesek innovacidra, a verseny szintje
korlatozottabb lehet az 6koszisztéma potencidlisan zartabb természete miatt.

Végs6 soron az Open RAN és a C-RAN kozotti valasztds tobb tényez6tél fligg: i) a haldzat
specidlis kovetelményei, ii) a szolgaltatd preferencidi és iii) a meglévé infrastruktira. Mindkét
megkozelitésnek megvannak a maga elényei, és jelent8s el6nyokkel jarhat a mobilhaldzatok
kiépitésében. Osszességében elmondhatd, hogy a kdvetkezé 6t éves idészakban az O-RAN
technoldgia jelent8s elterjedése prognosztizalhaté (lasd 58. dbrat®®).

148 https://www.analysysmason.com/research/content/articles/mwc-open-ran-rmal8/
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58. dbra A hagyomdnyos gydrtdi RAN-ok és a C-RAN/ORAN piaci részesedése a kévetkezd 6t évben

9.7 Open RAN biztonsagi problémak

A szakértGi vizsgdlatok arra jutottak, hogy az Open RAN jelenlegi fejlettségi szintjén
potencialis biztonsagi kockazatokat rejt magaban. 2022 majusaban az Eurdpai Unid kozzétett
egy jelentést az Open RAN biztonsagardl, amely felsorolta a lehetséges aggalyokat, beleértve
a nagyobb tamadasi feliiletet, a hibas konfiguracié fokozott kockazatat, az er6forrasok
megosztasa miatti egyéb haldzati funkcidkra gyakorolt hatdasok kockazatat, valamint a
kiforratlan specifikacidkat. Az O-RAN Alliance 3ltal gondozott specifikaciokban kevés szd esik
a biztonsagrél, megallapithatd, hogy a biztonsag nem szerepel az O-RAN technoldgidban
els6dleges tervezési szempontként. A jelentés szerint az O-RAN Jdjfajta kritikus
fligg6ségekhez vezethet a felh6komponensekben.

A legfontosabb biztonsagi aggdlyok:

e FelhGalapu vezérlés: az 5. generdciés mobilhalézat az elsé teljesen felhGalapu
kommunikaciés infrastruktdra, igy hasonléan érintik a felh6hoz kapcsolhatd
fenyegetettségek, mint az interneten elérheté nyilvanos felh§szolgaltatasokat.

e A hardvergyarték egyre szélesedé kore: nehezen biztosithaté, hogy minden
komponens-gyarté azonos szinvonalu biztonsagok valdsitson meg az eszkdzeiben. A
hardver tervezési kédokat jelentGsen nehezebb feladat biztonsagi szempontbdl
elemezni, mint a szoftveres forraskddokat.

e Jelent6sen megnovelt komplexitas: Ujabb absztrakcids réteget, szamos Uj interfész

e Nyilt forraskddui komponensek: a benniik megjelend kisebb nagyobb hibak teljesen
nyilvdnosak. Megndhet az esélye alacsony szint(i, RAN-ra iranyulé DDoS tamadasok
sikeres kivitelezésének.

e Spektrum megosztasa operatorok kozott: lehetséges interferencia, szolgaltataskiesés

Az Eurdpai Unidé 2021-ben tette kozzé az 5G haldzatokra vonatkozd kockazatcsdkkentd
intézkedések unids eszkdztarat (ToolBox), 2022 mdjusdban pedig a kiberbiztonsagrél sz6lo
jelentést.
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9.8 Peremszamitas integracidja

Az edge computing kozelebb hozza a szamitasi kapacitdasokat a felhasznalokhoz és az loT
eszkozokhoz. Ezzel jelentGsen hozzijarul az olyan alacsony és ultra alacsony késleltetésd
alkalmazasok megvaldsitasahoz, mint példaul a virtualis valdsag, autonom jarmduvek,
gyartasautomatizalas, okosvaros.

Felhasznalasi esetek:

e |oT és intelligens eszkdzok: A peremszamitas |étfontossagu az loT-alkalmazasokban,
mivel lehet6vé teszi az eszk6z0k szamdra az adatok helyi feldolgozasat és a gyors
reagdlast.

e Autonom jarml(ivek: Az edge computing lehetévé teszi az autondm jarmdiivek valds
idejd dontéshozatalat, csokkentve a kbzpontositott szerverektdl valo fliggdséget.

e Intelligens varosok: Az edge computing kiilonféle alkalmazdsokat tamogat az
intelligens varosokkal kapcsolatos kezdeményezésekben, mint példaul a
forgalomiranyitas, a kornyezetfigyelés és a kozbiztonsag.

e |pari automatizalas: A peremszamitas kulcsfontossdgu az alacsony késleltetést és
nagy megbizhatdsagot igényl6 gyartasi és ipari alkalmazasokban.

9.9 Mesterséges intelligencia (gépi tanulds) integracioja

Az automatizalas tamogatasaval egyre nagyobb teret kap a gépi tanulds a haldzatok és
szolgdltatasok menedzsment feladatainak elvégzésében. A gépi tanuldalgoritmusok
alkalmazasa gyorsithatja az innovativ felhasznalasi esetek megjelenését és magas min&ségd
kiszolgalasat.

Fontosabb menedzsment teriiletek, ahol az Al hatékonyan alkalmazhaté:
e Dinamikus er6forrasallokacié
e Forgalommenedzsment
e Biztonsagi incidensek kezelése
e Karbantartdsi feladatok el6rejelzése

9.10 Network Slicing

A network slicing technoldgia lehetévé teszi egyetlen fizikai halézati infrastruktura
felosztasat tobb virtudlis haldzatra, amelyek mindegyike egyedi felhasznalasi esetekre és
alkalmazasokra van szabva (pl. rendkiviil megbizhatd alacsony késleltetési kommunikacid
kritikus alkalmazasokhoz, tovabbfejlesztett mobil szélessdv a nagy sebességi internethez
stb., ldsd 59. dbra'®®). Mindegyik héldzati szelet 6ndallé haldzatként mikodik, egyedileg
definidlt specifikus karakterisztikdval és er6forrasokkal. Az 5. generacios halozatok a
dinamikus menedzsmentfunkciok bevonasaval Uj izleti modellek |étrejottét is tAmogatjak.

Legfontosabb el6nyei:
e Teljes izolacio a szeletek kozott: az egyik virtualis haldzati eréforrasai nincsennek
hatassal a tobbi virtudlis haldzat teljesitményére. Ez a tulajdonsaga kiléndsen nagy
elényt jelent kritikus alkalmazasi esetekben.

149 https://just.graphica.com.au/an-introduction-to-5g-architecture/
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Minden szelet egyedileg testreszabhatd: savszélesség, késleltetés, megbizhatdsag és
biztonsag

Dedikalt er6forrasok a teljes atviteli Gtvonalon: radios, szallitasi és maghalozati
eréforrasok

Végponttdl végpontig menedzselhets szeletek

Dinamikus er6forrasallokacid valdsidejl igények alapjan

A network slicing technoldgia kiemelt felhasznalasi teriletei: autondm jarmuvek, ipari loT,
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59. dbra 5G network slicing dttekintés

Privat LTE és 5G haldzatok

A nyilvdnos hdldzatokkal szemben a privdat mobilhalézatot egy szervezet egyedi
kommunikacios céljaira hozzak létre. A teljes halézat a szervezet specifikus Uzleti céljai
szerint kerul kialakitasra. Ezeket a haldzatokat altaldaban egy meghatarozott foldrajzi
terlleten, példaul egyetemen, gyarban, kikét6ben vagy mas ipari vagy vallalati kdrnyezetben
hasznaljak.

A privat LTE/5G haldzatok legfontosabb jellemzéi és elényei:

Dedikalt és ellen6rzott: A privat halézatok kizdrdlag egy szervezet tulajdondban
vannak, igy Uzemeltetési szempontbdl teljes ellendrzést biztositanak a haldzati
er6forrasok, a biztonsagi szabalyzatok és a konfiguracidk felett.

Nagy megbizhatésdg és alacsony késleltetés: A magdanhalézatokat nagy
megbizhatdsagra és alacsony késleltetésre tervezték, ami kulcsfontossagu az olyan
alkalmazdsokhoz, mint az ipari automatizdlas, az autondm jarmdvek és a kritikus
kommunikacio.

Fokozott biztonsag: A vdllalatok képesek sajat biztonsagi protokolljaikat és
intézkedéseiket megvaldsitani, igy a privat haldézatok a nyilvanos telepitésekhez
képest magasabb szintl ellenGrzést és biztonsagot nyujtanak.

Testreszabott szolgdltatasmindség (QoS): A magdnhaldzatok lehetévé teszik a
szervezetek szamara, hogy meghatdrozott QoS-paramétereket hatarozzanak meg és
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kényszeritsenek ki, biztositva, hogy a kritikus alkalmazasok megkapjak a sziikséges
savszélességet, késleltetést és megbizhatdsagot.

e Spektrum  kiosztas: A  vdllalatok megszerezhetik és kezelhetik  sajat
spektrumlicenceiket, igy magasabb foku ellenGrzést biztositanak a rendelkezésre allé
frekvenciak felett, és csokkentik a tobbi felhasznald altal okozott interferenciat.

e Kapacitds és lefedettség optimalizaldsa: A maganhaldzatok ugy alakithaték ki, hogy
megfeleljenek bizonyos kapacitas- és lefedettségi kovetelményeknek, a tervezett
felhasznalasi esetekhez és alkalmazasokhoz optimalizdlva a teljesitményt.

e |oT és ipari automatizalas: A maganhaldzatok kivaléan alkalmasak nagyszamu loT-
eszkOz tdmogatdsara, és lehetbvé teszik az automatizalast ipari kornyezetben.

e Elszigetelés a nyilvanos haldzatoktol: A maganhalézatok el vannak szigetelve a
nyilvdnos mobilhaldzatoktdl, ami a biztonsag és a teljesitmény szempontjabdl is
fontos lehet.

o Megfelel6ség és szabdlyozasi ellenbrzés: A szervezetek sajat haldzati infrastruktarajuk
kezelésével biztosithatjak az iparag-specifikus el6irdsoknak és szabvanyoknak vald
megfelelést.

o Koltséghatékony  megoldasok: Bizonyos  esetekben a  magdnhaldzatok
koltségmegtakaritast jelenthetnek a nyilvanos haldzatokra valé tdmaszkodashoz
képest, kiilondsen nagy adatforgalmat vagy specialis csatlakozasi kovetelményeket
tamasztd kérnyezetekben.

A privat LTE és 5G haldzatok irant jelent8s érdekl6dés mutatkozik, kiilonésen az olyan
iparagakban, mint a gyartas, az egészségligy, a kozlekedés, a kdzmlivek és az intelligens
varosok. Lehetévé teszik a szervezetek szamara, hogy ellen6rzott és biztonsagok
kdrnyezetben aknazzadk ki a fejlett vezeték nélkili technoldgidkat a kritikus fontossagu
alkalmazasokhoz, és kihasznaljak az olyan feltdrekvd technoldgiak el6nyeit, mint az l1oT és az
automatizalas.

9.12 A kozeljové varhato iranyai

A bemutatott képességek és funkcidk egylittesen egy olyan a jové felé mutatnak, ahol a
mobilhaldzatok az alkalmazasok széles skalajanak szerves részét képezik, és hatassal lesznek
az iparagakra, az egészségligyt6l és a kozlekedést6l a szérakoztatasig és a gyartasig. A
mobilhalézatok folyamatos fejl6édése dont6 szerepet fog jatszani a jové digitalis vilaganak
kialakitasaban. Az 5G generacios kommunikaciés haldzatok terjedésének (18% CAGR a
kovetkez6 ot évben) és az altaluk nyujtott szolgdltatasok fejl6désének egyik erGteljes
katalizatora lehet a fent targyalt Open RAN technoldgia. Mind eurdpai, mint globalis szinten
egyértelmil tendencia az els6 O-RAN halézatok megjelenése produktiv kérnyezetben. A
kdvetkez6 években exponencidlis novekedést varunk az O-RAN technoldgiat alkalmazo
kommunikaciés haldzatok szamdban. A nemzetkdzi mobilszolgaltaték (kiemelve a Vodafone
torekvéseit és a mar létrehozott O-RAN laboratériumait) integracidés laboratériumok
|étrejottét szorgalmazzak, melyekben az Open RAN gyartok egylttm(kodve, integraltan
tesztelhetnek komplett radiés halézatokat a megrendel6nek torténd atadast megel6z6en. A
technoldgia jovéjét tekintve tovabbi fontos tényezd, hogy az O-RAN tamogatodi kozott az Uj
piaci szerepl6k mellett megjelentek a klasszikus tavkozlési gyartdvallalatok is, mint a Nokia,
az Ericsson és a Samsung. Varhatdak olyan uj, els6sorban ipari felhasznalasi esetek, melyek
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kiemelten és atfogdan kezelik a valdsidejliségi kritériumot: nem csak a kommunikacidsban,
hanem az adatok feldolgozasaban, elemzésében és az automatizadlt dontéshozatalban is
megjelentik elvarasként. Az 5. generacids mobilhalozatok ipari elterjedésével a
peremszamitastechnika is egyre jelentGsebb szerephez jut a fenti kritériumok teljesitésében.
Az 5G haldozatokon megjelen6é alkalmazasok széles spektruma a halézat- és
szolgdltatasmenedzsment feladatokat is jelentGsen komplexebbé teszi. A napi Gzemeltetési
feladatok jelent6s részének automatizaldsa elkeriilhetetlenné valik a megfelel
szolgdltatasminGség fenntartasdhoz. Erre valaszul az elmult években megjelentek a
mesterséges intelligencia alapu technoldgidk a haldzatmenedzsment és kiberbiztonsagi
rendszereben, melyek segitségével a feladatok egy részére a human-in-the-loop mikédésrél
az operatorok atallhattak human-on-the-loop megkozelitésii mikodésre, ezzel jelentésen
tehermentesitve a haldzati és biztonsagi adminisztratorokat.
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10 Online platformok

Az online platformok a jelenkori Internet fejl6désének, bévilésének hajtémotorjai. Ezt az
allitast arra a tényre alapozhatjuk, hogy az internet hozzaférési szolgaltatas segitségével a
vilaghaldhoz kapcsolédd el6fizet6ket az online platformok altal nyujtott szolgaltatasok és
tartalmak felhasznalokka és fogyasztokka ,alakitjak at”. Az el6fizetSi szokasok és igények
valtozasa pedig a fejlesztések kiinduldpontja tulajdonképpen minden, az Internet
mikodéséhez, szabdlyozdsdhoz és fejlesztéséhez kapcsolddd teriileten (tobbek kozott, de
nem kizarélagosan ilyenek példaul a savszélesség bdvilése, a valdsidejl szolgaltatasok
igénybevételének lehet6sége, a vadlaszid6 csOkkenése, a biztonsag novekedése, a
rendelkezésredllds és a megbizhatosdag novekedése, a mobilitds, a személyiségi jogok
védelme).

Az alabbiakban targyalt platformok koézil nyilvan vannak ismertebbek és népszerlibbek, és
vannak olyanok is, amelyeknek a felhasznaldi kore az el6z6ekhez képest lIényegesen kisebb.
Példaul nyilvanvald, hogy az Internet forgalmanak tulnyomod része, mostanra akar
haromnegyede is, hosszabb-révidebb videdk atvitelébdl szarmazik, de ez nyilvan nem jelenti
azt, hogy Osszességében a videdmegoszto platformok és a streaming szolgaltatok ligyfélkore
biztosan a legnagyobb. Ebbél is levezethets, hogy a kilonb6z6 platformok a sajatos
jellegzetességeik miatt kiilon-kilon is mind fontosak a technoldgiai fejlédés szempontjabdl.
Miel6tt az egyes platformokat részletesebben bemutatnank, meg kell jegyezniink, hogy az
egyes alkalmazasok/szolgdltatasok besoroldasa sokszor nem egyértelm(, némelyik tobb
platformnak a jellemz6 sajatossagait is magan viseli. S6t a fejlesztések irdanya is az, hogy
egyre tobb szolgdltatast nyujtd, minél inkdbb univerzalisan felhaszndlhatd és ezért minden
masik alkalmazds haszndlatadt feleslegessé tev6™®, egy tulajdonosi kézben [évé
Okoszisztémak jojjenek létre. Ezeket nagyon jol példazzak az Alphabet és a Meta torekvései.

10.1 Informacidk és tartalmak online megosztasat lehetévé tevd szolgaltatasok (webes
fajltarolas és -megosztas)

Ha altaldnosan tekintjik, az Internet és benne kifejezetten a World Wide Web a
maganszemélyek kozotti elterjedése ota arra szolgal, hogy informaciokat és tartalmakat
osszunk meg altala. A tobb évtizede divatosnak és ismertnek szamitd protokollok és
szolgdltatasok (példaul az FTP vagy a Gopher) is pontosan ilyen igények kielégitésére jottek
létre. Tanulmanyunk jelen részében ezeknek a szolgaltatasoknak egy Iényegesen kisebb
halmazat tekintjik at, nevezetesen a webes faljtarolast és faljmegosztast. Ez még mindig egy
nagyon széles teriletet takarhat, amibe a torrentoldalakat éppugy bele lehet érteni, mint a

150 Egyre tébb esetben latjuk azt, hogy az univerzilis internetes 6koszisztémak fejlesztése sordn a technoldgiak
és a szolgaltatdsok szabad versenyét gatlé vagy éppenséggel ellehetetlenit6 megoldasok sziiletnek. Fontos
lépésnek szamitott 2009-ben, hogy az Eurdpai Bizottsag arra a kotelezte a Microsoftot, hogy az operaciods
rendszereiben a szabad bongészévalasztast mar telepitéskor lehetévé tegye. A dontés ugyan csak 2014-ig volt
érvényben, de a bongészGpiacot teljesen atrendezte (lasd még: https://pcforum.hu/hirek/16720/kiszedte-a-
bongeszovalasztot-a-windows-okbol-a-microsoft). Annak a déntésnek a legnagyobb haszonélvezje a Google
lett, amelynek Chrome bdngész6je dominansa valt.

Ma hasonlé helyzet allt el6 Google keres6motorjat illetéen, amely monopolhelyzetbe kerilt, amellyel sokak
szerint vissza is él (lasd tobbek kozott itt: https://hirado.hu/kulfold/cikk/2023/06/14/az-eu-szerint-a-google-
visszael-erofolenyevel-az-unios-hirdetesi-piacon/ vagy itt: https://index.hu/kulfold/2023/09/12/egyesult-
allamok-google-monopolhelyzet-trosztellenes-torveny-per-birosag/).

101



bizonyos tipusi médiatartalmak — példaul képek — megosztasara szervez6dott
szolgdlatatasokat, ugymint a Photobucket, a Pinterest, a Tumblr, a Reddit és még szamtalan
masik. Ha elég szlikre huzzuk az értelmezés lehetGségét, akkor leginkabb a kovetkezé
kritériumokat fogalmazhatjuk meg:

e Webes szolgaltatas, tehat mind a fajl elhelyezése, mind annak elérése leginkabb —
legtobbszor kizardlagosan — a HTTP(S) protokoll felhasznaldsaval egy bongészén
keresztil torténik.

o Az elhelyezett és elért digitalis dllomanyoknak, vagyis a fajloknak, nincs valamilyen
jellemzd szdkit6 értelmet hordozo jelz6jik vagy jellemzgjik, tehat példaul nem képek
vagy éppen nem programkddok. A szolgaltatas tehat nem bizonyos specialis tipusu
allomany kezelésére jott létre (lasd a képekre a fentebb felsorolt példakat, a
programkdédokra pedig a GitHub-ot), hanem tulajdonképpen barmilyen digitdlis
allomanyra alkalmazhat6*>2.

e A falj elhelyezése torténhet kizardlag tarolasi céllal, de a kilénb6z6 megosztasi
lehetGségeket haszndlva a felhasznaldk a tdrolt dllomanyaik egy halmazat vagy
egészét elérhetévé tudjak tenni mas felhaszndlok szdmara is akar az elhelyezés utdn
kdzvetlenill, akdr szamottev6en késébb. Altaldnosan elmondhatd, hogy az allomany
elhelyez6je és az elérést kezdeményez6 személyek kozott valamilyen kapcsolat all
fenn, amelyre, illetve itt a fajl elhelyezésének megtorténtére is az elhelyez§ a
rendszeren belil vagy azon kivil figyelmeztetni tudja a partnereit.

10.1.1 Fajltarold és megosztod szolgdltatasok

Elvileg megkiilonboztethetiink file hosting és file sharing rendszereket, azonban ezek ma mar
nem igazan léteznek ilyen tiszta allapotban. S6t, a legtdbb ilyen rendszerhez mar szamtalan
egyéb szolgaltatas is kapcsolddik, példaul a felhasznaldi konyvtarral vald szinkronizalas, vagy
éppen az Utemezett biztonsagi mentés. Ezek rendszerek ma mar tobbnyire felhGalapuak,
értelemszerlen a nagy felhGszolgaltatok (Amazon, Google, Microsoft) 6nalld platformokat is
nyudjtanak, amelyek egyébként a piacai felmérésekben a népszer(iségi vagy ismertségi listak
els6 felében szerepelnek, ugyanakkor konkrét piaci aranyokat nagyon nehezen allapithatunk
meg, mivel az egyes elérhet6 elemzések jelent6s eltéréséket mutatnak, raadasul a vizsgdlat
vagy akar csak a rangsorolas mddszertana sem teljesen vilagos a legtobb esetben. Ezen felil
még hozza kell tenniink, hogy a digitdlis dllomanyok online taroldsara és megosztasara
szolgdld platformok sok esetben nem 0Ondlldak, hanem egy-egy fokozatosan kialakulo,
manapsag is bévild szolgdltatashalmazu kollaborativ szoftvercsomag részei, ami azzal is jar,
hogy maganak a file hosting és sharing szolgaltatasoknak az ismertsége vagy népszer(isége
nem valaszthatd el a kollaborativ rendszer felhasznaldi kérének nagysagatol.

Az ismert nagy felh@szolgaltatok mellett mindenképpen emliteni kell még télik flggetlen
szerepl6ket, akik tobbnyire tényleg csak a fajltarolassal és —megosztassal foglalkoznak, illetve
az ezekkel szorosan 6sszefligg6 szolgdltatdsokat nyujtanak. A legismertebbek ezek koézil a
Box, a Dropbox, a Baidu Wangpan, a MediaFire, a Mega és még talan a Yandex. Ez utdbbi
leginkabb Oroszorszagban népszerd, a Baidu Wangpan leginkabb Kinaban, mig a tobbiek
nemzetkoziek. Azt latnunk kell, hogy ebben a szegmensben nagyon jelent6s a technoldgiai
vagy gazdasagi alapu piaci mozgas, vagyis az elmult évtizedek trendjei alapjan eléggé
valdszinlinek mondhaté, hogy 10 éven belil az ebbe a csoportba sorolhatd szolgaltatasok

151 Egészen pontosan a tipusa lehet barmilyen, viszont ha tulsdgosan nagy lenne a mérete, akkor az
problémakat okozhat.
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jelentGs része — akar a fele is — mar nem lesz elérhet6. Kordbban ismert, de ma mar nem
létez6 szolgaltatasokra példaként emlithetjik a Copy.com-ot, a Fileserve-t, a Hotfile-t, a
Megauploadot, a RapiShare-t vagy éppen a Yahoo! Briefcase-t.

Egy kilon csoportot képez egymagaban az Apple iCloud szolgaltatasa, amely nemcsak az
allomanyok — elsGsorban a felhasznald altal készitett sajat médiatartalmak és a biztonsagi
mentések — hosszutavl, biztonsagos és kényelmes tarolasara szolgal, hanem emellett
levelezési lehetGséget, illetve a kontaktlista és a naptar szinkronizaldsara is lehet&séget nyujt.
Ennél is Iényegesebb azonban az, hogy tobb rendszerszolgaltatds és az Apple altal fejlesztett
applikacié (példaul Apple Home, Apple Wallet, Safari, Siri, stb.) szamdra az iCloud a backend.
Mivel ezek az Apple-6koszisztéma legfontosabb részei, amelyek kiemelten szolgaljak a
felhasznalok kényelmét és biztonsagat, ezért az iCloud el6relathatdlag hosszutdvon a piac
jelent8s szerepl@je lehet.

10.1.2 Afdjltarolo- és megoszto szolgaltatasok megbizhatdsaga és biztonsaga

Az informacidk és tartalmak online tarolasdra és megosztdsara szolgalé rendszerek
legfontosabb ,értékei” a rendelkezésredllas és a biztonsag. Konnyen belathatd, hogy az
éppen elérhetetlen tarhely nemcsak a kozosen végzett munkat és az egyluttmikodést teszi
lehetetlenné, hanem a kizardlagos felh@s tarolas esetén az 6nallé munkat is. ,,Biztositasként”
az ilyen szolgdltatok némelyike lehet6ségként felajanlja az aktualisan hasznalt allomanyok
lokdlis taroldsat'®? és a szinkronizaldst. Ennek a biztonsagi szempontok mellett az is az
indoka, hogy eziltal |ényegesen ritkabban kell a hosting szolgdltatd tarteriiletét elérni, ami
nemcsak a szolgaltaté szamara takarit meg eréforrast, hanem a haldzati forgalmat is
csokkenti.

Az file hosting szolgaltatasok adatbiztonsagi kérdésein sokszor atsiklanak az elemzések. Vald
igaz, hogy a megfelelGen erGs jelszé esetén a felhasznaldi fidkok feltorése elég hosszu id6be
telik ahhoz, hogy ne érje meg. Ezen feliil a tarolt allomdanyokat tulnyomarészt titkositjak és
titkositott a feltoltés és a letdltés adatfolyama is. Ne felejtsik el azonban, hogy amiként a
torrent altal letoltott allomanyok egy része fertézott lehet, a file hostingon keresztil is
letdlthetlink a sajat tarteriletinkre rosszindulatu kédokat tartalmazé allomanyt. Ezen felll
egy nem olyan régen (2023. augusztus 18-an) toértént eset!>3 ravilagit arra, hogy elegendd
egyetlen lyuk a biztonsagi protokollon ahhoz, hogy egy felh8szolgaltatd altal kezelt 6sszes
adat elvesszen — az elosztott és redundans tarolas ellenére.

A kordbbi rendszereket sokszor el lehetett érni FTP-n keresztil is, ma mar ehelyett webes
elérésen vagy éppen a szolgaltatd altal kényelmesebbnek és biztonsagosabbnak mondott
sajat applikacion keresztiil lehet a tavoli tarteriileten az allomanyokat elhelyezni. A letdltésre
legtobbszor a webes fellilet hasznalatos.

10.1.3 Specidlis fajltarold- és megosztd rendszerek és a magyar piac

A faljmegosztd rendszerek egyik meglehetGsen specialis fajtajahoz tartozik a Jumbomail,
amelynek mar neve is arra utal, hogy nagyon nagy méretl digitalis allomanyok elektronikus
levélben vald tovabbitasat lehet vele megoldani. Erre az azért van szlikség, mert
gyakorlatilag mindegyik levelez6 program korlatozza az elkiildheté levél maximalis méretét.
Ennek elsGsorban biztonsagi okai vannak és az asztali levelezGprogramokra, az applikacidkra

152 Alapvet8en ez az aktudlis szamitdstechnikai eszkézy hattértarat jelenti, de nyilvdn a lokélis halézaton
elhelyezett NAS is hasznalhaté erre a célra.
153 https://sg.hu/cikkek/it-tech/154987/bunozok-tonkretettek-a-cloudnordic-dan-felhoszolgaltatot
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vagy a webes levelez6kre egyarant fennall, noha a korlatok kiuldnbozéek lehetnek!>* (példaul
GMail: 25MB a kiildésnél és 50MB a fogaddsnal, Outlook: 20 MB). A mostani
levelez6kliensek (pl. a Mozilla Thunderbird) egyébként nagyobb méretl csatolmanyok
esetében felajanljak, hogy a fajl ne a levélben keriljon tovabbitasra, hanem az online
tarhelyre feltoltott dllomany linkjét tegyiik csak a levélbe. A Jumbomail szolgaltatas erre kinal
megoldast, bar méretkorlat ott is létezik, viszont az 1 TB. A cimzett értesitést kap a
kiilonleges (izenetrdl és kiilon kell kezdeményeznie a nagyméretl csatolmany letoltését és
értelemszerlen a postafiokban elmentett levél nem foglal el tulzott méreti tarhelyet, hiszen
a csak egy értesitést tartalmaz a nagyméretd csomagrdél, nem magat a csomagot. A
Jumbomail valamilyen szinten tarolasra is felhaszndlhaté, de arra kényelmesebben
haszndlhaté megoldasok is léteznek.

Magyarorszagon a széleskdrben hasznalt kilfoldi eredetl rendszerek mellett mar hosszu
ideje létezik a Data.hu, ami a Mediafire-hez, vagy a korabbi Megauploadhoz vagy
Rapidshare-hez hasonléan megkiilonboztet normal és prémium Ugyfeleket. A prémium
ugyfelek azok, akik fizetnek a szolgaltatas igénybevételéért, tipikusan a letoltésért. A
prémium Ugyfelek a tagsaguk miatt kiilonb6z6 elényokhoz jutnak (példaul rekldmmentesség,
azonnali letoltés, korlatlan letdltési savszélesség és adatmennyiség, tébb allomany
parhuzamos letoltési lehet6sége, letoltésvezérl6 hasznalatdnak lehetGsége, stb.). A
szolgaltatas a prémium tagok befizetésébdl és reklamkihelyezésbdl tartja fenn magat és
azokat a feltolt6ket, akinek a megosztott allomanyai jelentds forgalmat generdlnak prémium
tagsaggal jutalmazza.

10.2 Kozosségi haldzat

A kozosségi haldzatok — vagy ha technikailag pontosabban akarunk fogalmazni, akkor a
kdzosségi haldzatok tagjai kozotti kommunikacidt tamogatéd platformok — széleskord
megjelenése és elterjedése a harmadik évezred jelensége. Azzal egyitt is mondhatjuk ezt,
hogy a social media korai elédei, mint a chat roomok vagy a BBS, mar az 1970-es, 1980-as
években is léteztek.

Itt kell megjegyezniink, hogy a magyar terminoldgiaban a social media kifejezést gyakran és
régdta hasznaljuk a social networking helyett. Az el6bbit kozosségi médiaként lehetne
leginkabb forditani és hozza képest a kdzbsségi haldzatépités eredetileg szlikebb értelmd
volt, bar mostanra a jelentések 6sszemosdddsa az angol nyelvteriileten is tapasztalhato®°>.

A koz6sségi média olyan interaktiv technoldgidk és virtualis'®® térben végzett tevékenységek
0sszessége, amelyek el8segitik informacidk, otletek, érdekl6dési korok és egyéb kifejezési
formak létrehozasat és megosztasat virtualis kozosségeken és haldzatokon keresztil. Ez a

154 A méretkorldtot végsdsoron természetesen nem a levelez8 kliens, hanem az levelezést kiszolgalé Mail
eXchange (MX) szerver hatarozza meg.

155 Ennek oka lehet az, hogy a kézdsségi média és a kdzdsségi haldzatok nagyon népszerd témat jelentenek, ami
azt is implikalja, hogy a réluk beszél6k egyre nagyobb hanyada nem rendelkezik olyan ismeretekkel, hogy a két
kifejezés jelentéstartalmat elkllonitse. Ugyanakkor azt is latnunk kell, hogy a k6zosségi halézatok egyre inkabb
felfalnak és magukba olvasztanak olyan terileteket, amelyek korabban a social media mas agai voltak. llyen
példaul a hirek, a publicisztikai igény( irdsok és a videdtartalmak megjelenése és egyre nagyobb sulya a
kozosségi haldzatok hirfolyamaiban.

156 |1tt a ,virtudlis” széval arra utalunk, hogy nem személyes taladlkozas soran térténik az informacio- vagy
tartalommegosztas.
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definicio persze egyrészt elnagyolt, masrészt nem is fedi le a kozosségi média teljes
vertikumat, de van néhany kozos jellemzd:

o A kozosségi média szolgaltatasok interaktiv, Web 2.0 alapu alkalmazasok.

o A kozosségi média attol kozosségi, hogy a tartalmat — példaul széveges bejegyzések
vagy megjegyzések, digitalis fotdk vagy videdk, valamint az 6sszes online interakcio
soran keletkezett adatok formajaban — maganak a kdzOsségnek a tagjai generaljak
vagy némely esetben csak beillesztik az lizenetfolyamba — megosztjak — a masok altal
generalt tartalmat.

e A felhasznaldk szolgdltatas-specifikus profilokat hoznak létre a webhelyhez vagy az
alkalmazashoz, amelyeket a kdzosségi média szervezet tervez és tart fenn.

e A kozosségi média segiti az online kozosségi haldozatok fejlédését azaltal, hogy
Osszekapcsolja a felhasznalo profiljat mas egyének vagy csoportok profiljaval.

A kozosségi kifejezés a médiaval kapcsolatban azt sugallja, hogy a platformok felhasznalo-
kdzpontuak és kozosségi tevékenységet tesznek lehetévé. Mint ilyen, a kdzosségi médiat ugy
tekinthetjiik, mint az emberi halézatok online elGsegit6i vagy erdsit6i — az egyének haldi,
akik fokozzak a kozosségi kapcsolatokat.

10.2.1 Az ismertebb kozosségi haldzatok

A kozosségi haldzatok legnagyobbika a 2004-ben létrehozott Facebook, amelynek 2023
végére korilbelil 3 millidrd olyan felhasznaldja volt, aki egy hdnapon belil aktiv volt. A napi
szinten aktiv felhaszndldk szama ennek kicsivel tobb, mint kétharmada, mig a hirdetések a
havi szinten aktiv felhasznaléd nagyjabdl haromnegyedét érik el. A Facebook aktiv
felhasznaldinak szdma sokdig szinte valtozatlan Gtemben noévekedett!®’, azonban 2021
masodik felétél ez a novekedési (item érezhetéen lelassult.

A Messenger eredetileg a Facebook azonnali lizenetkiild6 szolgaltatasaként indult 2008-ban,
de 2011-ben kilonvalt t6le és mostanra tobbé-kevésbé 6nalldnak is tekinthets, bar a
tulajdonosi kor természetesen ugyanaz, ma mar a Meta. Az eredeti funkcioin tul
természetesen beszélgetésre is alkalmas, valamint 2020 aprilisa 6ta a Messenger Rooms
nev( funkcidja révén akar 50 f6s videdkonferencia hivasok lebonyolitasara is hasznalhato. A
Messenger aktiv felhasznéldinak szdma az utdbbi az utébbi idészakban 1 milliard*® kozil
ingadozott korulbelll +/-100 millids eltérésekkel, amellyel a WhatsApp és a Weixin/WeChat
mogott észrevehetSen lemaradva a harmadik®® legnépszeriibb izenetkiild6nek szamit.

A WhatsApp eredetileg egy Uzenetkiild6 alkalmazas, amely kés6bb egésziilt ki a VolP-
funkciokkal. A 16-64 éves korosztaly korében vildgszerte a legkedveltebb social media
platform, vagyis ezt tekintik legtdbben kedvenciiknek!®. Ezen feliil a felnétt koru
keresGképes népességcsoportban ez tekinthet6 az alapvet6 social media platformnak. Ez a
helyzet megkonnyiti a rekldmozni kivdné cégek szdmdra ennek a csoportnak az elérését. A
WhatsApp felhasznaldinak szama 2023 elején 2-2,5 milliard kérul volt, a fellelhetd adatok

157 https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/
158 https://www.oberlo.com/statistics/how-many-people-use-facebook-messenger

159 https://www.statista.com/statistics/258749/most-popular-global-mobile-messenger-apps/

160 https://engage.sinch.com/blog/global-messenger-apps-usage-statistics/
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szérasa elég nagy'®l. A véllalkozast eredetileg 2009-ben alapitottdk, majd 2014-ben
felvasarolta a Facebook (manapsag: Meta). A felhasznaldinak szama még mindig novekszik,
akar évi 100 millios nagysagrendben is. A Messengerrel egylitt meghatarozo szerepl6k az
egész vilagon, amit az a tény is jellemez, hogy nagyjabdl 10 olyan orszag van a Foldon, ahol
nem a Meta valamelyik gyorsiizenet-kiild6je a piacvezetd. Az egyittes novekedési Gtemik —
amelybdl leginkabb a WhatsApp veszi ki a részét, észrevehet6en meghaladja a Facebookét.

2012 ota szintén a Meta tulajdona az Instagram, amely kép és videomegosztd kozosségi
platform. Az eredeti, ma mar kissé merevnek haté megkotések valamelyest enyhiltek
mostandra, példaul 640 pixeles oldalhosszUsagu négyzet alapu képek helyett ma mar lehet
1080 pixeles méretig feltolteni. Lehetséges a képeket és videdkat cimkékkel ellatni, illetve ma
mar természetesen beszélgetni is lehet és elérhet6 a ,story”, amelyben egy szekvenciaba
lehet szervezni a képeket, amely szekvencia 24 6ran keresztil érhet6 el. Az Instagram
felhaszndaldinak szama valamelyest kisebb, mint a WhatsAppé, nagyjabdl 2,2-2,4 millidrdra
tehetd, ugyanakkor az Instagram részesedése a Meta bevételeiben 2022-re elérte a 45%-
Ot162.

A Twitter — illetve manapsag a tulajdonosvaltast kovetd névvaltozas ota az X — az el6zbleg
emlitettekhez képest egy sokkal kisebb felhasznaloi kozosséggel rendelkezé platform. 2023-
ban nagyjabdl 400 milliéra tehet6 a felhasznaldinak a szama. Az eredetileg nagyon roévid, az
SMS-sel megegyez6 hosszusagu, 140 karakteres posztokat lehetévé tevé platform komoly
hatast gyakorolt az internetes kézosségi oldalakon haszndlatos sajatos szleng kialakulasara.
Az Egyesiilt Allamokbeli felhaszndléi kozosségének kdszonhetSen az utdbbi évtizedben
komoly szerepet jatszott az ottani valasztasi kiizdelmekben, amely a felhasznaldinak taborat
is megosztotta.

A WeChat a kinai Tencent techérias altal l1étrehozott kinai kozosségi oldal, a felhasznaldinak
szama 2022-ben meghaladta az 1,26 millidardot, az éves bevétele 2021-ben 17,5 milliard
dollar volt, a Tencent bevételének a 19%-a. A WeChat szinte csak Kindban rendelkezik
felhasznalokkal, ugyanakkor elmondhato, hogy szinte valamennyi kinai
okostelefontulajdonos a WeChat felhasznaldja. Részben az anyacég technoldgiai hatterét
felhasznalva a WeChat alkalmazas aruhazat is mikodtet, amelyben 2022-ben mar 3,5 millié
ugynevezett ,mini program” volt elérhet6. Ezen fellil Kina masodik legismertebb online
fizetési platformjat is magdban foglalja, amelynek 2021-ben 900 millids tigyfélkdrel®3 volt
mar.

10.2.2 A kdzosségi haldzatok fejlédési iranyai

Mikozben a kozosségi média piac mostanra telitetté valt és dgy tlinik, hogy ujabb
felhaszndlokat mar csak egymastdl tudnak szerezni a kisebb-nagyobb szereplSk, a cégek
vezetése kulonb6z6 irdanyokban keresi a kitorési lehet6ségeket. Az elsédleges cél a
természetesen a haszon nodvelése vagy legaldbbis fenntartasa. Az mar most is elmondhato,
hogy a |épések nem minden felhasznalo tetszését fogjak elnyerni és adott esetben mas, akar

161 2 millidrd a https://engage.sinch.com/blog/global-messenger-apps-usage-statistics/ szerint és 2,4 millidrd a
https://www.businessofapps.com/data/whatsapp-statistics/ szerint

162 https://www.businessofapps.com/data/instagram-statistics/

163 https://www.businessofapps.com/data/wechat-statistics/
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a kozosségi média szektoron kiviili gazdasagi szerepl6k érdekeit is sérthetik. Néhany ilyen
iranyt sorolunk fel az alabbiakban:

Fizikai halézatba valé beruhazads, a jelenlét az IXP-ekben. Amig a tartalomszolgaltatdk
megtehetik, hogy a legnépszeribb tartalmakat haldzati szempontbdl minél kozelebb
viszik a felhasznalékhoz, addig a kozosségi média esetén a tartalom tlikrozésének
nincs sok értelme, nem is igazan megvaldsithatd teljeskorden. Azt viszont el tudjak
érni ezek a nagy piaci erejli cégek, hogy dedikalt halézati kapacitasuk legyen legalabb
gerinchaldzati szinten. Erdemes latni, hogy egy olyan orszagban is, mint hazank, ahol
egyetlen nyilvanos IXP van csak, a Metanak 2x100 Gbps-os kapcsolata van hozza. Ha
vildgszerte megnézziik, akkor két ASN-t haszndlva (63293%* és 32934'%%) tdbbszaz
IXP-hez csatlakozik.

A felhasznaldk altal eléallitott médiatartalmak mellett gyartott vagy atvett média is. A
kozosségi médiatdl elkanyarodva a szolgaltatds fejlesztése soran ezek a platformok
eljutottak oda, hogy hagyomanyos jellegli médiatartalmak jelennek meg rajtuk. A
hagyomanyos médiatartalmakat egyrészt maguk a gyartok (lapkiaddk,
szerkesztGségek, televizio- vagy radiocsatornak), masrészt a hagyomanyos médiat
fogyaszté maganszemélyek osztjdk meg a kozosségi oldalakon. A jelenség
kovetkeztében a hirek és egyéb tartalmak fogyasztdsa egyre inkabb a kozOsségi
médiaplatformokra tevédik at — a vilag egyre nagyobb részén a kozosségi oldalakat
tobben tekintik megfelel8 hirforrasnak®® (tehdt nem keresnek mdsikat), mint a
hagyomanyos sajtot, ideszamitva az online lapokat is. Ez a hagyomanyos média
szdmdara karos, mert a sajat olvasd hidnydban a hirdetési bevételektdl elesnek®’,
masrészt nekik fizetni kell minden hirdetés utan a kozosségi oldalak felé. 2021-ben a
News Corp. médiabirodalom kezdeményezett birdsagi eljarast Ausztralidban a
Facebook ellen, amely megegyezéssel zarult. Ugyanakkor kezdeti lépésként a
Facebook mindenféle hir megosztasat letiltotta az orszagban. Jelenleg Kanadaban
zajlik hasonlo.168

A felhasznaldk szorakoztatdsa (példdul a Facebookon az Instant Games). A
felhasznalok sajat médiatartalmai és a megosztdsok kétségkivil érdekesek,
szOrakoztatdak, izgalmasak, tanulsagosak, stb. lehetnek, de a Facebookon mar
megjelentek a jatékok is, amelyek ugyan lényegesen egyszeriibbek és kevésbé
latvanyosak, mint a nagy jatékkészit6é studidk A-listas cimei, viszont elfutnak a
felhasznalod kliensén, ami nagyon sok esetben mobiltelefon vagy tablet és mostanra
mar elég sok van ahhoz, hogy a szokasos zsanerekbdl akar tobbtucatnyibdl is
lehessen valasztani. Ezek a jatékok!®® bizonyéra sikeresen lekétik az ilyen érdeklédési
felhasznalokat, ugyanakkor a kozosségi média alulrél szervez6dé mivolta tovabb
erodalodik ettdl, hiszen nyilvanvald biztonsagi okokbdl a jatékok csak a Facebook
részletes ellen6rzése és jovahagydasa utan keriilhetnek ki.

Profil igazolas pénzért és fizetett szolgaltatas (Twitter, Facebook). A kozosségi média
platformok hatalmas és évrél évre ndvekvs bevételei a hirdetések megjelenitésébdl
fakadnak. Raadasul a folyamatos felhasznaldi interakcidk elemzése segitségével

164 https://www.peeringdb.com/net/14490

165 https://www.peeringdb.com/net/979

166 péld4ul Ausztralia: https://mandiner.hu/hirek/2021/2/ausztralia-facebook

167 https://qubit.hu/2020/08/19/ki-fizesse-a-szabad-sajtot

168 https://mandiner.hu/kulfold/2023/08/disztopia-eloben-kanadaban-sorra-tunnek-el-a-hirek-a-facebookrol
169 https://www.facebook.com/games/instantgames/
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példaul a Facebook az lgyfelei tulnyomod részét alaposan feltérképezte, eziltal az
ajanloérendszere meglehetésen hatékony. Ugyanakkor a felhasznaléi nyomas, a
személyiségi jogok komolyabb védelme, de féleg a felhaszndldi tudatossag
novekedése miatt ennek varhatdan kisebb szerep jut a kdzeljovében. Ezért a nyugati
vildgban ismertebb platformok szinte egységesen abba az irdnyba indultak el, hogy
tulajdonképpen elGfizetéses szolgaltatasként értékesitik a rendszereikhez vald
hozzaférést. Ennek egyik alapja, hogy a fizet8s szolgaltatds rekldammentes lesz'7°. A
masik allando bevételt el6allité megoldas a felhasznaldi profilok hitelesitésének dija.
A felhaszndldi profilokat azért kell hitelesiteni, hogy az alprofilok felhasznalasaval
végzett pénzszerzést megakadalyozzak. Az igazolasi szolgdlatas neve Twitter Blue a
Twitteren (ma mar X), Meta Verified pedig a Meta altal koordindlt oldalak kozott. A
nagy kozosségi média vallalkozasok koziil legalabb részben elSfizetéses modellt
inditott mar a Snapchat és a Telegram Messenger is.

10.2.3 A kozosségi haldzatokkal kapcsolatos problémak
A kozosségi haldzatokkal kapcsolatban id6rél id6re felmeriilnek kilonb6z6 problémak,
amelyek kozil a jelent6sebbeket az alabbiakban prébaljuk 6sszefoglalni:

A nagyméretl felhaszndldi bazis és nagyvolumend hirdetési bevételek jelentds
gazdasagi szerepl6kké tették a platformok tulajdonosait, akik szamtalan vélemény
szerint ezt masféle terlleteken, példaul véleményformalasban, tarsadalmi
befolydsban és politikai hatalomban is érvényesiteni kivanjak. Ezzel a torekvésiikkel
szamos érdeket sérthetnek meg. A kozOsségi halézatok hagyomanyos teriletiikén
valo tulterjeszkedésére tobb jelet is talalunk:

o Térfoglalds a hagyomanyos média teriletein. Fentebb mar emlitésre keriilt,
hogy a kozosségi haldzatokon a felhasznaldk altal eléallitott médiatartalmak
mellett egyre inkdbb megjelennek a hagyomanyos médiabdl atvett tartalmak,
amelyeket a kozosségi haldzatok felhaszndaldi osztanak meg. Nyilvan ez a
megosztas ugy lehetséges, hogy ezek a tartalmak mar eredetileg is digitalisan
léteznek és a tartalom fogyasztasat lehetGvé tevd alkalmazas — tipikusan egy
bongész6 — rendelkezik a kozosségi halézat beépil6 moduljaval, amely
lehet6vé teszi a megosztast. Természetesen a felhasznaldk ezen
tevékenységét tobbnyire el6segiti az adott médium is, amely a tartalmai
mellett a tartalomfogyaszték szamara megosztasi lehet6ségeket kinal. A
hagyomanyos tartalomgyarték szandéka nyilvan az lett volna, hogy a
tartalmaikkal a fogyasztoik kozosségi tereiben is megjelennek és ezaltal
nagyobb kozonséghez jutnak el, magasabb hirdetési bevételekre tesznek
szert. Ehelyett mar 2020-ra oda’! jutottunk, hogy az Egyesiilt Allamok felnétt
lakossaganak 36%-a rendszeres hirforrasként kezeli a Facebookot, mig a
Twitter (ma mar X) esetén ez az arany 15% volt. Nyilvan ez azt is jelenti, hogy
a hirdetési bevételek is a kdzosségi haldzatokndl jelennek meg, nem pedig a
hagyomanyos médianal, ami mar egészen kdzéptavon is az utdbbi gazdasagi
ellehetetlentiléséhez vezet.

o Tényellen6rzés: alhirek. A COVID-19 virus altal okozott jarvany idején jelent
meg, vagy legaldbbis akkor kapott kiemelt hangsulyt a kozosségi oldalak

170 https://raketa.hu/hamarosan-tenyleg-johet-a-fizetos-facebook
71 https://www.pewresearch.org/journalism/2021/01/12/news-use-across-social-media-platforms-in-2020/
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Ltényellen6rzés” névvel illetett tevékenysége, amely névlegesen az adott
oldalon megosztott ,alhireket” jelolte meg, illetve szankcionalta az ilyen
posztok elhelyezgit. A kimondott cél akkor az volt, hogy a koronavirus fert6zés
egészségkarositd hatasat vagy éppen a védboltasok hatékonysagat
megkérdbjelez6kkel szemben a tudomdnyos tényekre alapozott hireket
helyezzék elGtérbe. Ez a ,tényellen6rzés” ugyanakkor kétségkivil a cenzura
bizonyos formaja, a szolasszabadsag és a véleményszabadsag megsértése,
még pedig olyan formaban, amit nem lehet aldtamasztani blinildozési vagy
nemzetbiztonsagi érvekkel és valdszinlleg ezt a birdsagok is indokolatlan
korlatozasként ismernék el. Raadasul a COVID-19 okozta pandémia
enyhlésével ,tényellendrzés” nem sz(int meg, inkabb a kiterjesztését
tapasztaljuk. Ma tébbnyire valamilyen tarsadalmi csoport vélt vagy valds
sérelmére hivatkozva korlatozzak posztok megjelenését vagy lathatdsagat,
illetve a felhaszndlok tevékenységét, valamiféle ,,népnevelést” megkisérelve
ezdltal.

o Tényellen6rzés: politikai befolyds szerzése. Bar csak az utdbbi két amerikai
elndkvalasztas esetén kapott globalisan nagy hangsulyt a kbzosségi halézatok
politikacsinald, valasztasokat eldont6 szerepe, bizonyara ezeken kivil is
lehetne rengeteg példat hozni az utébbi évtizedbdél. Az egyik esetben a
kdzosségi  halézatokon  keresztil torténd  kilfoldrél  kezdeményezett
befolyasolasi kisérletet emlegettek, a masik esetben azonban maguk a
kdzosségi platformok voltak az ,elkdvet6k”, akik az egyik jelolthéz kothets
negativ hirek eltusoldsaval és a masik jelolt posztjai valdsagtartalmanak
megkérdbjelezésével prébaltak hatni a valasztokra. A gondolat és a
véleménynyilvanitds szabadsaga ugyan minden embert megillet a
demokratikus gondolkodasmdéd alapjan, amig ez nem korlatozza masok
hasonléi jogait, viszont éppen demokratikus politikai szintér fennmaradasa
érdekében kiemelten fontos az, hogy a politikusok szabadon, cenzura nélkiil
kifejthessék a véleményiiket. Objektiv szempontbdl vizsgédlva a kérdést azt
latjuk, hogy ugyanez lenne az érdeke mar kdzéptavon is a kdzosségi média
tulajdonosainak is, mivel a szdlasszabadsag korlatozasa a felhasznaldkat
egyrészt eltantorithatja a kozosségi oldal aktiv hasznalatatol, vagyis
posztolastol, masrészt akar a passziv hasznalattdl is, vagyis a felhasznald
elhagyhatja a szolgaltatast. Mindkett6 csokkenti a kozosségi média szolgaltatod
bevételeit. Nyilvan a kozép- és a hosszutavu érdekeket érvényesitését
megel6zheti egy nagyon kockazatos, de kiemelkedé haszonnal kecsegtet6
lehet&ség, ami a politikai szintéren egy magas pozicié elnyerését jelentheti,
de erre egyelére a hagyomanyos médiabdl lattunk példatl’?, a kdzosségi
média tulajdonosi korét érintve csak pletykaszint( hirek jelentek meg arrol,
hogy Mark Zuckerberg, a Facebook (ma: Meta) elnok vezérigazgatdja indulna
a 2020-as amerikai elndkvalasztason.

e Haldzatsemlegesség megsértése. A kozosségi haldzatokat miikodtets globalis szintd
vallalatok mar régodta rendelkeznek sajat fizikai halézattal és eszkozokkel, azonban
amint erre céloztunk tanulmanyunk korabbi részében, a legnagyobb szerepl6k

172 Sjlvio Berlusconi olasz izletembert és politikust, egykori miniszterelndkdt emlithetjiik példaul, aki szamos
médiaérdekeltség tobbségi tulajdonrésze felett rendelkezve kezdte meg politikusi palyafutdsat.
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halézata globalis és sok helyen kapcsolddik a nyilvanos vilaghaléhoz (példaul a Metaé
a BIX-ben is). Az ilyen tipusu kozelség nyilvan a helyi felhasznaldkat kiszolgald I1SP-k
szamara kényelmes, hiszen ezért a forgalomért vélhetéen nem kell senkinek
tranzitdijat fizetniik, ugyanakkor a kapcsolat bizonyara aszimmetrikus abban a
tekintetben, hogy elég valdszinlitlennek |atszik, hogy a BIX-ben jelenlévd,
magyarorszagi felhasznaldkat kiszolgald ISP-k barmilyen adatot is tovabbithassanak
mondjuk a Meta halézatan. Raadasul a kozeli IXP-kben elérhetd kozosségi haldzatok
szolgdltatasminGség szempontjabdl akarva-akaratlanul is el6nyben kerilnek azokkal a
konkurenseikkel szemben, akik a magyarorszagi felhasznaldkat kiszolgald ISP-kel nem
tudnak tarsasviszonyt (peering) létesiteni, vagyis séril a halézatsemlegesség elvel’s,

e Személyiségi jogok, adattarolds. A kdzosségi haldzatok rengeteg adattal rendelkeznek
a felhasznaldikrdl. Ezek egy részét maga a felhasznaléd adja meg, részben a
regisztracio soran, részben a szolgaltatds passziv igénybevétele 3altal (példaul
helyadatok, a terminal adatai, stb.), mas részét pedig az aktiv tevékenységével, a
posztokkal, megosztasokkal, a tovabbosztasokkal és a masok posztjaira adott
reakciokkal. A kozosségi oldalak felhasznaldi profiljai akar kétezer kiilonb6z6 adatot is
tartalmazhatnak, amelyek az egészen nyilvanvaloktél a felhasznald legszemélyesebb
maganéletére vonatkozéig terjednek és ismeretiikben lehetségessé valik olyan
dontések predikalasa is, amelyeket a felhasznalé még nem hozott meg és ugyanakkor
a megnyilik az Ut ugyanezeknek a dontéseknek a befolydsoldsara is. A kozosségi
média vallalkozdsok szerint a felhasznaldi profilok ilyen részletességli ismeretére
tébbnyire csak az ajanlérendszerek minél pontosabb mikédése miatt van sziikségl’4.
Ha ezt el is fogadjuk — ami elég naiv hozzaallas lenne —, akkor is felmerul két kérdés:

o 1. Valdban sziikséges-e az Osszes gyljtott adat az ajanlasok megfeleld
mikodéséhez, a felhasznalé vajon megadna-e kozvetlenil mindezeket az
adatait, ha megkérdeznék err6l? A vdlasz erre természetesen az, hogy a
felhaszndlok tobbsége a begyljtott adatoknak csak toredékét adnd meg, ha
azokat kozvetlenil téle kérdeznék meg. Nyilvan a felhasznaldknak a sajat
személyes adataikhoz valo jogaik valamilyen szinten sérilnek, ugyanakkor azt
is el kell mondanunk, hogy a felhasznalok tulnyomd része err6l nem vesz
tudomast, elfogadja a kényelmet, az ingyenes szolgaltatasokat és az adatait
adja érte cserébe.

o 2. Hol taroljak ezeket az adatokat? Ez a kérdés Iényegesen megfoghatdbb és
ha nem is a felhasznaldk, de az EU-n beliil legaldbb az adatvédelmi hatésagok

173 Az EU TSM rendelet nem terjed ki a peeringre, csak az internet hozzaférés szolgéltatas felhasznaldi részére
és mas erre vonatkozo Unids jogszabaly sincs, vagyis jogsértés formalisan nem torténik.

174 Nagyon j6 példa erre az a reakcid, amivel a Meta a norvég adatvédelmi hatdsag (Datatilsynet) déntésére
reagalt nemrégiben. A Datatilsynet nehezményezte, hogy a Meta — els6sorban a Facebookon és az
Instagrammon keresztil ugy gy(jt adatokat a felhasznaldi profilok pontositdsahoz, hogy a felhasznaldknak
célzottan kinalt hirdetésekre valé reakcidjat vizsgdlja. A norvég hatdsdg megkeresésére az Eurdpai Unid
Birdsagahoz fordult, amely megallapitotta, hogy a Meta ezzel a tevékenységével védett adatokat - faji és etnikai
hovatartozas, valldsi hovatartozas, szexualis irdnyultsag, stb. — gy(jt ezzel a tevékenységével. A norvég hatdsag
birsagot is kiszabott, amely azonban csak jelentéktelen része a Meta adott id&szakra esé profitjanak, rdadasul a
birsdg csak 3 hodnapig tarthaté fenn. A Meta védekezése arra az allitasra alapult, hogy a felhasznldk
hozzajarultak ahhoz, hogy a Meta célzott hirdetéseket mutasson nekik. Bd&vebben lasd:
https://www.datatilsynet.no/en/news/aktuelle-nyheter-2023/meta-case-brought-to-the-european-level/ és
https://www.datatilsynet.no/en/news/aktuelle-nyheter-2023/temporary-ban-of-behavioural-advertising-on-
facebook-and-instagram/

110



foglalkoznak ezzel a kérdéssel és a szabdlyozasok szerint az EU
allampolgarainak adatait nem lehet kivinni az Unid teriletérél. Az ilyen
torvények vagy rendeletek betartdsanak ellenérzése persze kérdéses, hiszen
amint fentebb irtuk, a szolgaltaték fizikai maganhaldzatokkal rendelkeznek,
amelyek adatforgalmat a hatdsagok szinte egyaltalan nem tudjak ellendrizni.

10.3 Videdmegosztd platform

A videdforgalom a mostanra a publikus Internet teljes forgalmanak nagyjabol 71%-at adja’>,
de ez az arany az el6rejelzések'’® szerint tovabb ndvekszik majd a kdvetkezé 5 évben 80%-ra.
Ugyanakkor ezekkel az elGrejelzésekkel érdemes Ovatosan bdnni, azt mindenképpen
felvethetjlik, hogy példaul az 5G mobil haldézatok robbanasszer( kiépiilése lehetévé teszi az
M2M kommunikacio Uj szintre keriilését, mind a végpontok szamat, mind a lebonyolitott
forgalmat tekintve, tehat a videdforgalom ardnyanak tovabbi térnyerésére azzal a
fenntartassal érdemes fogadni, hogy az emberi felhasznaldk tevékenysége altal keletkezett
forgalmat vizsgaljuk. Nyilvan az 5G technoldgiak terjedése a videdfogyasztast is tamogatja,
hiszen az atbocsatoképesség novekedése és szolgaltatasmindségi paraméterek javulasa az
olyan, a haldzatot intenziven igénybe vevé szolgaltatasok hasznalata és tartalmak fogyasztasa
kdzben tapasztalhatd érzeti mindséget is észrevehet6en javitja, mint a video streaming. A
javulé minGség mellett a felhasznaldkat a fogyasztas novelésére Osztonzi a hozzaférési
szolgdltatas fejlesztések kovetkeztében csokkend egységara is.

10.3.1 Avidedmegosztd platformok tipizalasa és a legnépszer(ibb platformok bemutatasa
Amikor videdmegoszté platformrdl beszéliink, akkor a legtobb esetben a Youtube meriil fel
példaként, mint olyan platform, amelyet majdnem mindenki ismer. Ugyanakkor nem ez volt
az els6, széleskorlien elterjedt platform, hanem a Vimeo, amelyet 2004-ben alapitottak és
még ma is létezik, bar a felhasznaldi tabora |ényegesen kisebb, mint a Youtube-é. A Youtube
— ahogy a Vimeo is — a hagyomanyos videdmegosztdk kozé tartozik, ahol a nagy fogyasztoi
kdzonség mellett jelent6s szamu feltoltd is van, vagyis akik a tartalmakat hozzaadjak. Ezek a
tartalmak nagy valtozatossagot mutatnak mind hosszukat, mind mind&ségiket, mind
mfajukat és céljukat tekintve. Vannak csatornak, ami ugyanattdl a szerz6t6l szarmazo
videdk halmazat jelenti. A videdk megtekintése legtobbszér ingyenes, a felhasznald
hirdetéseket és megtekint a vided elején — hosszabb vided esetén idénként kozben is —
amelyb6l az Uzemeltet6nek bevétele keletkezik. Masrészt el6fizetési dij fejében a
szolgdltatas reklammentessé valik. A nagy nézettségli tartalmak elhelyez6it a Youtube
premizdlja, ugyanakkor a jogvédett tartalmak illetéktelen felhasznalast a maga eszkozeivel
bilinteti.

A Similarweb szerint az Internet masodik legmagasabb forgalmat produkalé platformja a
Youtube, amely nemcsak széleskorl kinalataval, hanem a szolgdltatas szinvonalaval, a
mogotte meghuzddo folyamatos mérnoki innovacioval is élenjard. A platform olyan hosszu
ideje — 2006 6ta —mar a Google tulajdona, hogy nem is igazan emléksziink a kezdeteire,
raadasul a Google részeként eltoltott életciklusaban is megkiilonboztethetiink korszakokat. A

175 https://www.ericsson.com/en/reports-and-papers/mobility-report/dataforecasts/traffic-by-application
176 Ericsson Mobility Report, June 2023, https://www.ericsson.com/49dd9d/assets/local/reports-
papers/mobility-report/documents/2023/ericsson-mobility-report-june-2023.pdf
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szokdsos felosztastdl eltéréen ezek nem egymdas utdn kovetkez6 idGszakok, inkabb
korszakhatdrok, és a felsorolas sorrendje sem akar fontossagi sorrendet tikrozni:

1. Erdemesnek latjuk megkilonbdztetni azt az idGszakot, amig a videdk lejatszasdhoz
sziikség volt az Adobe Flash Player beépiil6 modulra, attél, amikor azt elhagytak. A
platform induldsakor egyediil megengedett 320x240-es felbontast és a videdk kés6bb
korlatozott hosszusagat tekintve a Flash Player egy elfogadhaté megoldas volt,
rdadasul egy — tobbé-kevésbé — miikod6é technoldgiat hasznalt fel egy uUjszerd
szolgdltatas megvaldsitasahoz. Nyilvan a plug in er6forraskezeléssel és biztonsaggal
kapcsolatos problémai a Youtube hasznalatakor is egyre tobbszor el6keriletek, igy
2010 janudrjatol kisérleti jelleggel, majd 2015 janudrjatol alapértelmezett
megoldasként a HTML5S lett a lejatszasi mdéd azokon a bongész6kdn, amelyek ezt
tamogattak. Mostanra nyilvanvaléan az 6sszes bongészé ilyen. A HTML5 az MPEG-
DASH-t haszndlja a streamelésre, ami a rendelkezésre all6 halézat minésége alapjan
adaptivan valtoztatja a kddold forrassebességét és a lejatszott vided mingségét. A
|épés azért volt fontos, mert egy — ezt nyugodtan kimondhatjuk — elavult megoldast,
ami a platform elterjedését és népszerliségének novekedését, valamint a
parhuzamos technoldgiai fejlesztéseket akaddlyozta, lecseréltek egy modern
eszkdzre, amelyik mindezeket tamogatta.

2. A kovetkez6 szakaszhatdr az él6 adas megjelenése és szokvanyossa valasa. A Youtube
2010-ben kezdte meg a sajat technoldgidju él6 streamelés tesztjeit, majd 2011
aprilisatél nyilt meg a lehet6ség — kezdetben kivalasztott keveseknek. A
korlatozasokat 2013 decemberében torolték el teljesen. A mobil applikacidban a
bevezetés csak 2017-ben tortént meg, kezdetben ott is korlatozasokkal, amelybdl
még ma is megmaradt az, hogy annak, aki él6 videdt szeretne sugarozni, legalabb 50
el6fizet6vel rendelkeznie kell. Az él6 stream maximalis minGsége 4K felbontas és
60 fps lehet, amihez tartdsan legalabb 10 Mbps savszélességre van sziikség, de az
ideiglenes maximum elérheti a 40 Mbps-t is'’’. Az él6 videdfolyamban lehetséges
HDR videdk!”® és 360°-os videdk!”® tovabbitasa is.

Az él6 videdfolyam megjelenése és elterjedését tobb okbdl is korszakhatarként
tarthatjuk szamon. A legbanalisabb ezek koziil, hogy a bevezetés menetrendjérdl
leolvashatjuk, hogy az Internet aktuadlis infrastruktirdja mikor tette lehet6vé
Uzemszerlen az él6 vided jelfolyam tovabbitdsat vezetékes, illetve radids atviteli
kdzegen, tulajdonképpen egy lenyomatat kapjuk az id&szak kapacitasbdvitési
erGfeszitéseinek, amit az ISP-k és a mobil operatorok elvégeztek. A masik ilyen ok,
hogy az él6 videdfolyamban mindig benne van a varatlan torténés lehet6sége, ami az
elére felvett, feltoltott és tobb-kevesebb ember altal kordbbrdl ismert tartalmak
esetén nem all fenn. Az él6 adas tulajdonképpen a televizié él6 mdsorainak (példaul
sportkozvetités, él6 koncert kozvetitése, vitamlsorok) megvaldsitasa, igy a
hirm(sorok kivételével — és itt sem a technoldgia vagy valamely mas képesség
hidanyzik, hanem inkabb a szandék — annak felvaltdsa egy VoD platformra. Ez
mindenképpen Uj terilet volt a Youtube szamara, ahol azonban hamar felzarkézta
mellé a vetélytarsak is, mint példaul a Twitch vagy a Facebook Watch. Egy harmadik
indok az, hogy az él6 videdkdzvetités egészen mas hirdet6k szamadra jelent vonzé

177 https://support.google.com/youtube/answer/2853702
178 https://support.google.com/youtube/answer/10265272
179 https://support.google.com/youtube/answer/6396222
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piacot, mint a korabban |étezd tartalmak. Ezaltal a platform és végsé soron a
tulajdonosai Ujabb hirdetési pénzeket tudnak a hagyomanyos médiatdl az online
média irdnyaba atcsatornazni. Végul felemlithetjlik, hogy ugyanabban az idGszakban
jelentek meg és terjedtek el a streaming szolgaltatdék, amelyek — messzir6l nézve a
helyzetet — a Youtube konkurensei és ha mar megjelenésiik megosztotta a Youtube
kozonségét, amire valamilyen Uj, komoly érdekl6désre szamot tartd innovacid
bevezetésével kellett reagalni.

3. Manapsag a latjuk a platform gazdasagi modelljének valtozasat, amire mar korabban
is voltak kisérletek, de eddig nem jartak sikerrel. Az el6fizetéses modell
tulajdonképpen szintén a streaming szolgaltatok megjelenésére adott valasz, vagyis a
Youtube meg akarja mutatni az erejét azon a terileten is, amely nem tlinik az
er8sségének. A reklamok és hirdetések elhagyasa komoly bevételkiesést jelent,
masrészt ezaltal a Youtube felad valamit abbdl a hatalmas el6nybdl is, amit azért
alakul ki, mert a Google-6koszisztéma az egyének és a kozosségek online jelenlétének
egyre nagyobb részét tudja lefedni'®, vagyis a jelenlét nyomait érzékelve a
felhasznalo digitalis profiljat egyre részletesebben tudja megrajzolni.

Ugyanakkor az el6fizetéses modell esetleges sikere a Youtube el6tt megnyithat Ujabb
lehet&ségeket, mint példdul a sajat médiatartalom gyartasa.

A hagyomanyos videdmegosztok megjelenésiikkor hirtelen jelent8s, raadasul egyre novekvd
felhaszndldi bazisu vetélytarsat jelentettek a hagyomanyos mdsorszérdk szdmdra. Hasonld
konkurencia lett aztan példaul a Youtube szamara a Netflix, amely online DVD-k&lcsénz6ként
indult még 1998-ban és emellett indult be a 2000-es évek kozepén a streaming szolgaltatas.
Ez utdbbi nagyjabdl 2010-re névekedett meg olyan mértékben, hogy indokolja a két (izletag
szétvalasztasat'®l. A Netflix streaming szolgdltatdsa, bar ugyanigy online videdmegosztd,
mint a Youtube, azért markans kiilonbségeket latunk:
e A Netflix, mar csak a DVD-kolcsonz6i 6rokség miatt is kezdett6l fogva jogvédett és
legalistartalmakat kinalt.
e A jogvédett tartalmakért kezdett6l fogva fizetni kellett, ugyan az els6 idékben a
kdélcsdnzés utan, de hamarosan atalltak havidijas el6fizetési rendszerre.
e A nemzetkozi terjeszkedés és az Uzletagak szétvalasztasa nyoman keletkezett valsagra
a Netflix sajat tartalmak gyartasaval reagalt (amelyek kozul az elsé volt a 2013-ban
bemutatott House of Cards-sorozat).
A Netflix el6fizet6inek szama nagyjabdl 240 millio, ami ugyan kevesebb, mint a tizede a
Youtube 2,5 milliard feletti felhasznaldjanak és természetesen lényegesen elmarad a
Facebook 3 milliardot meghaladd felhasznaldszamatdl is, inkabb a Vimeo 300 milliés
ugyfélkorének nagysagrendjébe esik. Ugyanakkor ez az 6sszehasonlitas csaldka, hiszen amig

180 Knnyen beldthatd, hogy a hirdetés sokkal hatékonyabb, vagyis egy adott szamu elhelyezés mérhet8en tdbb
megrendelést/vasarlast indukal, ha a reklamokat a média tartalma és a médiafogyasztd preferenciait egyarant
ismerve helyezik el. A kozosségi médidban feltlin6 influenszerek is erre alapozva mikddnek: olyan személy
rekldamoz egy-egy terméket, aki valamiképpen a médiafogyaszté figyelmét mar felkeltette, tetszését/bizalmat
elnyerte.

181 Egészen aktudlis hir, miszerint a Netflix felszdmolja a DVD kélcsénzési tevékenységét. Az utolsd jellegzetes
piros boritékokat 2023. szeptember 29-én kildték ki. Amikor az el6fizetSk visszakiildik a DVD-ket, az Uzletag
lezérul. B&vebben lasd: https://about.netflix.com/en/news/netflix-dvd-the-final-season és
https://about.netflix.com/en/news/thanks-for-watching
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a tobbieknél tébbnyire egyéni ligyfelekrdl beszéliink, akik a szolgaltatasért nem fizetnek®?, a
Netflix esetén minden eléfizet6 bevételt!®3 termel és az el6fizetés nem személyre, hanem
haztartasra vonatkozik. Az elért néz6k szama igy milliardos nagysagrendbe eshet, bar nyilvan
valamelyest kisebb lett azéta, hogy a Netflix tiltjal®* a jelszdmegosztast, viszont az el&fizetSk
szdma 2023 masodik negyedévének végére 5,9 millidval névekedett'®> az el8z8
negyedévihez képest.

A Netflix végil sikeres lett, ma mar Eszak-Korea, Kina, Oroszorszag és Sziria kivételével a vilag
Osszes orszagaban elérhet. A nyomdokan haladva tobb konkurens szolgaltatas is megjelent
a piacon, példdul a Hulu, a Disney+, az Apple TV+, az Amazon Prime és a HBO Max, hogy csak
a legismertebbeket nevezziik meg. Ezek a szolgdltatok, hasonlé modell szerint mikodnek,
mint a Netflix, gydartanak sajat tartalmakat is, amely kozott kifejezetten nagy koltségvetésl
filmek vagy sorozatok is vannak. A forgalmat tekintve a Netflix maig a legnépszer(ibb
kdzottik, de mint az 60. dbra'® is mutatja, piaci részesedésébdl veszitett az elmult években.
Az el6fizetések szamat tekintve Amazon Prime Video mellett a dinamikusan bévilé Disney-
csoport (a Disney+, a Hulu és az ESPN egyitt) nagyon kozeliti mar.

Global SVOD Market Shares & justWatch

‘ . THE STREAMING GUIDE
How has the rise of Disney+ affected the global streaming market?

NETFLIX ~Prievigeo ’dbfs»% hulu HBOMAX @&tv+ Other

« Disney+ Hotstar launchin
« Disney+ launchin Indonesia & Disney+ launch in

Western Europe Europe & Scandinavia « Disney# launchin * Disney+ launchin
South America Malaysia and Thailand
# Disney+ Hotstar launchin
India & Disney+ launchin
France

# Disney+ launch in South

« Disney+ Star launch in Europe, B Hote Hone

Canada, Australia, & New
Zealand

+ HBO Max launch ——-—-\_~___

—

B e —

60. dbra A vided streaming szolgdltatok piaci részesedésének alakuldsa 2020.01-2022.04 kézott

182 Természetesen a Youtube Premiumnak és a Vimeonak is vannak el&fizetdi, el6bbinek nagyjabdl 80 millié
(2022-ben), utdébbinak 1,6 millidé (2021 végén). A Vimeo esetén az el6fizet6k tobbségében szervezetek és
vallakozasok.

183 A magyarorszagi arak: https://help.netflix.com/en/node/24926

184 A tiltdst 2023. méjus 23-an hirdették ki: https://about.netflix.com/en/news/update-on-sharing-may-us.
Egyuttal létrehoztak a vendégfidk lehetGségét, ami dijazasért cserébe tette lehetdvé az el6fizetés megosztasat.
A vendégfidkhoz 6nallo jelszo is tartozik.

185 https://techcrunch.com/2023/07/19/netflix-gains-nearly-6m-subscribers-as-paid-sharing-soars/

186 Az 4bra forrasa: https://www.geeknative.com/142495/market-share-stats-the-global-state-of-streaming-
video-on-demand/
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Azt mindenképpen meg kell jegyezniink, hogy a piaci részesedések megallapitdsa komoly
nehézségekbe (tkozik, mivel nincs kozmegegyezés a megfelel6 mérészamrél. Hiaba
allithatjuk példaul, hogy a Prime el6fizet6i az Egyesiilt Allamokban méra tobben vannak,
mint a Netflix el6fizetdi, amikor a fogyasztasuk lényegesen kisebb, mar csak azért is, mert az
Amazon Prime el6fizetéshez tartozo Prime Video szolgaltatast nem is veszi minden el6fizet6
igénybe. Masrészt a grafikonbdl |athatd, hogy akarcsak 1-2 év alatt az Ujonnan piacra |ép6
szerepl6k (példaul a Disney+ vagy az HBO Max) jelentds szeletet kaphatnak a globalis
tortabdl. Természetesen az utdbbi 2-3 év statisztikait jelentésen befolyasolja a COVID-19
okozta jarvanylgyi helyzet miatti bezarkdzas, vagyis, hogy az emberek jobban preferaltak az
otthoni szérakozasi lehet8ségeket. Miutan a lezarasok megsz(intek, latszik is némi visszaesés
/stagndlds az egész piac tekintetében is, amelyet novekedéssé atforditani csak innovativ
megoldasokkal és izgalmas tartalmakkal lehetséges. Ezen felil a globadlis részaranyok
alakuldsat befolyasoljak majd a feltérekvé kinai szolgaltatdk (iQlYI, Tencent Video) ahogy a
nemzetkozi piac felé nyitnak, masrészt az egyes szolgaltatok bedgyazottsaga is, tekintettel
példaul arra, hogy az Amazon Prime el6fizet6inek tobb mint haromnegyede, az Apple TV+
75 millié felhasznélojabol*®” 39 millié egyesiilt dllamokbelited,

A harmadik csoportnak a legismertebb képvisel6je a TikTok, amely nagyon révid id6 alatt lett
a piac egyik domindns szerepl6je, hiszen a 2016-os alapitasu kinai vallalat mostanra a
1,6 millidrd felhasznaldra tett szert, amibe még nem szdmoltuk bele kinai valtozatanak, a
Douyinnak csaknem 800 millio felhasznaldjat®. A kett6t Gsszeadva azt latjuk, hogy a
TikTok/Douyin paros 2,4 milliard felhasznaléja nem sokkal marad el a Youtube 2,6 millidrdos
felhasznaloi taboratdl, ami elég szép teljesitmény, f6ként, ha a TikTok jellegét is figyelembe
vesszilk. A TikTok eredetileg nagyon rovid, lipsyncinges és tancolds videdtartalmak
megosztasara adott lehet6séget, tulajdonképpen mondhatnank ezeket virusvidednak is.
Mostanra természetesen teljes értékl videdszolgaltatassd nétte ki magdt, azonban az
eredete és jellege is sokkal inkabb rokonitja a kozosségi médiaval, mint példaul a Youtube-
bal. A rovid id6 alatt hatalmas piacra szert tevé platform természetesen ,megihlette” a
tavolabbi konkurenseit is, a Youtube példaul 2020-ban jelentette be a Youtube Shorts
szolgdltatasat, amelyet 4ltalanosan a TikTokhoz hasonlitanak. Ugyanakkor a TikTok
elterjedése valamelyest meg is ,tisztitotta” a Youtube-ot, vagyis miutan a TikTok-stilus
kedvelGinek lett egy 6nallé platformja, amirdl aztan ket magukat is elnevezték, a Youtube-
on jelent6sen lecsdkkent az ilyen tipusu videdk szdma és az ajanlatokban valé felbukkanasuk
gyakorisaga is.

Az Osszes kilonboz6ség ellenére mindhdarom szolgaltatdstipus esetén a miikodés, a
népszerlség ndvekedésének és az Uj felhasznaldok bevonzasanak kulcsa a nagyon jol mikodé
ajanlérendszer, vagyis az az algoritmus, amely a felhaszndld altal korabban és aktualisan
megtekintett videdk jellemzGi alapjan ajanlatokat tesz a kovetkez§ videora.

187 https://www.statista.com/statistics/1136261/number-of-apple-tv-plus-subscribers-us/. A felhasznaléknak
csak egyharmada tényleges el6fizetd, kétharmaduk valamilyen promdcio keretében kapott egy évre sz6l6
jogosultsagot.

188 https://vpncentral.com/apple-tv-plus-statistics-worldwide/

189 https://www.businessofapps.com/data/tik-tok-statistics/
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10.3.2 Avidedmegosztd platformok jovéje — trendek, lehetdségek, kockazatok

Amint kordbban is emlitettiik, a videdforgalom abszolut dominans az Interneten mar jelenleg
is és részaranya valamelyest emelkedni is fog még. Erthetd, hogy minden platform, amelyik a
népszerlségét, felhaszndldinak szamat és bevételeit ndvelni szeretné, torekedni fog arra,
hogy a tevékenységi korét valamilyen videdszolgaltatassal bévitse, vagy ha mar rendelkezik
ilyennel, akkor azt minél innovativabba és egyedibbé tegye. Az HBO Max példaja azt mutatja,
hogy hogy megfelel6en vonzé médiatartalommal és marketingkampannyal egy telitettnek
|atszo piacon is rovid id6 alatt szamotteve részesedést lehet szerezni. A TikTok példaja viszont
arra vilagit ra, hogy az innovativ Otletek és az ajanlé rendszerben alkalmazott mesterséges
intelligencia képes Uj piacot nyitni és azon trendformaléként tulajdonképpen
monopolhelyzetet l1étrehozni. Ezeknek a platformoknak a nagyon gyors népszerlségnyerése
és a COVID-19 jarvanyhelyzet leklzdésére hozott tarsadalmi egyuttélési szabalyok
kdvetkezményei ravilagitanak arra, hogy akar 2-3 évre el6re sem lehet megbizhato
el6rejelzéslink, vagyis igazabdl mar most tapasztalhatd jelenségek alapjan irhatunk csak a
varhato trendekrdl.

Az jov6ben vélhet6en a platformok konvergencidja sokkal inkabb észrevehet§ lesz, és itt
els6sorban az online médiamegosztd platformokra és a k6zosségi haldzatokra gondolhatunk.
A Facebookon torténd el6re felvett vagy é16 vided kozvetitése belathaté mddon technoldgiai
szempontbol semmiben nem kilénboézik attdl, ahogyan ezt a videdmegosztok végzik. A
videdmegosztdokon elhelyezett értékelések és kommentek ugyanigy jelleglikben nem
kilénbodznek a kozosségi oldalak posztjaitdl és a posztokra adott hangulatjelektdl.

A TikTok és hozza hasonlé tarsai a rovid idejd videdk mellett az egészen kitling
ajanlorendszereiknek  kdszonhetik az elnyert népszerlségiliket. Ugyanakkor az
ajanloérendszerek altal az egyes felhasznaldkrdl gylijtott massziv adatmennyiség nagyon
komoly aggodalmat keltett — és nem csak az un. ,nyugati vildgban” —, olyannyira, hogy tobb
orszagban betiltottak a vagy korlatoztak hasznalatat. Ezeket az adatokat névlegesen az
ajanloérendszer pontossaganak novelése érdekében gyljtik. Az aggalyok két fontos dologba
kapaszkodnak bele leginkabb, az 6sszegydjtott felhasznaléi adatok mennyiségére — mivel
szakért6k szerint tul sok adatot gydjtenek és olyanokat is, amelyekre tényleg semmi sziikség
nincs. A masik aggodalomra szolgalé ok az adatok tarolasanak helye. A szolgaltatd szerint
mind az adatgyl(ijtés, mind az adattdrolas megfelel a szolgaltatasban érintett orszag helyi
hatdsagaitdl szarmazo elb6irdasoknak. Ennek legfontosabb eleme, hogy az eurdpai felhasznaloi
adatok tarolds az Eurdpai Unidban torténik. Az Egyesilt Allamokban az aggodalom olyan
szintet értek el, hogy a Microsoft kisérletet tett a TikTok felvasarlasara 2020 nyaranak vége
felé. A tervezett tranzakcié pénzigyi tekintetben minden kordbbit fellilmult volna a hirek
szerint. Az engedélyt meg is kaptak magatdl az USA elnokétdl is, de a targyalasok nem jartak
sikerrel, majd az Uj kormanyzat alatt le is keriiltek a napirendrél, hogy aztan mostanra ismét
visszatérjlink oda, hogy az amerikai kormany a TikTok szovetségi szintl betiltasaval fenyeget.
Tiltast egyébként tobb orszag is alkamaz, elsGsorban a hivatali informatikai eszk6zokdn.*°

A jatékok és az e-sport kozvetitések felbukkanasa az online platformokon szintén abba az
iranyba mutat, hogy az felhaszndldk digitalis térben valé megjelenését teljes egészében
kiszolgalni szandékoz6 — és ennek kapcsan az adataikat birtokolni akaré — komplex
rendszerek létrejotte felé tartunk. Hogy egy-egy ilyen rendszer irdnyaba vald elkotelez6dés
esetén a kapott szolgaltatasok kényelme és a zart rendszer altal nydjtott biztonsag

190 https://en.wikipedia.org/wiki/Censorship of TikTok, https://mashable.com/article/tiktok-ban-countries, és
https://en.wikipedia.org/wiki/Restrictions_on_TikTok_in_the_United_States
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hangsulyosabb-e a monopdlium szamara valé kiszolgaltatottsag veszélyénél, még nem
tudhaté biztosan. Azt mindenképpen lathatjuk, hogy jelen allas szerint az allamok nem
biztos, hogy meg tudjak védeni polgaraikat egy-egy ilyen helyzetben.

10.3.3 Elsésorban pornograf tartalmak megosztasat célzo online platformok

A pornograf tartalmak megosztasara szolgdld online platformokkal a videdmegosztd
platformokon belil érdemes foglalkozni, mivel a pornograf médiaforgalom tdlnyomo része
vided. Az ezzel foglalkozé oldalak kézul négy is szerepel az Similarweb internetforgalmi
rangsoranak els§ 25 helyezettje kozott'%l. Eléfizet6k szdmdara vonatkozd friss adatokat
értelemszerlien nehéz talalni, viszont a tanulsagos latni, hogy 2022 novemberében a
legnagyobb latogatottsagu oldalak rangsoraban a negyedik és az 6tédik poziciét!®? foglalta el
a Pornhub (10,2 milliard oldalfelkeresés) illetve az Xvideos (8,7 milliard oldalfelkeresés).
Osszehasonlitasképpen a harmadik helyen a Facebook &ll, 10,7 milliard oldalfelkereséssel.

A pornograf videdmegosztok miikodésével kapcsolatban hasonlé kérdések mertilnek fel,
mint a hagyomanyos videdmegosztokkal kapcsolatban. Az egyik ilyen kérdés lehet a
megosztott videofelvételek szerz6i joga. Ezzel kapcsolatban a pornograf videdmegosztdk
ugyanazon elvek szerint jartak el, mint a hagyomanyos megosztdk, vagyis torolték a
megosztott videdkat. Egy masik kérdés lehet a felhasznaldk személyiségi jogainak védelme.
Ez a probléma itt még nagyobb jelent&séggel bir, mint a hagyomanyos videdmegosztoknal,
mivel az ldtogatdk és az el6fizet6k tulnyomd tobbséglikben szeretnék a
személyazonossagukat elrejteni. A nagyobb oldalak természetesen titkositassal védik az
adatokat, de attél még id6rél idére el6fordulnak kisebb incidensek.

A pornograf videodfelvételek esetén is érvényesiilnek a felvételen szerepl6k személyiségi
jogai. Tobb részteriiletre bonthaté ez a jogérvényesités, kozottiik olyanokkal, miszerint a
szerepl6k belegyeztek-e abba, ami velik torténik a felvételen, belegyeztek-e a felvétel
készitésébe és nyilvanossagra hozasdba. Ennek betartdsat akdr a birdsag, akar a
maganszemélyek vagy vallalkozasok képesek kikényszeriteni. Emlékezetes eset példaul, hogy
2020 decemberében tarsadalmi nyomas hatdsdra a MasterCard és a Visa is felmondta a
szolgaltatasat a Pornhub felé. A hagyomanyos fizetési halézatoktdl ilyen médon elvagval®? a
Pornhub néhdny nap mulva bejelentette, hogy torli az 6sszes vitatott videdt és a meg nem
erdsitett felhasznaldk feltdltéseit!?4, mialtal a kindlata 13 milliérél 4 millié videdra csékkent.
Ugyanakkor arra egyelG6re nincs semmilyen megoldas, hogy példaul teljes biztonsaggal
megakadalyozzak, hogy kiskoridak férjenek hozza a pornograf tartalmakhoz.

A Livejasmin nevl platform kiemelkedik az pornograf videé megosztok kozil abban a
tekintetben, hogy webkameraval készitett él6 videdadast osztanak meg, tipikusan egyszerre
egy vagy néhany felhasznaléval és a felhaszndldk, illetve a megosztd kozott kétiranyu
kommunikacié lehetséges. Természetesen a felhasznalét mindekdzben megilleti a teljes
diszkrécid. A Livejasmin 2001-ben indult Magyarorszagon és 2003-tél nyudjt globalis
szolgaltatast. Ez mar az az id&szak volt, amikor a korabeli webkamerdk altal adott
médiafolyamot egy DSL-0sszekottetésen keresztil is el lehetett juttatni a felhasznaléhoz.

191 https://www.similarweb.com/top-websites/ . Az adatsor 2023 augusztuséara vonatkozik.

192 https://www.statista.com/statistics/1201880/most-visited-websites-worldwide/

193 Erthetd talan ezek utan, hogy a pornograf tartalmak megosztéi figyelemmel kisérik a kriptovalutakat, adott
esetben befektetésekkel is igyekeznek elGsegiteni a fejlédésiiket.

194 https://www.theguardian.com/technology/2020/dec/14/pornhub-purge-removes-unverified-videos-
investigation-child-abuse
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10.4 Online piacterek

Az online piactér egy olyan online platform, amelyen valamilyen kézzelfoghato arucikk vagy
valamilyen szolgaltatas megvasarlasara nyilik lehet6ség. A valddi piacoknak megfelel6en az
online térben is tébbnyire a piac miikodtetdje és az arucikk vagy szolgaltatas elGallitéja nem
ugyanaz a személy vagy vallalkozas. S6t, itt el6fordulhat az is, hogy a piac m(ikodtetGjének
még ideiglenesen sincs birtokaban az, amit eladasra kinal, hanem tulajdonképpen csak
kodzvetitd szerepet vallal, nyilvan valamilyen a jutalék vagy részesedés fejében.

10.4.1 Alkalmazasaruhaz (AppStore)

Bar az alkalmazdsaruhaz fogalmat sokan a 2008-ban piacra keril6 els6 Apple iPhone
telefonhoz kotik, onnan csak az elnevezés szdrmazik, a koncepcid, vagyis, hogy legyen egy
olyan platform, amely digitalis Uton tesz elérhetévé szoftvereket, amelyeket alkalmazasoknak
hivunk, régebbi id6kbdl szarmazik. Egy-masfél évtizeddel kordbban a tébbek kdzott a Linux
rendszerek esetében haszndlt package manager ugyanazt a szerepet toltotte be, mint egy
alkalmazasaruhaz: a rendszer miikodéséhez nem nélkilozhetetlen, de a felhasznalok
szamara fontos funkcidkat megvaldsitd package-eket lehetett letolteni és telepiteni a
szamitogépre és ezeknek a package-eknek a szerz6je legtobbszor nem az operacids rendszer
vagy a hasznalt Linux-disztribucid készit6je, hanem egy harmadik személy. Az iPhone-t
megel6z6en is létesiiltek mar telefonplatformra tervezett alkalmazasaruhazak, azonban a
széttagoltsag miatt minden gyartdnak kilon volt ilyen, példaul a Nokia altal 2006-ban a
Symbian rendszer( telefonjai szdmara bevezetett Nokia Download!-ot lehet itt emliteni. Az
AppStore az iPhone-on volt elérhetd, de a tulajdonosa hasznalhatta asztali szamitégépen az
iTunes-t is.

2008 szeptemberében érkezett az elsé Androidos telefon és vele az Android Market, amelyet
kés6bb Google Play-re neveztek at, majd 2009-ben a Blackberry, a Nokia és a Microsoft
alkalmazdsaruhaza. A Windows 10-zel kezd6d6en a Microsoft az asztali rendszereinél is
ugyanazt a sémat koveti, bar egyébként ennek voltak el6zményei korabban is, hiszen az elsé
mar a Windows 95 esetén a felhaszndld kezébe adtdk a dontés szabadsagot a biztonsagi és
kényelmi frissitések és a hibajavitasok telepitésérél. Igaz, ez tébbnyire egy igen vagy egy nem
valasz volt, tulajdonképpen a kiilsé hardverkiegészit6k meghajtdi jelentettek kivételt, ahol a
gyartdi és a Windows-hoz kiadott Microsoft-os driverek kozul lehetett valasztani.

Az alkalmazas aruhdzak specialis fajtai a jatékok terjesztésével foglalkozé platformok. Ezeket
azért érdemes megkiilonboztetve kezelni, mert az lzleti modell, amelyet kozilik az elsd,
jelent8s ismertsége szert tevd platform, vagyis a Steam alkalmazott, abban nyilvanult meg,
hogy a jatékos nem birtokolja a jatékot, hanem csak haszndlati jogot vdsdrol — ami miatt
mindjart dnmagaban is olcsébb. Jellegzetességiiknek tekinthet6 még, hogy a piacterek
tulajdonosai tébbnyire jatékgyartd cégek, tehat a termékek legaldbb egy részét sajat maguk
termelik meg.

A mar emlitett Steam, amelyet a Valve hozott |étre 2003-ban egy egyszerl szoftver
kliensként eredetileg arra a célra, hogy sajat gyartasu jatékaihoz automatikus frissitéseket és
javitasokat teritsen ma szamos, a jatékosok szamdara lényeges funkcidval rendelkezik, mint
példaul a jatékdlldasok felh6be mentése vagy a jatékosok kozotti kozvetlen
beszédkommunikacids csatorndk biztositasa. A Valve 2008-ban adta ki a nyilvdnos Steam
API-t és még abban az évben szamos jatékfejleszt6 hasznalatba is vette. ElGszor csak
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Windows-okon futott, de ma mar létezik MacOS-re és Linuxra is. Ma a kinalt jatékok szama
meghaladja a 83 ezret'®>. A cég készitett sajat, Linuxra épilS operacids rendszert SteamOS
néven, amely a markahoz tartozé hardvereken, tobbek kozott a Steam Decken fut. A Steam
szamos jatékkészits studidval szerz6dott, olyanokkal is, akik sajat jatékterjeszt6 platformot is
mUikodtetnek, mint példaul a Microsoft, az Ubisoft, vagy az Electronic Arts. A konzolok kozul
a Playstation tdmogatja a Steamet, az Xbox nem.

A Steam vetélytarsaként szeretne feltlinni az Epic Games Store, amelyet 2018-ban hozott
létre az Epic Games Windows-ra és macOS-re. A Steamhez képest sokkal kevesebb cimet
kindl. A jatékosoknak hetente 1-2 ingyenes jatékot kinal fel, amelyek néha akar 20 dollart is
meghaladd értékliek, azonban a platform miikodése tovdbbra is veszteségesnek tlinik.
Raadasul az Epic Games évek 6ta pereskedik az Apple-lel, mert az Apple szerint az Epic a
sajat cimeiben jatékon bellli vasarlasokra 6sztonzi felhasznaldit. Az Epic pedig azért perli az
Apple-t, mert nehezményezi, hogy a jatékon bellli vasarlasok kizarélag az Apple fizetési
rendszerén mehetnek keresztil, amelyb8l az Apple jelentés mértékd jutalékot von el. A
perek tartanak, de az Epic mar jelentds elbocsatasokat jelentett be, hogy ezeknek a pereknek
a pénziigyi vonzatait ki tudja gazdalkodni.

A GOG szintén egy jatékgyartd studid tulajdona, mégpedig a CD Projekt-é. Az AAA-s cimek
mellett régebbi jatékokat is terjeszt.

A jatékokat arusité online piacterek legnagyobb vetélytarsai a konzolgyartdk és a
hagyomanyos, széles aruskdldval és nagy felhaszndlétomeggel rendelkez6
alkalmazdsaruhazak.

10.4.2 Szdllashely és személyszallitas szolgaltatds
A szillashely szolgdltatast nyujtd online piacterek mkodtet6i tulnyomodrészt kozvetitok,
tehat sajat magunknak nincsenek kiadhatd szallashelyeik. A legnépszerlibb szerepl6k a
Booking.com, az Experia, az Airbnb és az Agoda, Magyarorszagon a fentieken kivil még a
Szallas.hu. A szolgaltatds az utobbi évtizedben valt népszer(ivé, elsGsorban annak
kdszonhet6en, hogy a felhaszndlt internetes kommunikacids és fizetési csatornaknak
kdszonhet6en az utazdsszervezés és a szdllasfoglalas folyamata leegyszerlsodott és fel is
gyorsult. Masrészt bizonyos szolgdltatok komplex csomagokat hoztak létre, amely az
utazds/Udilés minél tébb momentumat fedte le. Példdul amig a Szallas.hu'®® és az Airbnb
szallashelyet kindlnak csak, a Booking.com ezen kivil az utazds megszervezésében, a
kozlekedési eszkozbkre szdl6 jegyek rendelésében vagy programok megrendelésében is
segitségére van a felhasznaléknak.
A személyszallitas szolgdltatasra az egyik legalkalmasabb példa az Uber, de ide sorolhaté
valamilyen szinten a hazankban is ismert Flixbus is. Az Uber nagyon jellegzetes szolgaltatds
abban a tekintetben, hogy a hozza kapcsolédd jellemz6k elég jol altalanosithatdk példaul a
szallashelyszolgaltatast megvaldsitokra is. A pozitiv jellemz8k egyértelm(ien a gyorsasag, a
rugalmassag, az attekinthetdség, a legalabb részleges papirmentesség és az olcsosag.
A negativ jellemz&ket is érdemes megemliteni, s6t akar részletesebben leirni azokat, amelyek
magyarazatra szorulnak:
e Az egyik nehézség abbdl fakad, hogy a cég, amelyiknek a weboldalat felkeressiik vagy
a alkalmazasat igénybe vessziik, csak kozvetit, de tobbnyire sem sajat szallashellyel,
sem kozlekedési vagy szdllitdeszkdzzel nem rendelkezik. S6t, elég kdnnyen

195 Az aktudlis szamot barki megnézheti: https://store.steampowered.com/search/?category1=998
196 A Szallas.hu a széllaslehet8ségek mellett nagyon részletes programkinalattal is rendelkezik.
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el6fordulhat, hogy harmadik orszagban van a felhasznalé kiinduldsi helyéhez és az
igénybe vett szolgaltatas helyéhez képest. Jelent6sen megnehezil ezdltal a panaszok
kezelése, hiszen az ligyfél az esetleges min&ségi kifogasait a kdzvetits felé teheti meg,
hiszen vele all szolgaltatasi viszonyban. Ez alapesetben kezelhets problémat jelent —
bar nyilvdan egy esetleges idGeltolddas jelentsen ronthat a kommunikacid
minGségén.

A masik probléma az adé megfizetés/beszedésének nehézsége, ami azt takarja, hogy
a példaul egy magyarorszagi szallasadd a Booking.com-on egy brit turista altal
lefoglalt szallds utan a szalldsaddnak bevétele keletkezik. A pénzt azonban nem
turistatol kapja, hanem a kozvetit6t6l és nem annyit, mint amennyit a turista fizetett,
hanem valamivel kevesebbet. A kiilonbozet a kozvetité jovedelme. Jovedelme lesz
tehat a szallasaddnak és a kozvetitének. Mar az utdbbinak az addfizetése is kérdéses,
viszont a NAV szamara a magyarorszagi szallaskiadok fontosabbak, pontosabban az,
hogy 6k rendesen befizessék bevételiik és jovedelmik utan a megfelel6 ado- és
jaruléktételeket.

Harmadrészt problémas helyzetet teremt, hogy a szolgdltatds ara a kdzvetit6hoz kerdil
és bar van arra hatarid6, hogy mikor kell a szallasadéhoz kerilnie, ez néha nem
teljeslil. A Booking.com idén nyari esete arra mutat ra, hogy a szallasado Ugyfelek
meglehetésen ki vannak szolgaltatva a kozvetitének, aki a fizetés hosszadalmas
elhuzasaval akar a nehéz anyagi helyzetbe hozza a szallaskiaddkat, akik néha allami
tdmogatasra is szorulnak, akar jogszabalyi, akar anyagi értelemben.

Osszességében ezek a problémak egy-egy telepiilésen, régidban vagy orszagban
észrevehetd gazdasagi bizonytalansagot és egyensulytalansagot idézhetnek eld, mivel
a hagyomanyos, adott esetben hosszd multra visszatekinté beagyazottsaggal
rendelkez6, helyi munkaer6t foglakoztatd és hosszutavu stratégiai tervekre alapozott
befektetéseket eszkozl6 vallalkozasok szamara okoznak piaci alapon nem kezelhet6
problémakat. Ezt a helyzetet tobb esetben csak politikai szinten, Uj torvények és
rendeletek alkotdsaval lehetett kezelni (példaul az Uber vagy az Airbnb
szankcionalasa).
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11 Zard gondolatok

Tanulmanyunkban attekintettiik az online Okoszisztémakat, a Foldet behalézé globalis IP
alapu haldzatoknak els6sorban azokra a részleteit kezelve hangsulyosan, amelyek a
felhasznalok dont6 hanyada szamdra az Internettel egyenértéklek. Az Internet sokaknak
valéjdban a hélézat (,térerd”) és az online platformok altal nyujtott szolgaltatasok egységét
jelenti. Eszrevehetjilk, hogy a halézat fenntartdsa, az infrastruktira fejlesztése, a
menedzsment feladatai elsésorban az ISP-kre és a mobil operatorokra harulnak, amelyért a
felhaszndldk az internetszolgaltatds el6fizetési dijat fizetik be minden hénapban. Ugyanakkor
a szolgdltatasok szintén fejl6dnek, az online platformok tulajdonosai bévitik a kiszolgald
felh6ket, fejlesztik a szolgaltatdsok frontendjét és backendjét, néhany esetben maguk is
eléallitanak vagy megvasarolnak tartalmakat, illetve fizetik a jogdijakat a harmadik felek
tulajdondaban maradt tartalmak utan, cserébe viszont a felhasznaldktdl a szolgdltatas
el6fizetési dijat és a hirdetések fogyasztasat, a hirdet6ktél a reklambevételeket kapjak.

Amig a két taborban elhelyezkedd szerepl6k kdzott a nyereség megosztasanak ardanya nem
egyoldalu, addig a felhaszndlok az Internet fejl6dését tapasztaljdk, viszont a jelenlegi
helyzetben az egyensulytalansag az ISP-k elégedetlenségét eredményezi, mivel a haldzati
infrastruktura fejlesztési igényei az exponenciadlisan novekvé forgalom és a novekvé
koltségek miatt folyamatosan ndvekednek, viszont a bevételek tulnyomod része az online
platformokhoz keriil. Nem ujkelet(i felvetés'®’, hogy a tartalom- és alkalmazésszolgéltatdk
(Content and Application Service Providers — CAPs), vagyis azok a vallaltok, amelyek az
el6z6ekben bemutatott online platformok tulajdonosai és m(ikodtetGi, hozzajaruljanak a
halozat fejlesztési és fenntartasi koltségeihez.

A tartalom és alkalmazasszolgdltatok természetesen folyamatosan eszkozdlnek
befektetéseket, de ha azok &sszetételét megvizsgaljuk'®®, akkor azt latjuk, hogy az abban
vizsgalt 3 év alatt a CAP-ek 33 milliard dollarnyi befektetésének nagyjabdl 90%-at emésztette
fel a hosting, vagyis a tartalmak tarolasa, lehet6leg minél kdzelebb a felhasznaléhoz, mig a
maradékon osztozott a kiszolgalds transport és delivery fazisa. Ez a helyzet a kés6bbiekben
sem javult’®®. Azt latjuk, hogy ha egy CAP hajlandd is hozzajarulni a fizikai héldzat
fejlesztésének és fenntartasanak koltségeihez, akkor azt azért teszi, mert szdmadra gazdasagi
szempontbol megéri.

llyen eset volt, amikor 2014-t6l a Netflix a megallapoddsuk alapjan egy nem publikus
dsszeget fizetett a Comcastnak?®®, amely cserébe a Netflix szervereit kdzvetleniil bekdtotte a

197 Lasd példaul: Economides, Nicholas. ,Why Imposing New Tolls on Third-Party Content and Applications
Threatens Innovation and Will Not Improve Broadband Providers’ Investment.” NYU Law and Economics
Research Paper 10-32 (2010).

198 Abecassis, David, et al. ,Investment in networks, facilities and equipment by content and application
providers.” Analysys Mason Report (2014).

199 Abecassis, David, et al. , The impact of tech companies’ network investment on the economics of broadband
ISPs” Analyys mason Report (2022)

200 A Comcast a legnagyobb amerikai multinaciondlis tavkozlési és médiakonszern. A tarsasag arbevétel alapjan
a vildg masodik legnagyobb miisorszoro és kabeltelevizids tarsasaga (az AT&T mogott), emellett a legnagyobb
fizetGs televizids tarsasag, a legnagyobb kabeltelevizids tarsasag és a legnagyobb otthoni internetszolgaltato az
Egyesiilt Allamokban. Az NBCUniversal nemzetkézi médiavallalat tulajdonosa 2011 6ta, rajta keresztiili olyan
m{isorszérd hdldzati csatorndkat is birtokol és (izemeltet, mint példaul az NBC, a Telemundo, a TeleXitos és a
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sajat halézatdba?l. Késébb a Netflix hasonld megallapodasra?®? jutott az AT&T-vel, a

Verizonnal és a Time Warner Cable-lel is. A megallapodas el6zménye az volt, hogy a Netflix
Ugyfeleket kezdett vesziteni azért, mert a Comcast és a Verizon altal nydjtott
internethozzaférési szolgaltatds mindsége jelent6sen rontotta a Netflix alkalmazashoz
kapcsoladd felhasznaldi élményt. A Comcast azzal védekezett, hogy masképpen nem tudja
kezelni a megnovekedett forgalmat, amely csucsidGszakban akar az USA internetforgalmanak
egyharmadat (!) is jelenthette. Az esetet és a Netflixnek a Verizonnal vald vitajat is vizsgalta
az FCC, de végil mindkét tigy megallapodassal zarult.

Az ISP-k nyilvdn hasonlé megallapodast kétnek mas nagy techcégekkel?® is, hogy ennek
milyen anyagi kdvetkezményei lesznek, az nyilvan a két megallapodd fél kdzotti eréviszonytol
flgg. A két nagy amerikai szolgaltatd a halézatsemlegességet technoldgiai szinten megsértve
érte el, hogy a Netflix belefizessen az infrastrukturaba. A kdzelmultban végzett vizsgalatok
szerint azonban mar a halézatsemlegesség adminisztrativ jellegl megsértése, nevezetesen a
zero-rating alkalmazasa altal is végsé soron kdrosodik a fogyaszt$24.

Amint mar korabban is emlitettiik, az IXP-kben a nagy online platformok egydntetlien jelen
vannak és igy a tarsviszonyon keresztil viszonylag egyszerlien és mindenképpen
koltséghatékonyan tudnak oda adatot, tartalmat tovabbitani. Arrél semmilyen informdaciéval
nem rendelkeziink, hogy viszonossagi alapon az IXP-ben jelen lév8 ISP-k hozzajuthatnak-e
egyaltalan a platform altal birtokolt vagy bérelt kapacitashoz.

Eurdpdban jelenleg is er6s vita zajlik tobbek kozott arrdl, hogy a CAP-eknek milyen médon
kellene hozzajarulniuk az ISP-k altal mdkddtetett haldzati infrastrukturak fejlesztéséhez.
Kiterjedt haldzatokkal rendelkez6 ISP-k a CAP-ekre terhelheté forgalomaranyos
halézathasznalati dij bevezetéséért lobbiznak a torvényhozokndl. Ennek bevezetése sok
szerepld szerint felboritana a kialakult megallapodasokat és egylittm(ikodéseket. A CAP-ek
oldalan kiakalult ellenzGi tabor szerint az ISP-k infrastruktura-fejlesztésre forditott CAPEX
koltségei alapvet6en nem emelkedtek a forgalommal aranyosan. Ezen felil a CAP-ek,
érvelésiuk szerint jelenleg is kiveszik résziket a fejlesztési koltésekbdl, valamint a
szolgdltatasaik altal indukalt forgalomnovekedés tobbletbevételt jelent a mobil operatorok
szamara. A CAP-ek haldézati infrastrukturalis oldalon harom f6 irdnyban fejlesztenek: i)
tartalom-gyorstarazo infrastrukturak kitelepitése ISP halézatokba, ii) nagytavolsagu haldzai
Osszekottetések (pl. tenger alatti optikai kapcsolatok) kapacitas-bGvitésének tamogatdsa és
iii) kozvetlen kapcsolddas regionalis IXP-khez, valamint publikus és privat peering
kapcsolatok kialakitasa. A fentieken felll Gj Gzleti iranyként azt is latjuk, hogy bizonyos
alkalmazasszolgaltaték dedikdlt erdforrasokat szeretnének vasarolni 5G mobil tavkozld
halézatokban, egészen a radids bazisallomasig.

Cozi TV, tébb csak kabeles csatorna, példaul MSNBC, CNBC, USA Network, Syfy, Oxygen, Bravo és E!; a Universal
Pictures filmstudio; a Peacock VOD streaming szolgaltatds.Rendelkezik filmstudidkkal és 2018 oktdbere 6ta a
Sky Group anyavdllalata is egyben.

201 hitps://consumerist.com/2014/02/23/netflix-agrees-to-pay-comcast-to-end-slowdown/,
https://www.businessinsider.com/netflix-comcast-deal-explained-2014-2

202 https://money.cnn.com/2014/08/29/technology/netflix-comcast/index.html

203 pé|ldaul a Verizon a Netflix mellett az Apple-lel és a Microsofttal is kotdtt megallapodast, hogy a szervereiket
kozvetlentl bekapcsolja a sajat haldzataba. https://money.cnn.com/2014/07/18/technology/netflix-verizon/

204 Lorenzon, Emmanuel. "Zero-rating, content quality, and network capacity." Information Economics and
Policy 58 (2022): 100965.
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