Online csalasok és atverések vilaga: veszélyek, tipusok és
védekezési lehetdségek a digitalis térben

Kiberb(inGzés és az online atverések gazdasagi jelentdsége, terhei

A kiberblindzés mara jelent6s makrogazdasagi kockazatta valt: 2024-ben globalisan mintegy
9500 milliard USD kart okozhatott, amely 2028-ra 14 000 milliard USD folé emelkedhet. A
tdmadasok f6 célpontja a pénziigyi szektor, az online kereskedelem és az adatkezeléssel
foglalkozo szolgaltatok.

Az internetes csalasok Magyarorszagon 2024-ben
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Magyarorszagon 2024-ben tobb mint 220 000 internetes csalast regisztraltak, kbzel 42 milliard
forintos karértékkel. Ez nem csupan gazdasagi, hanem tarsadalmi probléma is. A lakossag
kevesebb mint egynegyede érzi magat felkésziiltnek a csaldsok felismerésére és ez
bizonytalansagot general, ami mar a digitalis gazdasag iranti bizalomra is negativan hat. Az
MNB fizetési rendszerrdl sz616 jelentése a pénzforgalmi visszaélések 36%-0s éves ndvekedését
jelezte 2024-re.

A magyar tapasztalatok az online vasarlasok soran el6fordulé problémakkal, csalasokkal
hasonldak az Eurostat adatai alapjan mas eurdpai orszagokhoz. Az online vasarlék harmada
tapasztal problémat.

A lakossag digitalis készségei a digitalis csalasok felismerésére hianyosak: a feln6tt magyarok
kevesebb, mint egynegyede érzi magat képesnek felismerni és elkeriilni az online csaldsokat.



A 16-74 évesek 59%-a rendelkezik legalabb alapvet6 digitalis készségekkel, de 25%-uk még
alapvet6 biztonsagi ismeretekkel sem. Ez a réteg kilondsen sériilékeny az online atverésekkel
szemben.

A KiberPajzs program az MNB, a renddrség, az NKI és a Bankszovetség egylittmikodésével
probalja noévelni a tudatossagot, tobb mint egymillié embert elérve, am a csaldsok szdmanak
novekedése jelzi, hogy az oktatds és a technikai védelem még nem elégséges. A kiberb(indzés
nemcsak technoldgiai, hanem tarsadalompolitikai és pénziigyi stabilitasi kérdés, amely
komplex intézményi, szabalyozasi és edukacids valaszt igényel.

Az online csalasok fobb tipusai

Az online csaldsok gyorsan alkalmazkodnak a fejl6d6 technoldgidahoz és a valtozé tarsadalmi
helyzethez: az emberi tényez6 lett a f6 tamadasi fellilet, a kiberblincselekmények 80-85%-a
megtévesztésen alapul. A pénzforgalmi visszaélések tilnyomo tébbsége is online kozeget érint.
Magyarorszagon kozel 55 millidrd forint kart okoztak a pénzligyi visszaélésekkel 2024-ben,
adathalaszathoz és hamis ligyfél-hitelesitéshez két6déen.

Online Csalasok Tipusai
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Adathalaszat (phishing)

Az adathaldszat a legelterjedtebb online csalds: a csalok bankok, futarszolgalatok vagy
kozmdlcégek nevében kildott tzenetekkel hamisitott bejelentkezési vagy fizetési oldalakra
irdnyitjak az dldozatokat. Gyakoriak a kozosségi médidban megjelené hamis munkaajanlatok,
tamogatasi felhivasok és ,,Meta” jellegl értesitések, amelyek célja a fidkatvétel. A nagy markak
nevében futd nyereményjatékok és kuponos oldalak szintén gyakran adathalasz céluak, és
sokszor professziondlisan masoljak az eredeti arculatot.

A bankokkal vald visszaélés is megjelent a probavasarlasok soran:
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Mystery Visit kutatds 2025

Telefonos és SMS-alapu csalasok (vishing, smishing)

A csaldk banki Ugyintézének, futarnak, hatdsagnak vagy mas olyan személynek adjak ki
magukat, akinek redlis oka lehet adatokat ellenérizni. Gyakran hamisitjak a hivoszamot. Céljuk,
hogy a sértett banki vagy személyes adatokat adjon meg, tavoli elérést biztositd alkalmazast
telepitsen, vagy pénzt utaljon. A kommunikacié siirgeté hangvétell, és az SMS-ek gyakran
adathaldsz linket tartalmaznak.

Online piactéri és hamis webaruhdazas csaldasok

A hamis webshopok és piactéri atverések jellemz&en irrealisan olcsé termékekkel vagy siirgeté
ajanlatokkal csabitanak. A csaldok hamis fizetési vagy futarszolgalati oldalra irdnyitjak az
aldozatot, vagy fizetés utan eltlinnek.



A probavasarlasok soran is taldlkoztunk tobb ilyen esettel:
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Befektetési és kripto-csalasok

Magas hozamot igér6, valdos platformokat utanzé weboldalak és hirdetések, gyakran
influencerek vagy ismert személyek arcaval visszaélve igyekeznek bizalmat kelteni. A
bejelentett kripto-befektetési csaldsok szama 2024-ben megduplazddott, tébb mint 5 milliard
forintos kart okozva.

Art6 applikacio, szoftver vagy kod telepitésén alapulé csaldasok

Hamis banki vagy technikai tdmogatdéi hivasokkal veszik ra az aldozatot tavvezérl6 szoftverek
telepitésére, majd igy férnek hozza a szamlahoz. Az ilyen tdmadasok aranya gyorsan né, 2025
els6 negyedévében mar a pénzforgalmi csaldsok mintegy 8%-at tették ki.

Romantikus vagy ,,nigériai” csalasok

HosszUu tavu bizalmi és érzelmi kapcsolat kiépitésével, akar ,kulféldi katona” vagy ,orvos”
szerepével visszaélve kérnek egyre nagyobb Osszegeket szallitasi, vdm- vagy egészségligyi
koltségre. Masik tipusa, ha gazdag, de varatlan kalandba keveredett emberként probaljak
ravenni az aldozatot pénz utaldsara vagy , befektetésére”. Magyar esetekben tdbb tizmillids kar
is el6fordult.

A szégyenérzet és a bizalmatlansag miatt szamos aldozat nem él a feljelentés lehet6ségével.
Wangiri vagy visszahivasos csalasok

Rovid kalfoldi vagy emelt dijas szamrdél ,,megcsérgetve” az aldozatot probalnak visszahivast
elérni. A visszahivas magas percdijjal jar, amelybdl részesednek a csaldk. A technikajukat
fejleszt6 csaldk legljabb maddszere, hogy mar SMS-sel vagy robothivéssal sirgetik a
visszahivast.

Magyarorszagi trendek és jellemzdk



A magyar internetezék tobb mint négyotdode hasznalja rendszeresen a kozosségi médiat, és
mintegy kétharmaduk taldlkozott mar valamilyen problémaval, koztik adathalaszattal vagy
csalasi kisérlettel. A magyar felhasznaldk kilondsen érzékenyek a hivatalosnak tling, nyelvileg
kifogastalan Gizenetekre, amelyeket egyre gyakrabban mesterséges intelligenciaval készitenek.
A karok tobbsége adathaldszathoz, befektetési csaldsokhoz és piactéri atverésekhez kdthetd.
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Magyar felnéttek kbzosségi médiahaszndlata és a tapasztalt problémdk (Impetus Research, 2024)

A platformok védekezési eszkozei és modszerei
Bankok és pénziigyi szolgaltatok

Az MNB szabalyozoi és felligyeleti eszkozokkel 6sztonzi a bankokat fejlett csaldassziiré
rendszerek hasznalatdra, és bizonyos esetekben az els§ veszteség viselésére. A bankok
kétfaktoros azonositast, tranzakcids limiteket, viselkedéselemz6 algoritmusokat és
kockazatalapu riasztasokat alkalmaznak. A bankok aktiv csalasok felismerésére iranyuld
edukacios kampanyt is folytatnak tigyfeleik korében, mint példaul:
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Az NKI riasztasokkal és tajékoztatdé anyagokkal tamogatja a megel6zést. A Revolut digitalis
jellege miatt agressziven épit csalasmegel6z6 funkciokat az alkalmazasba, amelyek jo
példaként szolgdlhatnak.

Ar-6sszehasonlité oldalak

Az ar-6sszehasonlitd oldalak fontos fogyasztévédelmi funkciot téltenek be, de ezek ellen is
el6fordulnak csalasi kisérletek. Ennek egyik példaja egy hamis mobilalkalmazas volt, amelyet
a GVH eltavolittatott.

K6z0sségi és kommunikacids platformok: automatikus szlirés és bejelentés

A nagy platformok gépi tanuldson alapulé sz(lrékkel igyekeznek kiszirni a gyanus tartalmakat,
de a rendszerek pontatlanok lehetnek, és a felhasznaldi jelentések tovabbra is kulcsszerepet
jatszanak.

Jelentési csatornak, szabalyozasi kérnyezet, felhasznaléi tapasztalat

A felhasznaldék tobb csatornan (platformokon belil, az Internet Hotline-on, az NKI-n vagy a
renddrségen keresztil) tehetnek bejelentést, de sokan nem ismerik ezeket, vagy elégedetlenek
a visszajelzés gyorsasagaval.

Magyarorszagon hasznalt online piacterek és a csalasfelderités sajatossagai

Magyarorszagon az online piacterek, mint Jofogas, Vatera, Vinted, Facebook Marketplace
egyre népszerlbbek, am ezzel egyitt n6 a csalasok kockazata is. A platformok vevévédelmi
rendszerekkel, automatizalt szlirésekkel és jelentési csatorndkkal védekeznek, de az off-
platform tranzakciok és az emberi viselkedésre pszicholdgiara épit6 csalasok tovabbra is
komoly problémat jelentenek.
A kordbban ismertetett csalastipusok rendszeresen megjelennek ezeken a feliileteken a
magyar felhasznaldkat célozva. Gyakran professzionalis, stockfotdkkal illusztralt hirdetéseket
haszndlnak, a piacinal jelent&sen alacsonyabb arral.

Prébavasarlasos kutatas: friss tapasztalatok (2025. oktéber-november)

Az NMHH megbizasabdl prébavasarlasos kutatas késziilt, hogy valds interakcidk soran példazza
az online piacterekhez (apréhirdetéses feliiletekhez) és webshopos vasarlasokhoz kapcsolddo
csalasi kisérleteket, amelyek sajnalatos médon az online vasarldsok allandd kockazataiva
valtak. A Mystery Visit kutatas célja az volt, hogy valds tranzakcids helyzetekben tarja fel azokat
a csalasi mintazatokat, amelyekkel a magyar felhasznalok ténylegesen talalkoznak. A modszer
elénye, hogy nem 6nbevallasra, hanem tényleges tranzakciokra épit.

A terepmunka 2025. oktéber-novemberben zajlott. Osszesen 50 darab, 3 eladasi és 47 vételi
probavasarlds tortént, Facebook Marketplace-en, J6fogason, Vaterdn, tovabba Google Search
Ads-bdl elért webshopokon és Facebook-csoportokban. A minta szandékosan a csaldasgyanus



hirdetésekre koncentralt, igy alkalmas a kockazatot jelenté mintazatok bemutatasara, nem
reprezentativ.

Az eladasi prébavasarlasok tapasztalatai

A harom eladasi kisérlet mindegyike piactéren zajlott. Egy esetben azonositottak egyértelm(
csalasi kisérletet: a ,vev6” kiilsé futdrszolgdlati linket kildott, banki belépési adatokat kért
»pénz fogaddsahoz”, slirgette a folyamatot és kommunikdcids csatornavdltast javasolt. A
legitim érdekl6d6k ezzel szemben nem kértek indokolatlan adatot, nem kildtek kiilsé linket,
és nem gyakoroltak nyomast.

A vételi prébavasarlasok tapasztalatai

A 47 vételi prébavasarlas kozil 7 eset (15%) mindsilt nagy valdszinliséggel vagy egyértelm(ien
csalasnak.

A kutatdk azt tapasztaltdk, hogy a csaldasok féként Google Search Ads-ben megjelend
ajanlatokhoz és webshopokhoz kétédtek, az online apréhirdetési fellileteken ez ritkdbb volt.

Ebben minden bizonnyal szerepet jatszott az is, hogy a keres6hirdetések és az 6ndlld
webshopok esetében a csalasi kisérletek konnyebben voltak azonosithatdk és elérheték a
kutatasi design keretein belil. Az eredmények értelmezésénél fontos szem el6tt tartani, hogy
a vizsgalat nem reprezentativ, kifejezetten a csaldsgyanus hirdetésekre koncentrdlt. A
megfigyelések igy els6sorban arra vilagitanak ra, hogy a kiilénb6z6 csatornak eltéré mdédon és
mértékben teszik lehetévé a csalasgyanus helyzetek kialakulasat és felismerését, nem pedig
arra, hogy tényleges kockazati rangsort allitsanak fel az online értékesitési fellletek kozott.

A feltart csalasok egy része nem ,nyilvanvald” mdédon mikoédott. A prébavasarlasok soran
megjelentek olyan hamis webshopok is, amelyek vizudlisan igényesek voltak, részletes
termékleirast tartalmaztak, és elsé ranézésre nem tértek el élesen a legitim kereskedelmi
feltletektdl.

Példa egy nem sokkal a probavdsarlds utdn mdr veszélyessé nyilvanitott hamis webshopra:
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Veszélyes webhely

El6fordulhat, hogy az On éltal felkeresni probalt webhelyen a tamadék raveszik Ont valamilyen szoftver
telepftésére, illetve olyan adatok megadaséra, mint a jelszavai, a telefonszémai vagy a bankkartyaszamai. A
Chrome kifejezetten javasolja, hogy térjen vissza biztonsagos webhelyre. Tovabbi informéci6 err6l a
figyelmeztetésro
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Ez azt jelzi, hogy a csaldsok egy része mar professziondlis eszkoztarral dolgozik, és nem
feltétlenil azonosithatd kizardlag egyszerd, felszini jelek alapjan.

Ugyanakkor tobb, kockazatot jelz6 mintazat visszatér6en megjelent. A tipikus figyelmeztet6
jelek: stockfotdk és gyenge mindségl, magyartalan hirdetésszoveg, a piaci arnal [ényegesen
alacsonyabb ajanlat, indokolatlan adatbekérés, kiilsé linkek (futdr vagy fizetési oldal), gyanus
domain és hianyzé ASZF, illetve fizetéskori csalasok (tobbszori terhelés, a hirdetett§l magasabb
Osszeg levonasa). A kommunikacié soran esetenként megjelent indokolatlan adatbekérés,
kiilonosen bankkartyaadatok kérése.

A fizetési és szallitasi gyakorlatok szintén jol elkiilonitették a legitim és a csalasgyanus eseteket.
A csalasi kisérletek soran a bankkartyas fizetés preferalasa, a kétfaktoros hitelesités hianya és
a kizardlag futarszolgalatra épul6 szallitasi narrativa volt jellemzd, mig a legitim tranzakcioknal
valaszthaté alternativa volt a banki dtutalds és a csomagautomatas atvétel. Pénzligyi veszteség
kizardlag a csalasi kisérletekhez kapcsolédott.

Osszességében a Mystery Visit kutatas is azt mutatja, hogy az online csaldsok jél azonosithaté
mintazatok mentén mikodnek, ezek a mintak azonban nem minden esetben szlir6dnek ki
idében sem a platformok automatikus védelmi rendszerein, sem a felhasznaléi dontéshozatal
soran. A csaldsok jelent8s része nem technoldgiai hianyossagokra, hanem a felhasznalok
bizalmara és figyelmére épit.

A prébavasarldsos eredmények alapjan az online csaldasok kezelése nem kizardlag egyéni
tudatossagi kérdés. Bar a felhasznaloi figyelem és dvatossag kulcsszerepet jatszik, a kockazatok
rendszerszintlek, és a digitdlis kereskedelmi kornyezet m(ikodésébdl fakadnak.

Javaslatok, megallapitasok
Online csalasok és védekezés Magyarorszagon

A hazai online csalasok egyre valtozatosabbak, a klasszikus adathaldszattdl az Al-alapu
megtévesztésekig. A pénzligyi szektor technikailag felkésziilt, de a csalasok nagy része a
felhasznaloi hibakbdl ered. A platformok védelmi rendszerei nem mindig elégségesek, a
felhasznaloi tudatossag kulcsfontossagu. A probavasarlasi kutatas szerint a csalasmintazatok
jol azonosithatok, de gyakran nem sz(ri ki Gket a rendszer. Javasolt a minimumszabalyozas
bevezetése lehetbleg eurdpai egylittm(ikodés keretében, hiszen a csaldsok és a digitalis
felliletek is hatarokon ativel6ek, valamint a szektorok kozti egyittmiikodés, célzott edukacid
tovabbi erdsitése és a platformok rendszeres tesztelése.



