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1. Problémafelvetés és a s6tét megoldasok meghatarozasa

Az utébbi években tapasztalhat6 digitalizacios hulldam eredményeként a felhasznalok szamara a
digitalis kornyezetben szinte telies egészében elérhetévé valtak ugyanazok a mindennapos
tevékenységek és szolgaltatasok, amelyek korabban kizarélag, vagy déntéen offline torténtek.
Ebben az online térben egyre tdbb olyan médszer és eszkdz all rendelkezésre, amelyek célja, hogy
a felhasznaldkat olyan tranzakcios dontések meghozatalara sarkalljak, amelyek ellentétesek
lehetnek az érdekeikkel, vagy amelyeket egyébként nem kivannanak megtenni (Eurépai Bizottsag,
2022).

1.1 A sotét megoldasok elterjedése az online térben

A korabbi, felhasznalok és vasarlok minél szélesebb korének elérését és bevonasat célzd
marketingstratégidkkal ellentétben ezek az online mdodszerek és eszkdzok sokkal kifinomultabbak,
és hatékonyabban képesek megszdlitani, illetve a kivant eredmény felé terelni a felhasznaldkat
(Calo, 2014). Ennek oka egyrészt, hogy az offline tranzakciokkal ellentétben a fogyaszték és a
vallalkozasok kozotti online tranzakcidk jellemzden interaktiv. médon és eszkdzon, példaul
szamitdgépen vagy mobiltelefonon keresztll zajlanak, amely révén a vallalkozas sajat maga altal
kialakitott vagy megvalasztott felhasznaldi fellleten (,user experience”, ,UX” design), és Iépéseken
keresztll vezetheti végig a felhasznaldt, masrészt, hogy a vallalkozas a felhasznalé altal megtett
Iépések kbvetése és megfigyelése soran folyamatos visszajelzést kap a felhasznalo viselkedésérdl,
preferenciairdl (OECD, 2022). Ezt kihasznalva az online vallalkozasok ismétlédéen végezhetnek
véletlenszeri kisérleteket (Un. A/B teszteket), amelyek soran a weboldalaik valtozatait két vagy tdbb
véletlenszerilien kivalasztott felhasznaldi csoportnak mutatjak be, hogy folyamatosan finomithassak
a weboldalak és alkalmazasok kialakitasat annak alapjan, hogy melyik kialakitas és megjelenés
maximalizalja a felhasznalokbdl kivaltani kivant eredményeket (Narayanan és mtsai., 2020). Az A/B
tesztelés webdesignban betdltott kiemelt jelent6ségét mutatja példaul, hogy a Google egy
felhasznaloi felllete tervezésekor a kék szin 41 arnyalatat tesztelte, hogy kideruljon, melyik teljesit
jobban (Bowman, 2009). Ezzel egyltt egyre inkabb elterjedtek az adatvezérelt, un. ,hiper-nudging”
kereskedelmi gyakorlatok is a fogyasztok figyelmének felkeltésére és befolyasolasara, azaz az olyan
technikak, amelyek kifejezetten személyreszabott ,6sztonzékkel” terelik a felhasznaldkat a kivant
cselekvés iranyaba (Yeung, 2016).

Az Eurdpai Bizottsag 2023. januar 30-an publikalta a 23 unios tagallam, Norvégia és lzland
fogyasztovédelmi hatésagait tomoritd6 CPC halézat részvételével végzett webaruhaz-atvilagitas
eredményeit. A koordinalt vizsgalat Eurépa-szerte 399 webdaruhazra terjedt ki, a ruhazati aruhazaktol
az elektronikai cikkekig, harom ismert manipulativ gyakorlatra 0Osszpontositva: a hamis
visszaszamlalasokra, a tobbletvasarlasra készteté felhasznaloi fellletekre és az informaciokat
elrejté gyakorlatokra (GVH, 2023, Eurépai Bizottsag, 2023). Az eredmények szerint 148 weboldal
alkalmazott legalabb egy sotét megoldast. 42 weboldal hamis visszaszamlalot hasznalt bizonyos
termékek megvasarlasara vonatkozo hataridékkel, 54 weboldal bizonyos, tobbletvasarlasra késztetd
valasztasi lehet6ségek felé terelte a fogyasztdkat - az elbfizetésektdl a dragabb termékekig vagy
szallitasi lehetéségekig, 70 weboldal pedig fontos informaciokat rejtett el, vagy tett kevésbé lathatova



a fogyasztok szamara (Eurdpai Bizottsag, 2023). A jelenség globalisan is hasonlé mértékben
figyelhetd meg, egy 2019-ben 64 orszag (koztik Magyarorszag) fogyasztovédelmi hatésagait
tomoritd ICPEN nemzetkdzi haldzat altal lefolytatott koordinalt akcié 1760 weboldal és applikacio
atvizsgalasat kovetben az atvizsgalt weboldalak és applikaciok 24 %-nal (429 db) azonositott
felhasznaloi viselkedést 6szténzdé manipulaciét (OECD, 2021).

1.2 Sotét megoldasok fogalma

A so6tét megoldasok megjelenésének kezdeti szakaszaban mind az akadémiai kutatasok, mind a
szakpolitikai elemzések izolaltan, a sétét megoldasok egy-egy megjelenését vizsgaltak, azokat
egyesével és onalléan nevezték el, majd a nevesitett sotét megoldasokat igyekeztek rendszerbe
foglalni kllldnb6z8 taxondmiak alapjan.

1.2.1 Kategorizacios rendszerek a s6tét megoldasok tipusai alapjan

A ,soOtét megoldasok” fogalmat el6szor Harry Brignull UX designer hasznaltal, mint olyan
rosszindulatu felhasznaléi fellletek, amelyek példaul arra késztetik a felhasznalét, hogy akkor is
vasaroljon meg egy terméket vagy iratkozzon fel valamilyen szolgaltatasra, ha ez nem allt kifejezett
szandékaban. Brignull kezdeti leiré definicidja mogott nem allt szisztematikus rendszerezés, hanem
ad hoc, weboldalakon roégzitett példak, ugy, mint a ,csalas és atverés” (,bait and switch”), azaz
latszdlag kedvez6 aru termékek reklamozasa, azzal a szandékkal, hogy a vasarlaskor gyengébb
vagy dragabb arukkal helyettesitsék Oket, vagy a ,slrgetés”, (,urge”), azaz a vasarlé6 gyors
dontéshozatali helyzetbe kényszeritése, példaul egy szamlaléval (v6. Mathur és mtsai, 2021).

A sotét megoldasok els6 rendszerbe foglalasat Conti és Sobiesk (2010) végezték, akik
értelmezésében a sétét megoldas olyan felhasznaldi felllet, amely szandékosan megsérti a bevett
felhasznalobarat tervezési gyakorlatot, és a kellemes felhasznal6i éiménnyel ellentétben manipulalja
és kihasznalja a felhasznal6t. Az altaluk azonositott s6tét megoldasok részben atfedésben voltak a
Brignull altal nevesitett gyakorlati példakkal, masrészt azokat olyan Uj kategéridkba rendezték,
amelyek jobban képesek voltak lefedni a kulonbdzd technikakat. Conti és Sobiesk elsé
kategorizacids kisérletét kovetéen szamos tovabbi csoportositas szlletett, amelyek a korabban
azonositott manipulativ technikakra és taxonémiakra épitve, azokat ujra feldolgozva részben Uj
kategdriakat hoztak létre (Gray és mtsai., 2018), vagy meglévé kategoriak Osszevonasaval
gyUjtékategoriakba rendszerezték a korabban azonositott s6tét megoldasokat (Bdsch és mtsai.,
2016, Mathur és mtsai, 2019, Luguri és Strahilevitz, 2021). Mathur és mtsai. (2019) dsszesen 11.000
webaruhaz 53.000 termékeladasi weboldalat megvizsgalva 1818 egyedi manipulativ technikat
azonositottak, amelyet 15 so6tét megoldasként Osszesen 7 kategoriaba soroltak. Az egyes
hivatkozott taxonomiak részletes bemutatasat a 2. melléklet tartalmazza.

Uj szempontrendszert alkalmazott a fenti korai taxonémiakhoz képest Leiser (2022), aki a
manipulativ technikakat az UCPD kontextusaban targyalta, felismerve, hogy az UCPD szabélyozasa

1 https://www.deceptive.design/, a weboldal eredeti indulasakor 2010-ben www.darkpatterns.org

4



https://www.deceptive.design/

nem csak a fogyaszto és vallalkozas kozotti kereskedelmi tigylet soran és azt kdvetéen alkalmazott
kereskedelmi gyakorlatokra vonatkozik, hanem a kereskedelmi Ugylet tényleges megkéotését vagy
létrejottét (pl. vasarlas, feliratkozas szolgaltatasra, regisztracid) megel6zéen is, azaz, amikor legtdbb
manipulativ felhasznaléi felllet megjelenik. Az UCPD 5-9. cikkei egy harom l|épésbél alld teszt
alapjan hatarozzak meg a i) tisztességtelen, ii) klilénosen tisztességtelen és iii) tiltott kereskedelmi
gyakorlatokat, amelyek legtdbb esetben megfeleltethetbk korabban azonositott manipulativ
technikakkal. Példaul, a korabban emlitett ,csalas és atverés” az UCPD 6. cikke szerinti megtévesztd
tevékenységnek, mig a ,csotanymotel” (,roach motel”’) elnevezésii sotét megoldas, amely
ellehetetleniti a felhasznaldo szamara egy szolgaltatas lemondasat vagy leiratkozast, tipikusan az
UCPD 8. cikke szerinti agressziv kereskedelmi gyakorlatnak mindsdil.

Szintén mar kiforrott jogszabalyi keretrendszerre alapozta taxondémiajat Jarovsky (2022), aki a
korabbi, felhasznalé befolyasmentes és informalt dontéshozatali lehetéségét és képességét
kdzpontba helyezd rendszerek helyett egy, a kontinentalis jogrendszerekben rogzitett altalanos
polgari jogi intézményre, a jogugyletek érvénytelenségére épuldé rendszert hozott Iétre. Elmélete
szerint a manipulativ technikak egyben a joglugyletek érvénytelenségét eredményezé
érvénytelenségi okként is felfoghatok. A magyar jogrendszerben ennek megfeleléen a manipulativ
felhasznaloi fellletek a Ptk. 6:90. § szerinti tévedés, Ptk. 6:91. § szerinti megtévesztés, Ptk. 6:92. §
szerinti titkos fenntartas, vagy Ptk. 6:100. § szerinti fogyasztoi jogot csorbitd feltétel érvénytelenségi
okot valésithatjiak meg. A kontinentalis jogrendszert alkalmazé EU-tagallamok polgari jogi
szabalyozasa kozotti terminoldgiai akadalyok athidalasa érdekében Jarovsky a sotét megoldasokat
négy altalanos kategdriaba rendezte aszerint, hogy mely érvényteleségi oknak felelnek meg, ezek
a ,nyomas ala helyezés”, (,pressure”), ,akadalyozas” (,hinder”), ,félrevezetés” (,mislead”), és
.megtévesztés” (,misrepresent”) esetei (Jarovsky, 2022).

“ s

meg. Az un. els6-generacidos soétét megoldasok a fent hivatkozott taxondmiakban azonositott
manipulativ megjelenési fellletek, amelyek a felhasznaldkat kozvetlendl célozzak, és ezaltal
viszonylag konnyen felismerhetdk. A masodik generacios sotét megoldasok az elsé generacids sotét
megoldasok technikaira épullnek, de azoknal kifinomultabbak, sokszor a felhasznal6 elél teljesen
rejtve, a weboldal fejlesztéi és UzemeltetSi oldalan jelentkeznek (Kitkowska és mtsai., 2022). A
masodik generacios sotét megoldasok jellemzéen a béngészési eldzmények és online magatartas
széles korl medfigyelése altal gyUjtott felhasznaloi adatokra alapuldé megoldasok, mint példaul a
bdngészési el6zmények és a kdzdsségi médian bellli interakciok felhasznalasa a manipulativ
megoldasok testre szabasahoz, kifejezetten az egyéni sebezhetéségek vagy preferenciak
kihasznalasara, vagy olyan algoritmus-alapu rendszerek, amelyek finoman, gyakran kifejezett
hozzédjarulas vagy tajékoztatas nélkil bizonyos viselkedésmddok vagy eredmények felé terelik a
felhasznalokat (BEUC, 2022). Ennek egyik példaja a kuldonbdzd regisztraciohoz kotétt foglalasi
rendszerek, amelyek megjegyzik a korabbi kereséseket, foglalasokat, nem valasztott lehetéségeket,
majd a kovetkezd ajanlatok megjelenitésekor ezeket az adatokat is figyelembe veszik — igy a
felhasznalok nem lehetnek biztosak abban, hogy ugyanazt az informaciét latjak-e egy ajanlatnal,
mint a tobbi felhasznald. Ezek sokkal nehezebben felismerhetéek, igy karosabbak lehetnek, mivel a
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felhasznaldk online viselkedése alapjan gydjtétt adatok széles korli elemzése alapjan egyfajta
.Személyre szabott csapdat” allitanak, és a felhasznalok atmeneti sebezhetéségét (pl. kivancsisag,
sietség) celozzak meg (Kitkowska és mtsai., 2022).

1.2.2 Fogalomalkotasi kisérletek

A sotét megoldasok egyes esetei azonositasanak lényege, hogy megragadja a jelenség egyedi
megjelenését, azonositsa az egyes megjelenések kdzds jellemzéit, és ez alapjan absztrahalja azt
egy konkrét felhasznalasi esettél flggetlentl (Eurdpai Bizottsag, 2022). A sotét megoldasok
absztrakt definicidinak meghatarozasa ugyanis elengedhetetlen a hatékony szabalyozashoz, mivel
a sotét megoldasok folyamatosan fejlédnek, korabbi s6tét megoldasok valnak szofisztikaltabba és
Ujak jelennek meg. A taxondmiak nehezen tudjak megragadni e manipulativ tervezési gyakorlatok
arnyalt és folyamatosan valtozé természetét, az absztrakt definiciok viszont a sétét megoldasok
széles korét feldleld, rugalmas keretet biztositanak.

A so6tét megoldasok legelsé definicidja a korabban emlitettek szerint Harry Brignulltél szarmazik:

“a sétét megoldasok olyan rosszindulatu felhasznaldi feliiletek, amelyek példaul
arra késztetik a felhasznaldt, hogy akkor is vasaroljon meg egy terméket vagy
iratkozzon fel valamilyen szolgaltatasra, ha ez nem allt kifejezett szandékaban.”

A szakirodalomban tébb hasonlé meghatarozas is szlletett:

WA felhasznaloi feliilet sétét megoldasa a felhasznalokat nem szandékolt és nem
kivant miveletek elvégzésére készteti, eqy félrevezets feliilet kialakitasan alapul.
Altaldnosabban szblva, egy sétét megoldas egy a felhasznalok kihasznélasara és
megtévesztésére bevett megoldast ir le eqy altalanos formaban.” (Bosch és mtsai.,
2016)

“Olyan esetek, amikor a tervezbk az emberi viselkedésrél (pl. pszichologia) és a
végfelhasznalok kivansagairdl szerzett ismereteiket felhasznalva olyan
megtévesztd funkcidkat valdsitanak meg, amelyek nem a felhasznalé érdekeit
szolgaljak.” (Gray és mtsai., 2018).

,Olyan felhasznaloi feliiletek, amelyek tervezdi tudatosan &sszezavarjak a
felhasznalokat, megnehezitik a felhasznalok szamara, hogy kifejezzék tényleges
preferenciaikat, vagy manipulaljak a felhasznalokat, hogy bizonyos miiveleteket
hajtsanak végre” (Luguri és Strahilevitz, 2021).

A sotét megoldasok meghatarozasara a szakirodalommal parhuzamosan, azokra épitve a
szabalyozoi oldalrdl is szulettek definiciok, mind nemzetk6zi ajanlasokban, szakpolitikai
dokumentumokban, mind szabalyoz6 hatésagi ajanlasokban és iranymutatasokban, példaul:

A sbtét kereskedelmi megoldasok olyan lizleti gyakorlatok, amelyek a digitalis
valasztasi architektura elemeit alkalmazzak, kiilbnoésen az online felhasznaloi
feliileteken, és amelyek alaassak vagy karositjiak a fogyasztéi autondémiat,
dbntéshozatalt vagy valasztast. Ezek gyakran megtévesztik, kényszeritik vagy
manipuléljak a fogyasztokat, és valoszinidleg kilbnbézé mdodon kbzvetlen vagy



kbzvetett fogyasztoi hatranyt okoznak, bar sok esetben nehéz vagy lehetetlen
mérni az ilyen hatranyt.” (OECD, 2022).

,Olyan online feliilet vagy annak egy része, amely szerkezetén, funkciéjan vagy
mikédési modjan keresztiil felforgatia vagy korlatozza a szolgaltatas
igénybevevéinek autonomiajat, dbntéshozatali képességét vagy valasztasi
lehetéségeit.” (BEUC, 2022).

LA felhasznaloi feliilet kialakitasanak olyan jellemzdi, amelyek célja, hogy ravegyék
a felhasznalokat olyan dolgok megtételére, amelyeket nem feltétlentil akarnak, de
amelyek a széban forgé véallalkozas szamara elényések” (NCC, 2018)

“‘Megtéveszté tervezési mintak, amelyek olyan, felhasznaldi feliileteket és
felhasznaloi utakat jelentenek, amelyek akaratlan és potencialisan karos déntések
meghozatalara sarkalljak a felhasznalokat, gyakran olyan dbéntésre, amely a
felhasznalok érdekeivel ellentétes, ellenben a k6zbsségi médiaplatformok érdekeit
szolgalja a felhasznalok személyes adatainak kezelésével kapcsolatban.” (EDPB,
2022).

A sotét megoldasok absztrakt meghatarozasara valo kisérletek a jelenség jogszabalyba valo
beépitésének sziikségszerl el6futaraiként jelentkeztek. Ez az integracié teremtett szilard alapot a
digitalis térben a fogyasztok védelmét szolgald, valamint az atlathato felhasznaloi élményt elésegitd
jogszabalyok megalkotasahoz a jogalkotok szamara:

‘Az online platformok online interfészein megjelené soétét megoldasok olyan
gyakorlatok, amelyek akar szandékosan, akar ténylegesen jelentésen torzitjiak
vagy korlatozzak a szolgaltatas igénybe vevéinek azon képességét, hogy 6nallé
és megalapozott déntéseket hozzanak. Ezek a gyakorlatok felhasznalhatok arra,
hogy a szolgaltatas igénybe vevéit meggybzzék arrdl, hogy nem kivant
magatartast tanusitsanak, vagy olyan nem kivant déntéseket hozzanak, amelyek
negativ kbévetkezményekkel  jarnak rajuk nézve.” (DSA, 67.
preambulumbekezdés).

LA kapubr nem ronthatja le azon alapvetd platformszolgaltatasok feltételeit vagy
mindségét, amelyeket olyan (lzleti felhasznalok vagy végfelhasznalok részére
nydjt, [...] valasztasi lehetéségek érvényesitését nem nehezitheti meg indokolatlan
meértékben, tébbek kbzbtt azaltal, hogy a végfelhasznalok szamara nem semleges
modon biztosit valasztasi lehetéséget, vagy egyéb modon alaassa a
végfelhasznalok vagy az lizleti felhasznalok autonémiajat, déntéshozatalat vagy
Szabad valasztasat a felhasznaloi interfész egészének vagy egy részének
felépitése, kialakitasa, funkcidja vagy miikédési modja révén.” (DMA, 13. cikk (6)
bek.).

“A sétét megoldasok olyan webszerkesztési technikak, amelyek a fogyasztokat
megtéveszté moédon szédmukra hatranyos kbvetkezményekkel jard, nem kivant
déntések felé terelik. Ezek a manipulativ technikak felhasznalhatok arra, hogy a
felhasznélokat — kilbnésen a kiszolgaltatott fogyasztokat — meggy6zzék arrol,



hogy nem kivant magatartast tanusitsanak, és félrevezessék 6ket azaltal, hogy
adatkézlési miveletekkel kapcsolatos dbntések felé terelik &ket, vagy
indokolatlanul torzitjiak a szolgaltatas felhasznalbéinak déntéshozatalat oly médon,
hogy az alaassa és gyengiti autonomiajukat, déntéshozatalukat és valasztasukat.
Az uniés joggal 6sszhangban lévé altalanos és jogszeril (izleti gyakorlatok
6nmagukban nem tekintheték sétét megoldasoknak.” (Data Act, 34.
preambulumbekezdés)

A 1. dbra gyakorisag szerint szemlélteti a fenti 11 meghatarozasban megjelené fogalmi elemeket,
aszerint, hogy hany fenti definiciéban fordulnak elé. Lathatd, hogy mig alapvet6en konszenzus van
abban, hogy a s6tét megoldasok manipulativ felhasznaloi fellletek, addig a tébbi fogalmi elem estén
lényegesen kisebb az egyetértés.

SOTET MEGOLDASOK
FOGALOMALKOTO ELEMEK
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4
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1. abra: A s6tét megoldasok leggyakoribb fogalomalkot6 elemei

Az 1. abran feltintetett fogalmi elemek az egyes definiciok kozelitése érdekében az alabbi négy
épitéelemben foglalhatdk éssze:

> Szandékossag: a legtdbb definicid szerint a sétét megoldas hasznalata tudatos dontés
eredménye, és hasznalataval az alkalmazé fél célja kifejezetten az, hogy a felhasznalot
valamilyen iranyba befolyasolja. Kivételt jelent ez aldl a DSA definiciéja, amely ugy
fogalmaz, a s6tét megoldas az, ami ,akar szandékosan, akar ténylegesen” torzitja a
felhasznalo valasztasi szabadsagat és dontéshozatalat. Ez azért Iényeges koérliimény, mert
a tényleges hatas beemelésével egy gyakorlat a DSA alatt az azt alkalmazo fél szubjektiv
tudatallapotatol fuggetlentl, a befolyasolasi képesség objektiv feltétele alapjan tekinthetd
s6tét megoldasnak.



> Felhasznalé szamara hatrany okozasa: A s6tét megoldasok jellemz8en olyan, az
alkalmazo félnek elényds és kedvezé megoldasok, amelyek a felhasznaldéi oldalon
valamilyen hatranyként jelennek meg. Ez a hatrany jelentkezhet az informalt déntéshozatali
lehet6ség csorbulasaban, informacids dnrendelkezési jog sérelmében, vagy akar kbzvetlen
anyagi kar formajaban (példaul az észrevétlenll hozzaadott tdbbletkdltségek kifizetése
,csempészés” eredményeként). A hatrany megallapitasa bizonyos esetekben viszont
nagyon nehéz, vagy akar az egyén szintjén nem is lehetséges. llyen példaul a streaming
platformokon elérheté uan. ,autoplay” funkcidé, azaz videdk vagy filmek automatikus
lejatszasa / betdliése, amint az el6z6 véget ér (Bongard-Blanchy és mtsai, 2021). Ez
6nmagaban nem jelent hatranyt a felhasznalé szamara, hiszen rovid tavon a felhasznalo
akar hasznosnak is tekintheti, hosszu tavon viszont kimutathatéan szerepet jatszik a
,Streaming-figg8éség”, vagy un. ,digitalis fliggéség kialakulasaban (Flayelle és mtsai, 2023).

> Megtéveszt6 és leplezett jelleg: a sdtét megoldasokat az eddigi definiciok a megtéveszté
jelleget jellemzéen leplezetten mikéds, félrevezetd technikaként eértelmezik, ahol a
felhasznalok sokszor nincsenek tisztaban azzal, hogy a felhasznaldi felllet 6nmagaban
befolyasolja 6ket. Ezt a szlk értelmezést kdvetve ugyanakkor egyes s6tét megoldasok, bar
a tobbi fogalmi elemet egyébkeént teljesitik, a szabalyozasi kéron kivil esnek. llyen példaul
az un. ,megszégyenités” (,Confirm Shaming”), azaz egyuttmikoédés bintudatkeltés
alapjan, ahol csak ugy lehet nemet mondani egy ajanlatra, hogy a felhasznal6 ettél rosszul
érzi magat, példaul ,Akarsz adomanyozni a tengerek tisztitasara?” kérdésre adott két opcio
az ,igen” és a ,nem, nem érdekelnek a tiszta tengerek” (Domokos és Horvath, 2022). Az
ilyen kérdések jellemzéen nem leplezett modon, hanem kifejezetten szembetlnéen
jelennek meg.

> Felhasznalo6i feliilet kialakitasanak része: a sotét megoldasok minden definiciéban
egyOntetlien a felhasznaldi felllet kialakitasaban megjelené manipulativ technolégiak. Ez
az elhatarolasi szempont szolgalja a s6tét megoldasok és az egyéb marketingeszkdzok,
példaul a suti (,cookie”) alapu technoldgiak vagy a kdzdsségi médiaoldalak forgalmanak
elemzésére épllé reklamkampanyok elhatarolasat.

A fenti részletektél eltekintve a meghatarozasok kézponti eleme 6sszhangban all egymassal, mivel
mindegyik abbdl indul ki, hogy a sétét megoldasok médositjak a fogyaszto elé tart digitalis valasztasi
architekturat. Ez vagy a fogyaszté rendelkezésére allé valasztasi lehetéségek modositasaval (a
rendelkezésre all6 valasztasi lehet6ségek egyenlbtlen sulyozasaval, olyan valasztasi lehetbségek
kizarasaval, amelyeknek rendelkezésre kellene allniuk, vagy az egyes fogyasztdkkal szemben eltéré
banasmadddal), vagy a fogyasztohoz érkez8 informaciéaramlas manipulalasaval (hamis informaciok
nyujtasaval vagy a relevans informaciok elfedésével vagy késleltetésével) torténik (Mathur és mtsai.,
2021).

2. A viselkedési kozgazdasagtan és a kognitiv pszicholdgia viselkedés-
befolyasolassal kapcsolatos eredményei

Az emberi gondolkodas folyamatait vizsgald kognitiv pszicholdégia és a kdrnyezet déntésekre
gyakorolt hatasat vizsgalé viselkedési kdzgazdasagtan eredményei mind abba az iranyba mutatnak,



hogy a gondosan kialakitott megjelenés, és a megfelel6 kontextusban bemutatott valasztasi
lehet6ség alkalmas a felhasznaldk dontési autondmiajanak befolyasolasara (Horvath, 2023).

A soOtét megoldasok alkalmazasa azért annyira hatékony és népszerli, mert az online fellletek
kialakitasa a "meggy6z6 szamitastechnika" (,persuasive computing”) elvének alkalmazasaval
alakitia ki a felhasznalok szamara elérheté un. affordanciakat (Eurdpai Bizottsag, 2022). Az
affordanciak kifejezést James J. Gibson (1979) alkotta meg a kdrnyezet egyénfuggé érzékelésének
leirasara az un. 6kolégiai pszicholégia elmélet keretében, amely szerint az egyén és a kdrnyezete
kozott ,egymast feltételezd” kapcsolat van (Szokolszky és Kadar, 1999). Az affordancidk a kornyezet
és a targyak olyan jellemzdi, amelyek alapjan az egyén megallapitja, hogy azok hogyan és mire
hasznalhatok. Gibson elmélete szerint a koérnyezet targyai nem dnmagukban értelmezhetéek,
hanem mindig az érzékeld személyétdl, készségeitdl, tapasztalataitol, és az érzékelt hasznalattol
fuggben. Példaul, egy ajtékilincs formaja és elhelyezkedése alapjan sugallja azt, hogy az ajtét huzni
vagy tolni kell ahhoz, hogy kinyiljon. Az affordancia-koncepcié széles koérben alkalmazhaté a
technologidban, igy az UX tervezésben is, mert az affordancidk megértése lehetévé teszi olyan
intuitivabb és felhasznaldbarat eszk6zok létrehozasat, amelyek jobban illeszkednek az egyének
természetes érzékeléséhez és cselekvéséhez. Igaz ez ugyanakkor forditva is, hiszen az érzékelési
folyamatok megismerésével konnyebb olyan felhasznal6i fellletek kialakitasa is, amelyek
kihasznaljak ezen érzékelési folyamatok sértlékenységeit.

Az észlelési folyamatokat illetéen széles korl egyetértés van a pszicholégiai kutatasok terén abban,
hogy az észlelési és gondolkodasi folyamatok hatterében két kilénbdzd kognitiv rendszer all
(Kahneman, 2011). Jelen elemzés keretében ezek kdziil az a rendszer relevans, amelyik elssorban
Ontudatlanul, automatikusan és kevés eréfeszitéssel miikddik (Bdsch és mtsai, 2016). Tipikus példa
ezen rendszer mikodésére az adatkezelési tajékoztatdk, altalanos szerzddési feltételek atolvasas
nélkuli, azonnali elfogadasa. Ennek a gondolkodasi rendszernek a mikodése 6sszefligg az észlelés
egyik legmeghatarozobb és ezért kihasznalhatd tulajdonsagaval, ami a figyelem korlatossaga. A
figyelem korlatozott kapacitdsanak elmélete szerint az emberi figyelem eréforrasai végesek, azaz,
az egyén nem képes az 6sszes rendelkezésére allé informaciora egyszerre koncentralni. Ez a
korlatossag befolyasolja dontéseket és észlelést, mivel az egyén kénytelen nem tudatosan
,valogatni” a figyelembe vett és a figyelmen kivil hagyott informaciok kézott. Az informaciok kozotti
ezen automatikus, nem tudatos és ezért jellemzéen nem befolyasolhatd szelektalast un.
dontéskonnyité mechanizmusok, dontési heurisztikdk segitik (Waldman, 2020). Ezek a
mechanizmusok kognitiv torzitasokhoz vezetnek, ahol az egyén a helyzet tényleges értékelése
helyett gondolkodasi sémakra tdmaszkodva dont (Tvertsky és Kahneman, 1974). llyen kognitiv
torzitas példaul a lehorgonyzasi hatas (,anchoring bias”), mely szerint a dontés meghozatalaban a
targyban kapott elsd informacioé esik legnagyobb sullyal a latba, a késébb kapott informaciét az
egyén kisebb jelentdséglinek értékeli. Tovabbi kognitiv torzitas az ,egytényezds” ddntéshozatal,
amely szerint az egyén keres egy szempontot, amely alapjan a két valasztasi lehet6ség
megklldénbdztethetd, és e szempont alapjan dont, példaul, a zélddel jeldlt opcid jo, a piros rossz
(Horvath, 2023), vagy a megerdsitési torzitas (,confirmation bias”), mely szerint az egyének azokat
informaciokat részesitik eldnyben, amelyek igazoljak sajat eléfeltevéseiket.

A kognitiv pszicholdgia kognitiv torzitasokkal foglalkozé elméletei és kutatasi eredményei alapjan
altalanosan elfogadott és igazolt tény, hogy az egyén dontései nem racionalisak, legalabbis nem
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abban a kdzgazdasagtani értelemben, mely szerint a dontések mindig egy tudatosan el6re
meghatarozott cél felé mutatnak (Sibony, 2019).

Az Eurodpai Bizottsag (2022) két atfogd kutatast folytatott le a fogyasztok sotét megoldasokkal
kapcsolatos tudatossaganak és tapasztalatainak felmérése érdekében.

Az els6 kisérletben felugré ablakokat jelenitettek meg a résztvevéknek, a vizsgalt csoportban
személyre szabott ,Szia, (név)” udvozléssel, a kontrollcsoportban csak ,Szia” felirattal. Az adatok
megerdsitették, hogy a vizsgalt csoport esetében a résztvevék altalaban nem tudtak figyelmen kivl
hagyni a felugré ablakot, valamint, hogy a figyelmuk szélesebb kdrben oszlott meg a weboldalon,
szemben a kontrollcsoporttal, amelynek figyelme féként a felugré ablakon bellil 6sszpontosult, ami
azt jelzi, hogy a vizsgalt csoport tagjainak figyelme a teljes felllet egészére kiterjedt, mig a
kontrollcsoport figyelmét lekototte a felugré ablak bezarasa. A kisérlet eredményei tehat a
perszonalizalt hirdetési felugré ablak sétét megoldas figyelemfelkelté jellegét mutatjak, a hirdetések
személyre szabasa (azaz a névre szol6 Gdvozlés) kier6szakolt cselekvéssel, azaz a felugré ablak
bezarasaval kombinalva hatassal van arra, hogy miként navigalnak egy weboldalon és hogyan
Iépnek kapcsolatba a weboldalon megjelenitett tartalmakkal (Eurépai Bizottsag, 2022).

A masodik kutatasban szintén felugré ablakot mutattak a résztvevéknek, a vizsgalt csoportban egy
megszégyenitd (,Confirm shaming”) Uzenetet tartalmazé, a kontrollcsoportban egy igen/nem
kérdéssel probaltak ravenni 6ket kedvezmény elfogadasara. Az eredmények azt sugalljak, hogy a
megszégyenités hatassal van a felhasznalok figyelmére, mivel befolyasolja azokat a fellleteket,
amelyekre a résztvevok figyelmet forditanak. Erdekes viszont, hogy az érzelmi reakciokat jelzé
érzelmi indexet és a pulzusszamot nem befolyasolta a ,,Confirm shaming" s6tét megoldasa, ami
egyfajta immunitast jelezhet a gyakorlattal szemben. Mivel egyre t6bb weboldal alkalmaz érzelmeket
kivaltd Uzeneteket, valdszinlsithetd, hogy a felhasznalok egyre inkabb hozzaszoknak ezekhez a
gyakorlatokhoz, ami magyarazatot ad az érzelmi reakcié hidnyara (Eurépai Bizottsag, 2022).

Egy, a s6tét megoldasok felhasznaldk altali érzékelésével kapcsolatos, 406 résztvevével lefolytatott
empirikus kutatas kimutatta tovabba, hogy a felhasznaldk altalaban képesek azonositani a s6tét
megoldasokat, ellenben alabecsulik az azok altal okozott hatrany mértékét, mig a sajat
reziliencigjukat tulbecsllik, azaz inkabb feltételezik magukrdl azt, hogy az atlagosnal jobban
»atlatnak” a sétét megoldasokon, és nem hagyjak magukat befolyasolni (Bongard-Blanchy és mtsai,
2021). Ugyanez a kutatas kimutatta azt, is, hogy a magasabb iskolazottsagu, egyetemi vagy
magasabb végzettséggel rendelkezd, és a 40 év alatti korosztalyba tartozd6 személyek
valészinlibben ismerik fel a s6tét megoldasokat, ami a demogréfiai és szociodkonomiai tényezdk
szerepét bizonyitja.

Osszességében a kognitiv pszicholégia és a viselkedési kbzgazdasagtan fent bemutatott
eredmeényei és elméletei egyértelmien azt mutatjak, hogy a s6tét megoldasok hogyan hasznaljak ki
az egyéni észlelés és gondolkodas korlatait €s manipulaljak a déntéshozatali folyamatokat, ami arra
vezethet, hogy a felhasznalok olyan cselekedeteket végeznek, amelyek nem igazodnak az
egyébként racionalis preferenciaikhoz vagy érdekeikhez.

3. A sotét megoldasok szabalyozasanak jogi hattere

A so6tét megoldasok jogi megitélése nem azonosithaté pusztan egy homogén rendszerben, hiszen
annak fogalma és szabalyozasi igénye is a jog rendszerén kivilrél érkezett. Ennek megfeleléen nem
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meglepd, hogy a sotét megoldasok alkalmazasanak szankcionalasa sem kothetd kifejezetten csak
egy jogterilethez, hiszen az adatvédelem, a fogyasztovédelem, illetve a platformszabalyozas
rendelkezéseibe is Utkdzhet egy-egy gyakorlat. (Domokos és Horvath, 2021) Az igy kialakult
szabalyozasi pluralizmus mentén felmertlhet ugyanakkor olyan helyzet is, amikor a tertiletek nem
valnak el élesen egymastdl, igy az alkalmazott s6tét megoldas adott esetben mind adatvédelmi,
mind fogyasztévédelmi, mind platformszabalyozasi szempontbdl jogsérté lehet (Id. 2. abra). E
helyzet feloldasat jelentheti a DSA 25. cikk (2) bekezdésében szereplé hataskor elhatarolas, mely
szerint a DSA nem alkalmazando a fogyasztovédelmi és az adatvédelmi jog hatalya ala esé sotét
megoldasokra — az ezzel kapcsolatos részletes elemzés az alabbi 3.1.3.4 pontban kerdlt kifejtésre.

Az, hogy mely jogterllet rendelkezései érvényesulnek elsddlegesen, féként abban all, hogy a
szabalyozas milyen alapon vonatkozik a soOtét megoldasra. Az adatvédelem esetében az
adatgy(jtés és az azt kdvetd adatkezelés jogszerlisége tekintetében mertlhet fel sétét megoldas
alkalmazasa, amely esetben a s6tét megoldast alkalmazo vallalkozas adatkezel6ként, a felhasznald
pedig érintettként kerll azonositdsra. Fogyasztévédelmi szempontbdl a tisztességtelen
kereskedelmi gyakorlatok keretében figyelhetéek meg a sétét megoldasok, ahol a felhasznald
fogyasztdkeént szerepel B2C viszonyban a sotét megoldast alkalmazé vallalkozassal szemben. A
klasszikus jogterlleteken tul, a platformszabalyozasi rezsim is reagal a soétét megoldasok
alkalmazasara, kifejezett sui generis tilalmat megallapitva az online platformok Gzemeltet6i szamara.
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2. abra: Sotét megoldasok az iranyadé jogteriiletek tiikrében?
3.1 Az EU szabalyozasi keretrendszere

Az Europai Bizottsag 2020-2025 évekre vonatkoz6 fogyasztolgyi stratégiaja kiemelt teruletként
hatarozza meg a digitalis atalakulas és a fogyasztéi jogok hatékony érvényesitését. Ennek
keretében a Bizottsag kiléndsen az olyan online kereskedelmi gyakorlatok ellen kivan fellépni,
amelyek figyelmen kivil hagyjak a fogyaszték tajékozott dontéshez vald jogat, visszaélnek
viselkedésbeli elfogultsagaikkal vagy torzitjak dontéshozatali folyamataikat. A s6tét megoldasok
alkalmazasanak elterjedése egyértelmiivé tette a Bizottsag szamara annak sziikségességét, hogy
értékelie a meglévd jogszabalyok hatékonysagat, valamint, hogy olyan tovabbi szabalyok
megalkotasara torekedjen, amelyek a szabalyozasi kérnyezetbe illeszkedve poétoljak a
hianyossagokat. (Eurépai Bizottsag, 2020).

3.1.1 Az alkalmazott megoldasok adatvédelmi szempontu megitélése

A sotét megoldasok egy része a felhasznalé szamara elérheté informaciét és informacio aramlast
befolyasolja, korlatozva ezzel a felhasznaldk informacios dnrendelkezési jogat. E tekintetben unios
szinten a GDPR és az ePrivacy Iranyelv rendelkezései iranyadoak.

3.1.1.1 Altalanos Adatvédelmi Rendelet (GDPR)

A GDPR tartalmazza a személyes adatok kezelésével 0sszefliggé elveket, valamint az adatok
szabad aramlasara vonatkozé szabalyokat, biztositva ezzel a természetes személyek alapvet6
jogait és szabadsagait. Ebbél kifolydlag a GDPR alkalmazanddé minden olyan kereskedelmi
gyakorlatra is, amely személyes adatok kezelésével jar, egészen az adatkezelés megkezdését
megeldz6 allapottol az adatok torléséig.

> Jogszeriiség, tisztességességes eljaras és atlathatésag (5. cikk (1) bek. a) pont): Azok
a sotét megoldasok, amelyek a felhasznalok megtévesztésére vagy manipulalasra épiinek,
ellehetetlenitik az adatkezelés atlathatdésagat, igy a felhasznaldk képtelenné valnak arra,
hogy az adatkezelés jogaikra gyakorolt hatasanak kdvetkezményeit megismerjék és annak
megfeleld tajékozott dontést hozzanak. Tipikusan ilyen s6tét megoldas tobbek kdzott az
adatvédelmi utveszté (,privacy maze”), ahol a felhasznald elveszik az oldalak kozotti
navigalasban, vagy a felkavaré sétét megoldasok (,stirring dark patterns”) alkalmazasa,
amely a felhasznald érzelmi allapotat er6sen pozitiv vagy negativ kijelentésekkel

2 A gyakorlatban alkalmazott s6tét megoldasok tekintetében jol lathatd, hogy egy-egy megoldas esetrél-esetre
vizsgalando, hiszen nem minden gyakorlat minésil minden esetben feltétlenil sétét megoldasnak, illetve a kérilményektdl
fuggben tartozhat egyik, vagy masik jogterilet szabalyai ala. Fontos latni ugyanakkor, hogy a jelenleg ismert sotét
megoldasok nagy része féként adatvédelmi, vagy fogyasztévédelmi rendelkezések tekintetében szankcionalt, a
platformszabalyozasra vonatkozo el6irasok tébbnyire szubszidiarius jelleggel jelennek meg azon kevés esetben, ahol a
s6tét megoldas nem tartozik egyik teriilet ala sem. Jelenleg a ,végtelen gorgetés” és az ,automatikus betdltés” esetei
tartozhatnak ide, ugyanakkor ezekben az esetekben is szikséges a kérilmények gondos mérlegelése, ugyanis
amennyiben a végtelen gorgetés nem egy kdzosségi médiaplatformon keril alkalmazasra, hanem egy weboldalon neheziti
meg az altalaban az oldal aljan talalhaté impresszum, és igy az adatkezelési tajékoztatd elérését, ugy mar a sotét
megoldas alkalmazasa adatvédelmi szempont szerint kerlil megitélésre. Az automatikus betdltés megitélése és annak
so6tét megoldasként torténé azonositasa ujdonsaganak kdszénhetéen még vitatott, ezzel kapcsolatos tovabbi informaciét
lasd. 9. oldalon.
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befolyasolja, ezzel késztetve 6t olyan cselekvésre, amely alaassa adatvédelmi érdekeit (Isd.
1.2.2 Fogalomalkotasi kisérletek, ,megtévesztés és leplezett jelleg” példaja).

Célhoz kotottség és adattakarékossag (5. cikk (1) bek. b) és ¢) pontok): Azok a sotét
megoldasok, amelyek a szikségesneél tdbb személyes adat megadasara 6sztdnzik a
felhasznalot azaltal, hogy tdmeges és ismétlédé kérésekkel, un. tdbbletcselekvéssekkel
(,forced action”) terhelik ket a hozzajarulasuk vagy az adatok uj adatkezelési célhoz
tortén6é megadasa érdekében, sértik a GDPR rendelkezéseit.

Hozzajarulas (4. cikk 11. pont, 6., 7. cikk): A jogszer(i adatkezeléshez megkédvetelt
érvényes felhasznaldi hozzajarulas tekintetében a GDPR hangsulyozza, hogy a
hozzajarulasnak szabadon megadottnak, konkrétnak, tajékozottnak és egyértelmiinek kell
lennie. Az ezt a kdvetelményt sértd leggyakrabban alkalmazott s6tét megoldasok az elére
bepipalt jeldlénégyzetek (,Pre-ticked checkboxes”) vagy mas hasonld, a hozzajarulast
feltételez6 alapértelmezett beallitasok.

A tajékoztatashoz valo jog (12-14. cikk): A GDPR biztositja a felhasznalék szamara a
személyes adataik gyUjtésérdl és kezelésérdl szold tajékoztatashoz valdé jogot. A
vallalkozasoknak vilagos, tdmoér és kénnyen hozzaférhetd tajékoztatast kell nyujtaniuk
elsésorban az adatkezelés céljairdl, jogalapjardl, az adatok cimzettjeir6l és a felhasznalok
jogairdl. Az olyan sétét megoldasok, amelyek elfedik vagy elrejtik ezeket az informaciokat,
alaassak a felhasznalok tajékoztatashoz valé jogat. A gyakorlatban ilyen megoldas lehet,
amikor a vallalkozasok a felhasznalé szamara ténylegesen nem elérhetd, sehova nem
mutatd linkeket nyujtanak (“dead end trails”); vagy amikor a felhasznalot félrevezetik a
megadott adatkezelési informaciok és a tényleges adatkezelési miveletek kdzotti
ellentmondasok.

Tiltakozashoz valé jog (21. cikk) Bar a s6tét megoldasok nem kapcsolédnak kifejezetten
a 21. cikkhez, alkalmazasuk mégis akadalyozhatja vagy megnehezitheti a tiltakozashoz
valb jog gyakorlasat a manipulativ tervezési technikakon keresztil, amelyek
befolyasolhatjak a felhasznaldi viselkedést. A s6tét megoldasok példaul megnehezithetik a
titakozasi mechanizmus megtalalasat az adatvédelmi beallitasokon belll, vagy
szandékosan 6sszezavarhatjak a felhasznaldkat bonyolult nyelvezet hasznalataval.

Beépitett és alapértelmezett adatvédelem (25. cikk): Az itt szabalyozott beépitett és
alapértelmezett adatvédelem kodvetelménye alapjan a személyes adatok kezelésén alapulo
alkalmazasok, szolgaltatasok, valamint termékek esetében nem csak a felhasznalas, de
mar a tervezés és a fejlesztés soran is arra kell torekednie az eléallitonak, hogy biztositsak
az adatvédelmi jogokat és a kovetelményeknek valdo megfelelést. Az alapértelmezett
beallitas semmiképpen sem foglalhatia magaba olyan személyes adatok gydjtését,
amelyek nem sziikségesek a konkrét adatkezelési cél eléréséhez, egyes sétét megoldasok
alkalmazasa viszont mégis arra 6sztonzi a felhasznaldkat, hogy hagyjak figyelmen kivil az
adatvédelemhez valo jogaikat, példaul a korabban emlitett el6re bepipalt jeldlénégyzetek
(,pre-ticked checkboxes”), rejtett informaciok (,hidden information”), vagy kényszeritett
regisztracio (,forced registration”), megszegve ezzel a GDPR 25. cikke altal tamasztott
elvarasokat. (EDPB, 2019) E cikk vonatkozasaban a tisztességesség elve (,fairness by
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design”) (Rachadel, 2022) is nagy hangsulyt kap, miszerint az adatkezeléssel kapcsolatos
informaciokat és lehet6ségeket objektiv és semleges modon kell megadni, elkerulve a
megtévesztd vagy manipulativ nyelvezetet vagy kialakitast. (EDPB, 2022)

3.1.1.2 Az elektronikus hirkozlési adatvédelmi iranyelv (ePrivacy Iranyelv)

Az ePrivacy Iranyelv célja a felhasznalék maganéletének védelme a digitalis térben az elektronikus
hirkdzlés és elektronikus kommunikacios eszk6zdk hasznalata soran.

> Hozzjjarulas a siitik elhelyezéséhez (5. cikk (3) bek.): Az ePrivacy Iranyelv so6tét
megoldasok altal leggyakrabban megsértett rendelkezése, a sitik elhelyezéséhez
szikséges hozzajarulasok megszerzése korében azonosithaté. A  weboldalak
Uzemeltet8inek ugyanis be kell szereznitk a felhasznaldk hozzajarulasat, mielbtt sitiket
vagy hasonlé nyomkovetd technoldgiakat helyeznének el az eszkbzeiken, vagy azokhoz
hozzaférnének, kivéve, ha a (i) suti célja az olyan miszaki tarolas vagy miszaki hozzaféres,
amelynek kizarélagos célja az elektronikus hirkdzl6 haldzaton keresztul torténd
kozléstovabbitas vagy annak megkoénnyitése, vagy (ii) a siti az eléfizeté vagy felhasznalé
altal kifejezetten kért, informaciés tarsadalommal 6sszefliggd szolgaltatas nyujtasahoz
feltétlenul szikséges. Ennek megfeleléen, az olyan sétét megoldasok, amelyek
manipulaljak vagy becsapjak a felhasznaldkat a hozzajarulasuk megadasa érdekében, mint
példaul az ,6sszes elfogadasa” gomb hangsulyosabb szinnel térténé kiemelése a siti
beallitdsoknal, ellentétesek az ePrivacy Iranyelv kdvetelményeivel.

> Nem kivant tajékoztatas (13. cikk): Az olyan s6tét megoldasok, amelyek megtévesztik a
felhasznalokat, annak érdekében, hogy a korabban megadott elérhetéségi adataikat mas
célokbdl is felhasznaljak vagy feliratkozzanak nem kivant kommunikaciéra, a nem kivant
tajékoztatas tilalmaba Utkdznek.

3.1.2 Asotét megoldasok fogyasztéovédelmi szemponti megitélése: a fogyaszto valasztasi
szabadsaga, lehetésége a tajékozott dontés meghozatalara

Fogyasztévédelmi szempontbdl a sotét megoldasok kihivast jelentenek a fogyasztok valasztasi
szabadsaganak biztositasara nézve, amely aldassa a szabad és autondm dontéshozatal elvét. Az
alkalmazott megoldasok atlathatésaganak hianya megneheziti a fogyasztok szamara, hogy teljes
mértékben megértsék dontéseik koévetkezményeit, igy akadalyozva 8ket abban, hogy valéban
tajékozott dontéseket hozzanak. Az alkalmazandd rendelkezések az alabbiakban bemutatottak
szerint iranyelvi szinten szabalyozottak.

3.1.2.1 Atisztességtelen kereskedelmi gyakorlatokrél sz616 iranyelv (UCPD)

Az UCPD a fogyasztok termékekkel kapcsolatos Ugyleti dontéseit kdzvetlenll befolyasold
kereskedelmi gyakorlatokkal foglalkozik. Bar az UCPD kifejezetten nem nevesiti a sotét
megoldasokat, az iranyelvben foglalt elvi alapu rendelkezések és tilalmak, mint a tisztességtelen
gyakorlatokra, a megtéveszté kereskedelmi gyakorlatokra és az agressziv kereskedelmi
gyakorlatokra vonatkoz6 rendelkezések, kdzvetve mégis szabalyozzak a soétét megoldasok
alkalmazasat (Eurodpai Bizottsag, 2021a).

> A "kereskedelmi gyakorlat" fogalma (2. cikk d) pont): Az UCPD egyik legfontosabb
rendelkezése a "kereskedelmi gyakorlat" fogalmanak definialasa, amely magaban foglal
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minden olyan kifejtett tevékenységet, mulasztast, magatartasi format vagy megjelenitési
modot, illetve  kereskedelmi  kommunikaciot, beleértve a reklamot és a
marketingkommunikaciot is, amely kdzvetlenull kapcsolddik egy termék fogyasztd részére
torténd eladasodsztonzésehez, értékesitéséhez vagy szolgaltatasahoz. Ennek megfelel6en
azok a so6tét megoldasok, amelyek a termékek népszerisitése vagy értékesitése soran
alkalmazott megtéveszté vagy félrevezetd allitasokat, mulasztasokat vagy manipulativ
cselekményeket tartalmaznak, a ,kereskedelmi gyakorlat” fogalmanak kérébe tartozhatnak.

> A tisztességtelen kereskedelmi gyakorlatok altalanos tilalma (5. cikk): Az UCPD a
tisztességtelen gyakorlatokat ugy hatarozza meg, mint olyan megtéveszt6, agressziv vagy
a szakmai gondossag kovetelményeivel egyébként ellentétes gyakorlatokat, amelyek
alkalmasak a fogyasztok gazdasagi magatartasanak lényeges torzitasara. E rendelkezés
értelmében a legtdbb sétét megoldas tisztességtelen gyakorlatnak minésilhet, amely
manipulalja vagy megtéveszti a fogyasztokat, annak érdekében, hogy olyan dontést
hozzanak, amelyet egyébként nem hoztak volna meg.

> Megtéveszto tevékenységek (6. cikk): A megtéveszté gyakorlatok hamis informaciokat
tartalmaznak, illetve alkalmasak arra, hogy félrevezessék a felhasznalot, annak érdekében,
hogy olyan Ugyleti dontésre jussanak, amelyet egyébként nem hoztak volna meg. Ide
tartozhatnak kiléndsen az olyan sétét megoldasok, amelyek megtévesztd kialakitassal,
félrevezeté informaciokkal vagy manipulativ technikakkal prébaljak megtéveszteni a
fogyasztdkat, mint a félrevezetd akcid (,misleading action”), vagy félrevezeté hirdetés
(“misleading advertising”).

> Megtéveszté mulasztasok (7. cikk): Az UCPD ezen rendelkezése tiltja, hogy a ténybeli
korilmények alapjan — figyelembe véve annak valamennyi jellemzéjét és feltételét, valamint
kommunikacios eszkbzeinek korlatait is —, az atlagfogyaszto tajékozott tigyleti déntéséhez
szukséges jelent6s informaciokat hagyjon ki a keresked, ezaltal ténylegesen vagy
valészinlsithetéen ahhoz vezetve az atlagfogyasztot, hogy olyan Ggyleti dontést hozzon,
amelyet egyébként nem hozott volna. A 7. cikk szerinti megtéveszt6 kereskedelmi
gyakorlatnak tekinthet6k példaul a megtévesztd kialakitast, rejtett koltségeket (,hidden
costs”), hamis allitasokat (,misleading statements from consumers”) vagy egyéb
félrevezetd technikakat alkalmazé sétét megoldasok.

> Agressziv kereskedelmi gyakorlatok (8-9. cikk): Az UCPD 8. cikke az agressziv
kereskedelmi gyakorlatokkal foglalkozik, és megtiltja a keresked&knek, hogy olyan
gyakorlatot folytassanak, amely magaban foglalja a zaklatast, a kényszeritést, beleértve a
fizikai er8szakot is és a nem megengedett befolyast, amely jelentésen korlatozza vagy
valészinlleg jelent6sen korlatozza az atlagfogyasztd valasztasi szabadsagat vagy
magatartasat. Bar a s6tét megoldasok nem feltétlendl jarnak agressziéval, az alkalmazott
manipulativ vagy kényszerit6 technikak potencialisan az agressziv kereskedelmi
gyakorlatok kérébe tartozhatnak, akarcsak a csétanyhotel (,roach motel”’) vagy a rejtett
feliratkozas (,hidden subscription").

Az UCPD I. melléklete tartalmazza a minden kdrllmények kdzott tisztességtelennek minésiildé
kereskedelmi gyakorlatok un. fekete listajat, amely az Fttv. mellékleteként kerilt atlltetésre a magyar
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jogba. Ugyan a melléklet sem emliti kifejezetten a soétét megoldasokat, bizonyos, a sotét
megoldasokkal kapcsolatos gyakorlatok, mint példaul a valdétlan vagy megtéveszt§ allitasok (.
melléklet 1-5. pont); a fogyaszté azonnali dontéshozatalra kényszeritése (l. melléklet 7. pont); vagy
az atverés (l. melléklet 31. pont) tilalma kozvetetten szabalyozottak.

3.1.2.2 A fogyasztéi jogokrol sz6l6 iranyelv (CRD)

A CRD iranyelv a tavollev6k kozott és az Uzlethelyiségen kivul kotott szerz6désekkel, valamint az
ezektdl eltérd szerz6désekkel kapcsolatban nyujtando tajékoztatasra vonatkozé szabalyokat allapit
meg. Az UCPD-hez hasonléan a CRD sem tartalmaz kifejezett utalast a sétét megoldasokra,
kézvetve mégis alkalmazanddak rendelkezései a s6tét megoldasok altal vezérelt gyakorlatokra, mint
példaul a félrevezetd felhasznaldi fellletre vagy a zavaros web-, alkalmazaskialakitasra,
amennyiben azok CRD-ben meghatarozott kdvetelmények megkerilését jelentik (Eurdpai Bizottsag,
2021b)

> Tajékoztatasi kovetelmények (6. cikk): A CRD részletes kévetelményeket hataroz meg
arra vonatkozdéan, hogy a vallalkozasoknak milyen tajékoztatast kell nyujtaniuk a
felhasznalok szamara vasarlas el6tt. Ez magaban foglalja a termék vagy szolgaltatas f6
jellemzéire, a teljes arra, az esetleges tovabbi koltségekre és a szerzddés feltételeire
vonatkozé vilagos és atlathatd tajékoztatast. E tajékoztatasi kovetelmények célia a
megtévesztd gyakorlatok megelézése, valamint annak biztositasa, hogy a fogyasztok
pontos és atlathaté informacidkkal rendelkezzenek, miel6tt dontést hoznanak. A soétét
megoldasok tekintetében ide tartozik tdbbek kozott a rejtett kdltségek (,hidden costs”), vagy
a halhatatlan fidk (,immortal account”) alkalmazasa.

> A tavollevok kozott kotott szerz6dések formai kovetelményei (8. cikk): Tiltottak a
felhasznalok szamara hatranyos rendelkezéseket tartalmazé szerzédési feltételek,
amelyeket nem egyedileg targyaltak meg és jelentés egyensulyhianyt teremtenek a felek
jogai és kotelezettségei kozott. Bar e cikk nem kifejezetten a sétét megoldasokat
adresszalja, céljat tekintve alkalmazhat6 az azok elleni fellépésre is. Az egyik leggyakoribb
sotét megoldas ebben a korben a rejtett el6fizetés (,hidden subscription”) vagy kényszeri
folytonossag (,forced continuity”) alkalmazasa.

> Tobbletosszegek fizetése (22. cikk): A CRD 22. cikke alapjan amennyiben a vallalkozas
a f6 szerzddéses kotelezettsége teljesitéséért jaré ellenértéken felll tovabbi pénzbeli
koveteléssel él, a felhasznalét mindaddig nem kéti a szerz6dés, illetve az ajanlat, amig
ennek medfizetéséhez kifejezetten hozzd nem jarult. Ez a rendelkezés az egyik
legelterjedtebb sotét megoldast, a rejtett koltségek (,hidden costs”) gyakorlatat tiltja.

3.1.2.3 Atisztességtelen szerzédési feltételekrol sz616 iranyelv (UCTD)

Az UCTD iranyelv védi a felhasznalokat a vallalkozasok altal alkalmazott tisztességtelen altalanos
szerz8dési feltételekkel szemben. Az iranyelv az aruk és szolgaltatasok vasarlasara vonatkozé
szerz6désekre vonatkozik, igy a fogyasztasi cikkek online vasarlasara is.

> Egyedileg meg nem targyalt szerzédési feltételek (3. cikk): Az UCTD 3. cikkét sértik a
sotét megoldasokon keresztul beépitett olyan szerz6dési feltételek, amelyek
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tisztességtelenil hatranyos helyzetbe hozzak a felhasznalékat, vagy jelentés
egyensulyhianyt okoznak.

> Vilagos és értheto feltételek (5. cikk): A bonyolult nyelvezetet, apré betls részeket vagy
rejtett zaradékokat hasznalé megoldasok az UCTD 5. cikkében foglalt rendelkezésekbe
utkézhetnek, hiszen nem biztositjak az elvart atlathatosagot és egyértelmiiséget, igy a
szandékos vagy nyilvanvalo kétértelmiiség is (,trick questions”).

3.1.3 Az alkalmazott megoldasok megitélése online platformszabalyozas vonatkozasaban

Az adatvédelem és a fogyasztovédelem mellett az online platformok szabalyozasanak terilete is
tartalmaz relevans rendelkezéseket a s6tét megoldasok vonatkozasaban. 3.1.3.1 Az
elektronikus kereskedelemrdl sz616 iranyelv (Eker Iranyelv)

A Eker Iranyelv elsésorban az online szolgaltatasok jogi kereteinek létrehozasara és az informacios
tarsadalom szolgaltatasainak az Eurdpai Union bellli szabad mozgasanak elémozditasara
Osszpontosit. Az Eker Iranyelv a tisztességtelen gyakorlatok szempontjabdl a rejtett hirdetésekkel
(,hidden advertising") és a rejtett informaciokkal (,hidden information”) kapcsolatban bir
relevanciaval.

> Adatszolgaltatas (6. cikk): Az Eker Iranyelv 6. cikke szerint annak a kereskedelmi
tajékoztatasnak, amely az informacios tarsadalommal 6sszefliggé valamely szolgaltatas
részét képezi, vagy maga annak minésdul, vilagosan azonosithatonak kell lennie.

> Tajékoztatasi kotelezettség (10. cikk): Ezen tulmenéen az 10. cikk alapjan a szolgaltatok
kotelesek a szerz6déskotes elbtti tajékoztatast vilagos, érthetd és egyértelmi mddon
elérhetévé tenni a felhasznaldk szamara.

3.1.3.2 Az online kdzvetitéi szolgaltatasok uzleti felhasznal6éi szamara a méltanyossag és az
atlathatésag elémozditasarol szol6 rendelet (P2B Rendelet)

A P2B rendelet els6sorban az online kozvetité szolgaltatasok, online keresémotorok és az Gzleti
felhasznalok kozotti kapcsolatokat szabdlyozza, foként atlathatésagi és kiszamithatdsagi
kovetelményeket tamasztva.

> Rangsorolas (5. cikk): A P2B Rendelet 5. cikke rendelkezik ugy, hogy meg kell hatarozni
az aruk és szolgaltatasok rangsorolasanak meghatarozasara szolgald fébb paramétereket,
ami nemcsak az Gzleti felhasznaldk, hanem a fogyasztok szamara is fontos, kiléndsen a
szemeélyre szabott rangsorolassal 6sszefliggésben. Ez a rendelkezés biztositja, hogy a
platformok ne hasznalhassak a s6tét megoldasokat arra, hogy tisztességtelentl vagy
Onkényesen, alapos indoklas nélkul korlatozzak a szolgaltatasaikhoz vald hozzaféreést.

3.1.3.3 Audiovizualis médiaszolgaltatasokrol sz616 iranyelv (AVMSD)

Az AVMSD az audiovizudlis médiaszolgaltatasok szabalyozasi kereteit hatarozza meg, amelynek
hatalya kiterjed a videdmegoszt6 szolgaltatasokra is.

> Audiovizualis kereskedelmi kozlemény (9. cikk): Ennek megfeleléen a videdmegoszto
platformoknak meg kell felelnitk az AVMSD 9. cikk (1) bekezdésében meghatarozott
kovetelményeknek a sajat maguk altal forgalmazott, értékesitett vagy szervezett
kereskedelmi kdzlemények tekintetében, és megfeleld intézkedéseket kell tennilk a
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megfelelés biztositasara a nem sajat maguk altal forgalmazott, értékesitett vagy szervezett
kereskedelmi kdzlemények tekintetében. Az AVMSD a videdbmegosztd platformokon
megjelend audiovizualis  kereskedelmi  kdzleményekre vonatkozd — kdzzétételi
kovetelményeket is tartalmaz, és el6irja, hogy a kereskedelmi kdzleményeknek, mint
olyannak, kénnyen felismerhetéknek kell lennilik; tovabba tiltja a burkolt audiovizualis
kereskedelmi kézleményt. Az AVMSD rendelkezései alapjan az audiovizualis kereskedelmi
kézlemények nem alkalmazhatnak tudatosan nem észlelhetd (Un. szubliminalis)
technikakat sem. Ezek a rendelkezések a videdmegosztd szolgaltatasokon és a k6zosségi
médiaban megjelend alcazott hirdetések (,disguisedadvertisements”), valamint a célzott
reklamok (,personalized advertisements”) kdzzététele szempontjabdl relevansak.

3.1.3.4 Digitalis szolgaltatasokrol sz616 jogszabaly (DSA)

A DSA célja a kozvetitd szolgaltatasokra alkalmazando6 szabalyok harmonizalasa, a belsé piacon,
biztonsagos, kiszamithaté és megbizhatd online kdrnyezetet teremtve. A DSA célozza a jogellenes
tartalmak, valamint a dezinformacié online terjesztésének visszaszoritasat, és ezaltal azok
tarsadalmi kockazatanak csokkentéseét.

>

Sotét megoldasok definicidja ((67) és (68) preambulumbekezdések): A korabban
ismertetett jogszabalyokkal ellentétben a DSA (67) preambulumbekezdése mar kifejezetten
emliti a so6tét megoldasokat, amelynek keretében a DSA megtiltja az online platformot
Uzemeltetd szolgaltatdk szamara a felhasznaldk megtévesziését vagy Osztonzését
(,nudging”), tovabba a felhasznaldk autondémijanak, déntéshozatalanak vagy
valasztasanak torzitasat, akadalyozasat. A DSA (68) preambulumbekezdése tovabb
arnyalja a (67) preambulumbekezdés szerinti definiciét, igy nyujtva atfogdé képet a DSA
megkozelitésérél. A DSA (67) preambulumbekezdés elismeri, hogy az uniés jognak
megfeleld jogszerl gyakorlatok, mint a hirdetések, dnmagukban nem tekintendék soétét
megoldasnak, viszont a DSA (68) preambulumbekezdésével egyltt olvasva valik csak
egyértelmiivé, hogy a DSA pontosan milyen atlathatésagi kévetelményeket tamaszt az
online hirdetésekkel szemben azok jogszeriiségének biztositasa érdekében.

Online interfész tervezése és kialakitasa (25. cikk): A DSA 25. cikke a preambulum
bekezdésekben foglaltakkal 6sszefiggésben kifejezett kotelezettséget teremt az online
interfészek tervezésével és kialakitasaval kapcsolatban. Ennek megfeleléen az online
platformot Uzemeltetd szolgaltatok interfészeik tervezése, kialakitasa, valamint
Uzemeltetése soran kotelesek szem elétt tartani, hogy azok ne tévesszék meg, vagy
manipulaljak a szolgaltatasaikat igénybe vevoket, illetve mas modon se torzitjdk vagy
gyengitsék a szolgaltatasaikat igénybe vevék szabad és tajékozott dontéshozatalra vald
képességét. Ez a rendelkezés parhuzamot mutat az adatvédelem terlletén megalkotott
,privacy by design”, azaz beépitett adatvédelem elvével, amely a GDPR 25. cikkében
kifejezett kotelezettségként jelentkezik. A DSA 25. cikkében foglalt tilalom egyfajta ,fairness
by design”-ként értelmezhetd, amely arra kotelezi az online platformot (zemeltetd
szolgaltatokat, hogy a DSA 25. cikk (1) bekezdésben foglalt szempontokat mar az online
interfészek kialakitdsanak megtervezésekor figyelembe vegyék. A DSA 25 cikk (1)
bekezdésében foglalt tilalom a DSA 25. cikk (2) bekezdés értelmében egy szubszidiarius
szabaly, amely azokban az esetekben és azon s6tét megoldasokra alkalmazhatd, amelyek
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nem tartoznak sem a fogyasztévédelmi jogi, sem az adatvédelmi jogi szabalyozas ala. A
gyakorlatban megjelen6 sétét megoldasok kdzll ilyen lehet példaul a feltételezhet6en
digitalis fligg6séget okoz6 megoldasok kozil a végtelen gorgetés (,infinite scroll”), amely
elrejti az alternativ valasztasi lehet6ségeket, vagy az alapértelmezett automatikus
lejatszas/betodltés (,autoplay”) funkcid, amely Iényegében az el6valasztas egy formajaként
is értelmezhetd lenne — az automatikus lejatszas egyelére még kerllt azonositasra atfogo
sotét megoldasokat targyald taxonémiakban. Kérdéses ugyanakkor, hogy a DSA milyen
elhatarolas alapjan sorolja az egyes sétét megoldasokat az egyes jogagak/jogszabalyok
ala. Az egyik legnagyobb kihivas annak elkertilése, hogy a GDPR kiskapuként mikddjon
barmely online platformot Uzemeltetd szolgaltaté szamara egy hasznalt sétét megoldas
tovabbi hasznalatara. Erre példa lehet a DSA 25. cikk (1) és (3) pontban felsorolt
felhasznalé dontéshozatala befolyasolasanak tilalma. Ebben az esetben az online
platformot Uzemeltetd szolgaltatd a GDPR 12-14. cikkeiben foglalt atlathatosagi
kovetelmény szerint egyértelmiveé teszi a felhasznal6é szamara, hogy a dontése mit jelent,
ugyanakkor ezt az informaciét megadhatja s6tét megoldas formajaban. A DSA szerint ez a
25. cikk (1) pontja szerinti tiltott cselekménynek minésul, a GDPR alapjan azonban nem
az.’

Tovabba a DSA 25. cikk (3) bekezdése a Bizottsagra hagyja egyes sotét megoldasok
nevesitését, ami ahhoz vezethet, hogy a szabalyozas — legalabbis kezdetben — a sotét
megoldasok szlik, a Bizottsag altal kifejezetten nevesitett kdrére fog korlatozédni, ahelyett,
hogy i) taxativ listat nyudjtana sotét megoldasokrél, vagy ii) altalanos definicid
alkalmazasaval teret engedne az a maiore ad minus kdvetkeztetésen alapul6 absztrakcids
szabalyozasnak.

3.1.3.5 Digitalis piacokrél sz6l6 jogszabaly (DMA)

A DMA célja olyan rendelkezések meghatarozasa, amelyek hozzajarulnak a belsé piac megfeleld
mikodéséhez, biztositva a versengd jelleget és a tisztességességet a digitalis agazat piacai, igy
kilonésen a kapudrok altal nyujtott alapvetd platformszolgaltatasok Uzleti felhasznal6i és
végfelhasznaloi szamara.

>

Kapudérok kotelezettsége ((63) és (70) preambulumbekezdések, 13. Cikk (6)
bekezdése): A DMA a kapubrok vonatkozasaban tilta meg a (70)
preambulumbekezdésében a felhasznaldi felllet, vagy annak egy része, funkcidja, vagy
mikodési médja olyan kialakitasat, amely a felhasznal6i autonémiat, dontéshozatalt vagy
valasztast alaassa, vagy csorbitja. Ezaltal a DMA sui generis kotelezettséget teremt a DSA-
hoz hasonldan a s6tét megoldasok elkerllésére vagy besziintetésére, kiildndésen a 13. cikk
(6) bekezdésével. A DMA (63) preambulumbekezdésében kilén nevesitésre kerll a
"pokhald" médszer tilalma is, igy a kapudrok nem nehezithetik meg sziikségtelenul vagy
tehetik bonyolulttd az Uzleti felhasznaldk és a végfelhasznaldok leiratkozasat. Ehhez
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hasonléan a fiok megsziintetése vagy a leiratkozas sem lehet bonyolultabb, mint a fidk
létrehozasa vagy a szolgaltatasra valo el6fizetés.

3.2 Magyar szabalyozasi hattér
3.2.1 Az alkalmazott megoldasok adatvédelmi szemponti megitélése

A magyar szabalyozas tekintetében is az el6z6 pontban ismertetett jogterileteken ativeld
szabalyozas az iranyad6 tagallami voltabol addéddéan. Ennek megfelelben az adatvédelmi
szabalyozast tekintve Magyarorszagon is a GDPR és az ePrivacy Iranyelv rendelkezéseit kell
iranyadénak tekinteni. Erdemes ugyanakkor megemliteni az Eht.-t is, ami targyat tekintve ugyan
nem kifejezetten a platformszabalyozas teriletére tartozik, azonban a 162. § rendelkezése iranyadoé
abban az esetben, amennyiben marketing célu megkeresésekhez online felhasznaldi fellleten
keresztil szerzik meg - sotét megoldas alkalmazasaval - a felhasznalé hozzajarulasat. Az
elektronikus hirdetések vonatkozasaban az Ekertv. 14. § (1) — (2), (5) bekezdései tartalmaznak
relevans elbirasokat, amely szabalyokat a Grt. 6. §-a egészit ki a kozvetlen Uzletszerzési célu
megkeresések tekintetében az elézetes, egyértelmd, és kifejezett hozzajarulas kdvetelményével.

3.2.2 Az alkalmazott megoldasok fogyasztovédelmi szemponti megitélése

A fogyasztovédelmi rendelkezések tekintetében szintén elmondhatd, hogy kifejezetten egyik
jogszabaly sem nevesiti a s6tét megoldasokat, ugyanakkor az EU szabalyozasi keretrendszerhez
hasonldéan, a sétét megoldasok az altalanos fogyasztovédelmi rendelkezések kdvetelményeibe
utk6zhetnek.

Alkalmazandé szabalyokat talalhatunk nemzeti szinten a Ptk., mint hattérjogszabaly 6:104 §-ban,
amely tételesen felsorolja a fogyasztoi szerz8dés esetén tisztességtelennek minésilé kikotéseket,
amelyek iranyaddak a sétét megoldasok alkalmazasa esetén is, amennyiben azok kifejezetten az
altalanos szerzdédési feltételekben jelennek meg.

A Ptk. rendelkezései mellett az EU-s irdnyelveket nemzeti jogba atulteté magyar fogyasztévédelmi
jogszabalyok birnak relevanciaval, mint az Fttv., és az Fgytv. Az Fttv. 3. § (1) bek. altalanos elvként
mondja ki a tisztességtelen kereskedelmi gyakorlat tilalmat. Az Fttv. 3. § (2) bek. szerint ilyen az a
gyakorlat, amely rontja a fogyasztd lehetdségeit az elegendd informacion alapuld tajékozott
dontéshozatalra, vagy a fogyasztot olyan magatartas megtételére készteti vagy késztetheti, amelyet
egyébként nem tett volna meg — utdbbit az Fttv. ,megtévesztd mulasztas’-ként nevesiti. llyen
értelmében a 3. § (3). bek. szerint tisztességtelen kulénésen a megtéveszts (6. § és 7. §) és az
agressziv (8. §) kereskedelmi gyakorlat. Az Fttv. melléklete tartalmazza az UCPD szerinti feketelista
atlltetését. Az Fgytv. 2008 juniusaban kerdlt modositasra annak érdekében, hogy az UCPD
rendelkezéseit atlltesse. Az implementalas keretében atalakitasra kerllt az Fgytv. fogalmi
rendszere (Fgytv. 1-2. §), igy egységesitésre Kkerllt tobbek kozott a ,fogyasztd”, a
,vallalkozas/kereskedd”, a ~ermék/aru/szolgaltatas”, valamint a .kereskedelmi
kommunikacié/reklam/hirdetés” fogalomkdre. Az atultetés keretében az Fgytv. néhany anyagi jogi
szabalya hatélyon kivul helyezésre kerUlt (Fgytv. 9. §, "fogyasztok tajékoztatdsa” cimi V. fejezet),
mivel az azokban megfogalmazott kdvetelmények az iranyelv anyagi jogi jellegl atiltetését
tartalmazo Fttv.-ben nyertek szabalyozast.

3.2.3 Az alkalmazott megoldasok platformszabalyozasi szempontu megitélése
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Platformszabalyozas tekintetében elsésorban az eurdpai unids szintl jogszabalyok birnak
relevanciaval, azonban mégis megtalalhatd a magyar szabalyozasban is néhany iranyado
rendelkezés. Az AVMSD Iranyelv atlltetését Magyarorszag tobb jogszabaly moddositasaval
valositott meg, ezek koézul féként az Mitv. és az Ekertv. emelend6ek ki, ugyanis a
videdmegosztoplatform-szolgaltatassal Osszefliggé iranyelvi rendelkezések az Ekertv.-be, mig
videomegosztoplatform-szolgaltatdas és a  videomegosztdplatform-szolgaltatd ~ fogalmak
meghatarozasara vonatkozo szabalyok az Mttv.-be keriltek atiltetésre. A DMA hatalybalépésére
tekintettel modositasra kerult a Tpvt. is, amely Uj jogkdrrel ruhazta fel a GVH-t, igy a Tpvt. 80/S § (2)
bekezdésben foglaltak alapjan a GVH versenyfeligyeleti eljarast indithat annak megallapitasa
érdekében, hogy allaspontja szerint a jelentés piaci hatasu digitalis platformszolgaltatdék (un.
kapuérok) megfelelnek-e DMA-ban foglalt kotelezettségeiknek.

Az alabbi 3. abra tartalmazza a jelen 3. fejezetben Kkifejtett szabalyozasi keretrendszer

szemléltetését.

ADATVEDELEM FOGYASZTOVEDELEM PLATFORMSZABALYOZAS

ePrivacy Iranyelv CRD

UCTD P2B Rendelet

AVMSD

Eker Iranyelv

Mttv.

Fgytv.

MAGYAR

Fitv.

I I H Greerenenneneraaneas

Tpvt.

3. abra: A sotét megoldasok jogi szabalyozasanak uniés és magyar keretrendszere

4, Jogalkalmazasi gyakorlat



4.1 Magyar szabalyozasi gyakorlat

A magyar jogalkalmazasi gyakorlatban is 1éteznek kifejezetten a s6tét megoldasok targyaban hozott
dontések, fluggetlenul attdl, hogy ezekben a sétét megoldas kifejezés, mint olyan, nem szerepel.
Lehetséges magyarazat erre, hogy a magyar jogalkotasban a DSA alkalmazanddésagat megel6zéen
a sotét megoldasok definicid, mint olyan nem létezett, és a szabalyoz6 hatésagokon belll sincs
altalanosan bevett magyar széhasznalat, igy pl. a ,,s6tét megoldasok” mellett a ,,s6tét mintazatok” is
hasznalatos (ezt a kérdést a DSA a ,s6tét megoldasok” bevezetése altal, de lege ferenda rendezi).
A kérdéskor vizsgalatakor féként a NAIH és a GVH dontései tekinthetdk relevansnak.*

41.1 NAIH dontések

A NAIH a sotét megoldasok alkalmazasat a GDPR 57. és 58. cikkeiben meghatarozott feladat- és
hataskoérei alapjan és az Infotv. VI. fejezetében szabalyozott eljarasok soran adatvédelmi megfelelés
szempontjabol vizsgalja. Ennek megfeleléen a NAIH altal vizsgalt esetek kizardlag olyan sotét
megoldasokat targyalnak, amelyek egyben a személyes adatok GDPR rendelkezéseivel ellentétes
kezelését valdsitja meg.

Adatkezel6: Azonosithaté sotét megoldas: | Jogsértéssel érintett

szallashely szolgaltaté | csempészés, félrevezetés, jogszabalyhely:

tarsasag, pontos név | tobbletcselekvés, ,csétanymotel” | GDPR 5. cikk (1) bek., 6. cikk

ismeretlen® (nehéz lemondas) (1) bek., 7. cikk (1) bek., 12.
cikk (1) bek., 17. cikk (1) bek.

Az adatkezeld szallasfoglalasokat lehetévé tevdé weboldala Uzemeltetése soran kozvetlen
Uzletszerzési célu elektronikus hirlevelek (,elektronikus direktmarketing”, ,EDM”) kuldéséhez
kapcsoléddan félrevezet6 informaciokat adott meg adatkezelési tajékoztatdjaban, mivel azt
allitotta, hogy a weboldalon széllashelyet foglalé felhasznalok e-mail cimének EDM kuldése
céljabol valo kezelése jogalapja a GDPR 6. cikke (1) bek. a) pontja szerinti hozzajarulas, mikdzben
az adatkezelési tajékoztatoban az adatkezel jogos érdeke szerepelt. Ez a rejtett informacio
alkalmas a felhasznaldk 6sszezavarasara, hogy valojaban melyik jogalap iranyadd, ami sérti a
GDPR 12. cikk (1) bekezdését. Tovabba, azon a webes feluleten, ahol a felhasznaldk leadhattak
a foglalast, annak ellenére, hogy az adatkezelési tajékoztatd a hozzajarulas jogalapot jeldlte a
marketing célu adatkezeléshez, az adatkezel6 nem helyezett el jeldlénégyzetet az EDM célu
adatkezeléshez, holott ez 06nall6 adatkezelési cél, és a hozzajarulast célonként kuilon
jelélénégyzet bejeldlésével kell beszerezni. Végil, az adatkezel6 nem biztositott lehetéséget a
hirlevél-leiratkozasra az egyes hirlevelekben, ahogy ez elvarhatd lett volna, ami altal

4 Jelen elemzésnek nem célia a NAIH és a GVH teljes idevago esetjoganak részletes feldolgozasa, sokkal inkabb a
jelentésebb Ugyek részletes targyalasa, és azok alapjan altalanos jogalkalmazasi iranyvonalak, esetleges tendenciak
meghatarozasa.

5 NAIH, NAIH-1091-10/2022.(NAIH-6936/2021) sz. hatarozat, 2022. julius 11.
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megnehezitette a hirlevél-leiratkozast, majd a felhasznalok részére azt kdvetben is klldott
hirlevelet, hogy 6k e-mail cimuk torlését kérték az adatkezel6 adatbazisabdl. A NAIH 500.000 Ft
birsagot szabott ki az adatkezelére.

Adatkezel6: Azonosithaté sotét megoldas: | Jogsértéssel érintett

hirigynokség, pontos név | tobbletcselekvés, csempészés, e £l Ve

ismeretlen® félrevezetés GDPR 6. cikk (1) bek., 7. cikk
(2)-(4). bek., 12. cikk (1) bek.

Az adatkezeld weboldalan a szolgaltatasara torténé online regisztracié esetén minden el6fizetét
automatikusan az EDM-re is feliratkoztatott. A weboldalon egy jeldlénégyzet szolgalt a
szolgaltatas ASZF-ének elfogadasara (amely az el6fizetés feltétele) és az EDM-re torténd
feliratkozasra, igy a regisztracio idején nem volt lehetéség csak a szolgaltatasra regisztralni, az
EDM-re torténd feliratkozas nélkil. Az adatkezel6 az adatkezelési tajékoztatoban sem jeldlte meg,
hogy lenne olyan lehetéség, hogy a szolgaltatasra torténd regisztracié mellett az EDM-re nem
iratkozik fel a felhasznald. A NAIH 2.000.000 Ft birsagot szabott ki az adatkezelére.

Adatkezel6: Azonosithaté sotét megoldas: | Jogsértéssel érintett

y e - 7 - r .
INSMSAISCSOPOIBERIINN (1 bicicselckves,  adatvédelmi | 10982abalyhely:

labirintus GDPR 5. cikk (1) a)-b) pontok
6. cikk (1) bek., 12. cikk (1) bek,
13. cikk (1) bek.

A NAIH az adatkezeld sutik (,cookie-k”) elhelyezésének gyakorlatat vizsgalta a www.tenyek.hu és
a www.tv2play.hu weboldalakon. A sttik a weboldalon elhelyezhet6 kisméretl széveges fajlok,
amelyek a weboldalt meglatogatd felhasznaldk egyes személyes adatait rogzitik kuldonbdzé
célokra (weboldal megjelenitése, teljesitményoptimalizalas, statisztikdk  készitése,
reklamtartalmak megjelenitése). Ezek elhelyezéséhez fészabaly szerint az ePrivacy Iranyelv 5.
cikk (3) bek. szerint a felhasznal6 hozzajarulasa szilkséges, egyes esetekben pedig elhelyezéstk
a weboldalt izemeltetd adatkezeld GDPR 6. cikk (1) bek. f) pont szerinti jogos érdekén alapul. A
jogszer( sutielhelyezésnek mindkét esetben eléfeltétele a felhasznalé megfeleld tajékoztatasa
egy un. cookie banneren, azaz a webes fellleten megjelend jol lathato, elkulonitett részen, és
tovabbi részletes tajékoztatasa az adatkezelési tajékoztatdban, valamint biztositani kell a sitik
elutasitasanak lehet6ségét.

A NAIH szerint a TV2 indokolatlanul akadalyozta a felhasznaldkat a sutik elutasitasaban azaltal,
hogy a www.tenyek.hu weboldalra érkezéskor felugré ablak jelent meg, amelyen két gomb
szerepelt: az ,OK, tovabb” gombbal lehet a beadllitasokat latatlanul elfogadni, mig a masik,
.adatkezelési tajékoztaté” nevii gomb atiranyitotta a felhasznalot a ,tv2play.hu” weboldalra. Utdbbi
gombra kattintassal Ujabb felugré ablak jelent meg a suitik kezelésére, amelyen alul az ismételten

6 NAIH, NAIH-7058/2022 sz. hatarozat, 2022. november 15.
7 NAIH, NAIH-3195-11/2022 sz. hatarozat, 2022. szeptember 26.
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megjelend ,ok, tovabb” gomb mellett egy ,fovabbi lehetéségek” gomb volt. A ,fovabbi
lehet6ségek’-re kattintas esetén egy felugré ablak jelent meg ,6sszes elutasitasa” és ,6sszes
elfogadasa” opciokkal, alattuk a felugré ablak koérilbelll egy nyolcad részén egy gorgetésavban
olvashaté a sutikrél szol6 adatkezelési tajékoztatd, amelybdl egyszerre atlagosan 2-4 sor volt
lathaté. Legalul a ,partnerek” a ,jogos érdek” és a ,mentés és kilépés” gombok voltak
megtalalhatdéak. Ennek ellenére az adatkezelési tajékoztatd szerint a TV2 kizardlag a felhasznald
hozzajarulasa alapjan helyezett el sitiket. Az az elvaras, hogy a felhasznalo a ,partnerek” fil alatt
linkelt 754 partner adatkezelési tajékoztatojat elolvassa és ezeknél egyenként vonja vissza a
hozzajarulast, a NAIH szerint nem atlathat6é és tisztességes feltétel. A NAIH a teljes cookie-
elhelyezés folyamatara tekintettel megallapitotta, hogy "rendkivil hosszu tajékoztaté szbveg a
képernyd indokolatlanul kicsi terliletén, egyszerre néhany soronként olvashatéan volt elérheto.
[...] nem nevezhet6 sem témdrnek, sem vilagosnak. A ,mindent elfogadas” az elsé szinten
érdeminek nevezhetd tajékoztatas nélkiil lehetséges, a ,mindent elutasitas” csak a masodik
szinten érhet6 el. A TV2 altal hasznélt ,jogos érdek” kifejezés egyértelmiien megfeleltetheté az
altalanos adatvédelmi rendelet szerinti fogalomnak, igy azt vagy teljesen tévesen hasznalta az
TV2 — és emiatt volt félrevezeté a tajékoztatas — vagy megfelelben hasznalta, de minden
tajékoztatas [...] nélkil. Mindkét esetben tisztességtelen és atlathatatlan érdemben azonos célok
feltiintetése a hozzajarulas és a jogos érdek fellileten is, mivel azt a benyomast kelti az
érintettekben, hogy a hozzajarulas meg nem adasa mellett is lehetségesek ugyanazon
adatkezelések [...]. Ha a ,jogos érdek” feliileten elhelyezett célok szerinti adatkezelések
hozzajarulas hianyaban nem térténnek meg, akkor emiatt félrevezeté a tajékoztatas és a feliilet,
ha megtérténnek, akkor amiatt.”

A NAIH ezen hatarozata az eddigi egyetlen sutikkel kapcsolatos adatkezelést szankcionald hazai
hatarozat, amely a stk elhelyezésekor tapasztalt szamos sétét megoldast targyal, mint a sttik
elutasitasanak indokolatlan akadalyozasa a tébb egymast kovet6 felugré ablakkal és
atiranyitassal, észszeri(tlen tdébbletcselekmények megkdvetelése a felhasznaloktédl a tébb, mint
700 partner egyenkénti elutasitasakor, valamint a félrevezetd tajékoztatas az adatkezelés GDPR
6. cikk (1) bek. a) pont szerinti hozzajarulas és f) pont szerinti jogos érdek vonatkozasaban.

A NAIH a TV2-re 10.000.000 Ft birsagot szabott ki.

Adatkezel6: Azonosithaté sotét megoldas: | Jogsértéssel érintett
webaruhaz uzemeltetd, | kényszeritett hozzajarulas, jogszabalyhely:
pontos név ismeretlen® hianyzé valasztasi lehetéség GDPR 6. cikk (1) bek. a) pont,

7. cikk 2. bek.,12. cikk (4) bek.

A webaruhazat (zemeltetd adatkezel6 a webaruhazba vald regisztracidkor egyetlen
jelélébnégyzetet biztositott az altalanos szerzédési feltételei és az adatkezelési tajékoztatdja
elfogadasara, amely mellett ,Az ASZF elfogadéséaval On kijelenti, hogy az adatvédelmi
téjékoztatét megismerte, elfogadta, és azon adatkezelési célokhoz, melynél az Erintett

8 NAIH, NAIH-406-21/2022. sz. hatarozat, 2022. december 10.
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hozzéajarulasa a jogalap, On a hozzéjarulédsat adja az adatkezeléshez. Az adatkezelési célok a
weboldal hasznalataval, hirlevél kildéssel, weboldalrél valé rendeléssel, szolgaltatas
igénybevételével, személyes vasarlassal kapcsolatosak.” széveg szerepelt. A GDPR 6. cikk (1)
bek. a) pont szerinti hozzajarulas megadasa ugyanakkor adatvédelmi jogi kategdria, nem valhat
az ASZF részévé akként, hogy annak elfogadasa egyben automatikusan adatkezeléshez valé
hozzajarulast is jelent. A GDPR 7. cikk (2) bek. értelmében, ha a felhasznal6 hozzajarulasat olyan
irasbeli nyilatkozat keretében adja meg, amely mas lgyekre is vonatkozik, a hozzajarulas iranti
kérelmet ezekt6l a mas ugyektél egyértelmien megkulonboztetheté modon kell megadni. Tehat a
hozzajarulast az ASZF-t5l kilénalldan kell beszerezni, kiilon-kiilon adatkezelési célonként. Az
adatkezel6 altal alkalmazott sotét megoldas ez esetben a valasztasi lehetéség hianya, azaz a
felhasznalo lehetéségeinek lesziikitése azaltal, hogy nem biztositott a webes fellleten még egy
jelélénégyzetet.

Adatkezel6: Azonosithaté sotét megoldas: | Jogsértéssel érintett
Magyar Eremkibocsato | kényszeritett hozzajarulas, ez
Kft.° hianyzo valasztasi lehetéség GDPR 5. cikk (1) bek. a) pont,

6. cikk (1) bek. a) pont, 12. cikk

A vizsgalt igyben az online webaruhazat dzemeltetd adatkezeld ugy alakitotta ki online fellletét,
hogy a webaruhazban "vendégfelhasznaloként" el6zetes regisztracioval nem rendelkezé
felhasznalok a vasarlas soran megadott személyes adatokkal tudtuk és szandékuk nélkil egy
felhasznaloi fiokot regisztraltak, amely tényérél a webaruhazat Gzemelteté adatkezel$ utélagosan
nyujtott tajékoztatast.

A NAIH az elézetes tajékoztatas nélkil, automatikusan I|étrehozott felhasznal6i fidk
vonatkozasaban megallapitotta, hogy a jogellenesen szerzett személyes adatok kezelése a
késbbbiekben sem lesz dnmagaban utélagos tajékoztatassal és rautalé magatartassal jogszerd,
ha a tajékoztatdst nem koveti aktiv, kifejezetten csak a hozzajarulas megadasat célzo
cselekmény. Azaz, jogellenes adatkezelést valosit meg az az adatkezeld, aki a felhasznaldk
elézetes tajékoztatdsa hianyaban automatikusan hoz létre felhasznaléi fiokot, amennyiben utdlag
nem tajékoztatja a felhasznalokat, és kéri hozzajarulasukat a felhasznaléi fiok megtartasahoz. A
NAIH 30.000.000 Ft birsagot szabott ki az adatkezeldre.

Adatkezel6: Azonosithaté s6tét megoldas: | Jogsértéssel érintett
Magyar Telekom Nyrt.° csotanymotel, leiratkozas Jegszabalyiic it
ellehetetlenitése GDPR 5. cikk (1) bek. a) pont,

6. cikk (1) bek. a) pont, 12. cikk

A NAIH altal érintetti kérelem alapjan vizsgalt Ugyben a kérelmez§ érintett, aki nem az adatkezel6
Ugyfele, kéretlen e-mailt kapott e-mail fiokjaba, mivel egy harmadik fél (a Telekom egy Ugyfele)

9 NAIH, NAIH-2501-10/2022. sz. hatarozat, 2022. szeptember 12.
10 NAIH-924-10/2021. sz. hatarozat, 2021. janius 18.
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tévesen adta meg e-mail cimét kapcsolattartasi cimként. Az érintett ezt harom alkalommal is
jelezte a Telekom Ugyfélszolgalatan, ahol adatai toérlését kérte, azonban valaszul csak
bejelentkezést igényld hirlevél leiratkozasi, automatikusan generalt sablonizeneteket kapott.
Mivel nem volt tgyfél, nem tudott tovabblépni, belépni a fibkjaban és e-mail cime torlését kérni.

A NAIH hatarozatanak sétét megoldasok szabalyozasa szempontbdl relevans részei az érintett
GDPR 17. cikk (1) bekezdése szerinti torlési joganak megsértésével kapcsolatos megallapitasok.
A NAIH kimondta, hogy sablonlzenetek ismételt kiildése nem megfelel6 mddja az érintetti
kérelmek kezelésének. Az ilyen sablonlzenetek nem tekinthet6k az érintetti kérelem érdemi
megvalaszolasanak, a nem ugyfél érintett altal igénybe nem vehetd leiratkozasi hivatkozasra
tobbszor, valtozatlanul ismételt sablonszdveggel torténd utalas pedig nem mindsil a GDPR 12.
cikk (3) és (4) bekezdések szerinti teljesitésnek, vagy megfeleléen indokolt elutasité valasznak. A
GDPR 17. cikk (1) bekezdés d) pontja alapjan az adatkezel® koteles lett volna a Kérelmezd
kérelmére a kapcsolati adatot haladéktalanul torolni.

A NAIH (egyéb jogsértésekre tekintettel is) 10.000.000 Ft birsagot szabott ki az adatkezel6re.

Ugyan jelen elemzés nem nyujt taxativ ismertetést minden, az elemzés tekintetében relevansnak
itélheté NAIH dontésrél, a fenti dontések alapjan 6nmagaban levonhatéak az alabbi szabalyozasi
tendenciak:

> A NAIH a s6tét megoldasokat annyiban és olyan szempontbdl vizsgalja, amennyiben azok
a hatalyos adatvédelmi szabalyrendszer, azaz els6sorban a GDPR hatalya ala esnek. Ez
egyben azt is jelenti, hogy a NAIH a s6tét megoldasokat targyalé dontéseiben a sotét
megoldasokat minden esetben kizardlag adatvédelmi jogba Utk6zés szempontjabdl
vizsgalta és tartotta jogellenesnek.

> A sotét megoldasok alkalmazasahoz jellemzden a kdvetkezé adatvédelmi jogsértések
tarsulnak: GDPR 5. cikk (1) bek. a) pont szerinti tisztességes, jogszerl és atlathato
adatkezelés elve, és ehhez kapcsoldodéan a GDPR 12.-13. cikkei szerint a felhasznalok
megfeleld tajékoztatasa, valamint a GDPR 6. cikk (1) bek. a) pontja és 7. cikke szerinti,
felhasznalé hozzajarulasaval kapcsolatos jogsértés, akar a hozzajarulas lehetéségének
hianya, akar a hozzajarulas feltételhez kotése vagy visszavonasa, végul a GDPR 17. cikke
szerint a személyes adatok térléséhez valo jog.

> Fontos latni ugyanakkor, hogy ugyanazon adatkezeléssel kapcsolatban megallapithatd a
GDPR sérelme a soétét megoldas alkalmazasahoz kapcsoldédéan, valamint a soétét
megoldastdl fuggetlenll is. Mas szavakkal, egy adatkezelés tébb szempontbdl is lehet
jogszerdtlen, és a s6tét megoldas alkalmazasa miatti jogszeritlenség mellett egyéb GDPR
rendelkezés, pl. érintetti jogok, adatbiztonsagi intézkedések sérelme is megallapithato,
amelyek a soétét megoldas alkalmazasatél fliggetlenek. Ennek a birsagkiszabas
szempontjabodl lehet jelentésége, példaul, ha maga az adatkezelés jogszeritlen volt azért,
mert a hozzajarulas bejeldlt jeloldnégyzet miatt nem volt 6nkéntes, majd ezt kdvetben az
adatkezel6 egyeéb, ettdl fliggetlen kotelezettségét, pl. a GDPR 32. cikke szerinti
adatbiztonsagi intézkedések alkalmazasat elmulasztja, e két jogsértés parhuzamosan
szankcionalhato.
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> A NAIH honlapjan és éves beszamoléiban nyilvanossagra hozott hatarozatai kozott
tendenciaszinten megallapithatd a digitalis marketingtevékenységekhez kapcsolodo sétét
megoldasokra iranyulé hatésagi vizsgalatok relativ magasabb el6fordulasa egyéb
felhasznalasi terulettel szemben (pl. kozosségi média platform Uzemeltetése keretében
tulzé6 meértékl személyes adatok gyljtése felhasznaldi fidk létrehozasakor). A vizsgalt
marketingtevékenységek jellemzéen a hirlevél-feliratkozasokhoz, sutik és online kovet6
(,tracking”) rendszerek alkalmazasahoz flz6édnek. A NAIH digitalis
marketingtevékenységre iranyuld fokozott figyelme 0Osszhangban van az europai
szabalyozoi hatésagi trendekkel — az utdbbi években jelentés névekedés tapasztalhatd a
digitalis marketing, ezen belll is az online platformok (kGléndésen a DSA alatti online
oriasplatformok (,very large online platform”) altal végzett marketingtevékenységgel vagy
az altaluk kinalt marketingeszkdzokkel (pl. kozdsségi meédiaoldalak forgalmanak
elemzésére épll6 reklamkampanyok, sutik) kapcsolatos hatdésagi ligyek szamaban.

4.1.2 A GVH tevékenysége és dontései

A GVH a célzottan a sotét megoldasok alkalmazasanak ellenérzését tekintve a legaktivabb magyar
szabalyozo hatésag. A sétét megoldasok magyar piacon valo elterjedtségének felmérése céljabdl a
GVH sajat kezdeményezésre végzett szektorspecifikus gyorselemzést (,sweep”) az egyes
légitarsasagok jegyértékesitési fellleteirdl, amely soran a platformok tobbségén pszichés
manipulaciét alkalmazé technikakat azonositott (GVH, 2022). A GVH részt vett tovabba a fenti 1.1.
pontban ismertetett, az Eurdpai Bizottsag és a CPC ernydje alatt 2022 folyaman lefolytatott 399
webaruhaz online jelenlétét vizsgald koordinalt vizsgalati akcidban (GVH, 2023).

A féként piaci helyzetfelmérés céljat szolgalé gyorselemzések és ellenérzések mellett a GVH
szamos ugyben vizsgalt sotét megoldasnak tekinthetd kereskedelmi gyakorlatokat. Ezekben a ,s6tét
megoldas” kifejezés nem szerepel, ugyanakkor a fenti 1.2. pontban ismertetett taxonomiak és
fogalommeghatarozasok, valamint az egyes dontésekben vizsgalt jogszabalyok alapjan a dontések
egyarant a s6tét megoldasok alkalmazasanak hatésagi ellenérzéséhez kapcsolddnak.

Eljaras ala vont fél: Azonosithaté sotét megoldas: | Jogsértéssel érintett
ContextLogic B.V. és | rejtett arazas, un. ,csepegtetd Jegszabalyiic it
ContextLogic Inc. | arazas”, visszaszamlalo, | Fttv. 3. § (1) bek., 9. § (1) bek.,
(egyuttesen slirgetés melléklet 7. pont

ContextLogic)!

Az eljaras ala vont fél a www.wish.com weboldalon és Wish mobil applikacidoban elérheté Wish
online piactéren az elérhetd termékre kattintast kdvetéen ,azonnali ajanlat” lehetéséget jelenitett
meg. A GVH kifogasolta, hogy az ,azonnali ajanlat” részeként lathato volt a ,Vasarlas” gomb felett
egy 4 perces visszaszamlalé 6ra, valamint az ,Azonnali ajanlat: tedd be a kosarba most, hogy
olcsobban megvehesd!” allitas. Ezen visszaszamlald ora lejartat kovetéen az idézett egy
mondatos allitas valtozatlanul tovabbra is lathatd volt. A fizetési aloldalon megjelent egy 55 perces

11 GVH, VJ/22-114/2021. sz. hatarozat, 2023. februar 16.
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visszaszamlalo ora a kovetkez6 allitassal egyutt: ,Az ar hamarosan lejar! Menjen a pénztarhoz a
szamlalé lejarta elbtt, hogy megszerezze ezt az arat.” Tovabba, a termékek arazasanal a Wish
online piactér egyes termékek mellett ,ingyenes”, 0 Ft-nak megfeleld arat adott meg, majd a
vasarlasi folyamat soran adta hozza (,csepegtette”) a szallitasi koltséget. A versenyfelugyeleti
eljarast lezard koételezettségvallalassal a ContextLogic vallalta a visszaszamlalé eltavolitasat a
weboldalrél, és a felhasznalot siirgetd Gzenetek mell6zését.

Eljaras ala vont fél: | Azonosithaté sotét megoldas: | Jogsértéssel érintett

A 12 H 22 o
R AL megtévesztd informacio, rejtett eErler T

informacio, ,Privacy Zuckering”, | Fttv. 3. § (1) bek., 6. § (1) bek.
azaz Osztdnzés egyre tobb
személyes adat megadasara
tobbletcselekvés, zavaras

Az eljaras ala vont be2 a www.be2.hu weboldalon, valamint 2017. december 18-t6l kezd6déen a
www.academicsingles.hu weboldalon elérheté online tarskeresd szolgaltatassal kapcsolatban
tisztességtelen kereskedelmi gyakorlatot valdsitott meg azaltal, hogy a weboldalon vald
regisztraciot, mint a szolgaltatas igénybevételének kotelez6 eléfeltételét, ingyenesnek hirdette,
mig a regisztraciot kdvetden a tényleges szolgaltatas igénybevétele mar dijkdteles volt (prémium
el6fizetés). Tovabba, a felhasznaldi fiok létrehozasat kovetben felugré ablak jelent meg a
felhasznalonak ,,Szanjon idét a profiliara! Tegye feltiinébbé!’, és ,Legyen korrekt! Ha szeretne
képeket megtekinteni, el6szér 6nnek is fel kell téltenie egyet > Feltbltés most” szévegekkel. A be2
indokolatlanul megnehezitette a profiltoriés folyamatat is, amely soran terelgetés (,nudging”)
technikat alkalmazott a profil fenntartasara biztatd Gzenetekkel, pl.: ,A mi tanacsunk: Ne
deaktivalja a profiliat.” A ,deaktivalas” linkrél elérhet6 aloldalon ismét valasztania kellett a
felhasznalonak: a hangsulyosan, zold szinnel kiemelt ,Nem” és a szlrke alapon szirke szinnel
lathato ,Profilom deaktivalasa” opcid kdzott.

A GVH a fenti jogsértésekért a be2-t 1.600.000.000 Ft birsag megfizetésére kotelezte. A GVH
hatarozatat fellilvizsgalati eljarasban mind az elséfokon eljaré Foévarosi Torvényszék!®, mind a
Kuria helyben hagyta'*. A Févarosi Torvényszék itéletében a GVH hatarozata jogszeriiségének
targyalasa mellett kitért az online térben atlagosan tajékoztatott fogyasztdé koncepcio
ertelmezésére, és megallapitotta, hogy ,az ingyenes regisztracioé igéretével talalkozo, észszeriien
tajékozott, adott helyzetben Koériiltekintéen eljaré fogyaszté alappal kdvetkeztetett arra, hogy
regisztracioval a funkciojat betdlté szintig a szolgaltatast ingyenesen tudja majd igénybe venni
[...]. A fogyasztétél nem varhatd el, hogy részletesen kutakodjon a f6 (izenetként eljuttatni

12 GVH, VJ/19-120/2018. sz. hatarozat, 2020. julius 30.
13 Févarosi Torvényszék, 103.K.706.642/2020/36. sz. itélet, 2021. november 19.
14 Kuria, Kfv.V1.37.026/2022/8. sz. itélet, 2022. majus 26.
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szandékozott informacié olyan elemei utan, melyek az informaciobol nem kévetkeznek, azzal
ellentétesek vagy attol eltérnek”.*

Eljaras ala vont fél: | Azonosithaté sotét megoldas: | Jogsértéssel érintett
i 16 H A .
Booking.com B.V. pszichés nyomasgyakorlas, jogszabalyhely:
surgetés Fttv. 3. § (1) bek., 8. § (1) bek.

Az eljaras ala vont Booking.com vallalat az Fttv. 8. § (1) bek. szerinti agressziv és ezért tiltott
kereskedelmi gyakorlatot alkalmazott azaltal, hogy a www.booking.com weboldalon a
szallashelyek melletti ajanlatoknal slrgeté, a felhasznalét pszichés nyomas ala helyezd
Uzeneteket és felvillano jelzéseket helyezett el, amelyek az elérhet6 ajanlatokat jelezték, pl. ,rajtad
kiviil még négyen nézik most ezt a szallast’, ,Ezen az aron mar csak egy elérheté szoba maradt’,
vagy ,Az arak emelkedhetnek! Biztositsa foglalasat még ma!”.

A GVH ezért a gyakorlatért 2,5 milliard forint birsagot szabott ki a Booking.com-ra. A GVH
hatarozatdban szintén targyalta az atlagosan tajékozott fogyasztd koncepcidjat, és azzal
kapcsolatban kiemelte, ,a magasabb képzettség nem jelenti az adott piacra jellemzé
szakismeretek meglétét, igy magasabb tudatossagi szintet”, illetve, hogy adott esetben kérdéses,
hogy az internet ,készségszintii” ismerete relevansnak tekintheté-e, figyelemmel arra, hogy
.pSzichés nyomasgyakorlast megvaldsité kereskedelmi gyakorlatok kapcsan a tudatossagnak
egyébként is kisebb jelentésége van, hiszen ezen gyakorlatok a késbébbiekben kifejtettek miatt a
tudat alatti szinten (is) hatnak. Ugyanezen okbdl az sem relevans, ha a fogyaszték a Booking.com
honlapjat vagy mas hasonlé oldalakat rendszeresen hasznalnak, mivel tudat alatti befolyasolas
ellen kevéssé lehet jartassagot szerezni.”’

Eljaras ala vont fél: PayPal | Azonosithaté so6tét megoldas: | Jogsértéssel érintett
(sEngpe) S.arl. et Cie, | .o tobbletkoltségek, rejtett | 10952abalyhely:

(Gt (egylttesen | ; c 4 cig Fttv. 3. § (1) bek., 7. § (1) bek.
PayPayl EU)8

A PayPal EU fizetési tranzakciok lebonyolitdsahoz és szolgaltatdsahoz nyujt szolgaltatast a
PayPal platformon keresztll. A PayPal platformon keresztil kilféldi devizaban online fizetést
teljesitdé felhasznalok szamara a PayPal EU végzi el a pénznemvaltast alapértelmezés szerint
sajat atvaltasi arfolyaman, de a felhasznaldk valaszthatjdk a sajat kartyakibocsaté bankjuk altal
alkalmazott, banki arfolyamon végzett atvaltast is. Mivel az egyes PayPal partnerek altal
alkalmazott valtasi arfolyamok eltérék, igy a felhasznalé ez iranyu doéntése eltérd végdsszegi
vételarhoz vezet, amir6l a PayPal nem nyujtott megfeleld és idészerl tajékoztatast a
felhasznaloknak. A PayPal EU altal az online fizetési feliileten elhelyezett ,Atvaltasi lehet6ségek
megtekintése” hiperhivatkozast a GVH ugyanis nem talalta megfeleld tajékoztatdsnak, Ehelyett az

15 Karia, Kfv.VI1.37.026/2022/8. sz. itélet, 2022. majus 26. [25]-[26]. bek.
16 GVH, VJ/17-110/2018. sz. hatarozat, 2020. aprilis 28.

17 GVH, VJ/17-110/2018. sz. hatarozat, 2020. aprilis 28. 396-397. bek.
18 GVH, VJ/18-120/2017. sz. hatarozat, 2019. majus 29.
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eljarast lezaré kotelezettségvallalas keretében az eljaré versenyhatésag kotelezte a PayPal EU-t
a fizetési fellilet megjelenitésének mddositasara, és az ,Atvéltési lehet6ségek megtekintése”
opcido helyett egy ,Vagy Kartya kibocsatdja arfolyamanak kivalasztasa” hiperhivatkozas
elhelyezésére. igy, ha a felhasznalé a kartyakibocsatojanak arfolyamat valasztja, ugy egy olyan
mondat kerll megjelenitésre, amely megerésiti a felhasznald szamara azt, hogy a kartyakibocsaté
arfolyamat valasztotta a fizetéshez és felhivja a felhasznalot, hogy ellenérizze a banki értesitéjén
a feltételeket és koltségeket (,Fizetéshez kartyakibocsatdja arfolyamat hasznélja. Ellenérizze
banki értesitéjén a feltételeket és koltségeket.”). A felhasznaldé szamara egy dinamikus
hiperhivatkozason keresztil azt a lehetdséget is biztositania kell az Uj fizetési folyamatnak, hogy
amennyiben ugy kivanja, visszatérhet a PayPal EU arfolyamra.

Eljaras ala vont fél: Airbnb | Azonosithaté sotét megoldas: | Jogsértéssel érintett

19 : . .
el rejtett  arazas, ~csepegtetd ez

arazas”, megtéveszt§ arazas, | Fttv. 3. § (1) bek., 7. § (1) bek.
rejtett informacio

A szallashely-keresd platformot Uzemeltetd Airbnb Ireland a www.airbnb.hu weboldal és az Airbnb
mobilalkalmazas Gzemeltetése soran a felhasznalok elél elhallgatta, vagy homalyosan és nem
megfeleld idében tlintette fel a szallashelyekkel kapcsolatos koltségeket. Az Airbnb a felhasznalé
keresési paraméterei megadasa utan az un. ,listazé oldalon” megjeleniti a szallashelyeket és a
szalldsarat, a tovabbi koltségeket (pl. takaritds dija, szolgaltatasi kdltség) csak késébb, a
szallashelyre kattintassal elérheté un. ,szallds oldal” mutatja. Tovabba, az Airbnb webes és
mobilapplikacié fellletein ugyanazon keresési paraméterek mellett ugyanazon szallashely
kilébnb6zé aron volt elérhet6. A versenyfelliigyeleti eljaras az Airbnb Ireland
kotelezettségvallalasaval zarult, amelyben az Airbnb vallalata a megtéveszté arazas és az
informacio rejtett megjelenitése gyakorlatanak felllvizsgalatat és megsziuntetését.

Eljaras ala vont fél: | Azonosithaté s6tét megoldas: | Jogsértéssel érintett

% 20 . p .
Kultarpark Zrt. rejtett  arazas, ,csepegtetd jogszabalyhely:

arazas”, megtéveszt§ arazas, | Fttv. 3. § (1) bek., 7. § (1) bek.
rejtett informacio

A GVH a Kulturpark Zrt. altal a Budapest Parkban megrendezésre kerllé koncertekre, egyéb
rendezvényekre torténd jegyek online értékesitése soran megtévesztd kereskedelmi gyakorlatot
folytatott azaltal, hogy 2019. januar 1. és 2020. majus 22. kdz6tt a www.budapestpark.hu
weboldalan, 2019. januar 1. és 2021. februar 11. k6z6tt a Budapest Park Facebook oldalan és a
jegyarat megijelenité Facebook, Google és Instagram hirdetésein nem tlintette fel a jegyek végsé
arat befolyasol6 6sszes koltséget, valamint a jegyekért fizetendd végsd arrdl csak a vasarlas
késébbi fazisaban, a jegyek kivalasztasat kdvetben tajékoztatta a fogyasztdkat. A fogyasztok a

19 GVH, VJ/89-90/2016. sz. hatarozat, 2018. junius 11.
20 GVH, VJ/17/2020 sz. hatarozat, 2021. aprilis 29.
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vasarlasi folyamat végén szembesiiltek azzal, hogy a jegyek kivalasztasa és jovahagyasa utan a
korabban vételarként feltiintetett 6sszegnél magasabb végosszeg szerepelt, mivel a jegyvasarlasi
folyamat soran minden jegy vonatkozasaban kilon-kulon kezelési koltség kerult felszamitasra. A
versenyfelligyeleti eljaras eredményeként a GVH az eljaras alda vont Kultarpark Zrt.-t
figyelmeztetésben részesitette, birsag kiszabasara nem kertilt sor.

A GVH jelen elemzésben bemutatott dontései alapjan kirajzolodik egyfajta ,konzervativ’
jogalkalmazasi és szabalyozasi tendencia:

> A GVH altal vizsgalt, s6tét megoldasoknak minésilé kereskedelmi gyakorlatok jellemzéen
nem kizardlag az online térben eléforduld, a digitalizacio kdvetkezményeként megjelend
tisztességtelen vagy tilalmazott kereskedelmi gyakorlatok, hanem olyan kereskedelmi
gyakorlatok, amelyre vonatkozdan ,offline” korilmények kozott mar kiterjedt szabalyozoi
gyakorlat all fenn. Példanak okaért, a leggyakrabban vizsgalt, s6tét megoldasnak minésulé
kereskedelmi gyakorlat az arkommunikacié (rejtett arak, félrevezet6 arak, csepegtetd
arazas). Ez a gyakorlat az online térre, az online platformokra nézve nem specifikus.

> A GVH eddigi dontéseiben nem Iépett ki ebbél a ,hagyomanyos” Fitv. hatalya ala tartozé
kereskedelmi gyakorlatnak mindsulé sétét megoldasokat szabalyozé szerepébdl. Ennek
egyik magyarazata lehet a GVH jogszabalyban meghatarozott hataskore, az Fttv. 10. § (3)
bek. értelmében a GVH ugyanis tisztességtelen kereskedelmi gyakorlat tilalmanak
megsértése miatt és csak akkor jarhat el, ha a kereskedelmi gyakorlat a gazdasagi verseny
érdemi befolyasolasara alkalmas. Ez a kett6s feltétel magaban foglalja azt, hogy a sotét
megoldas csak akkor tartozik a GVH hataskorébe, ha kereskedelmi gyakorlatnak mindsdl.
Ez pedig nem minden esetben egyértelm{, mint példaul az online platformok vizualis
kialakitdsa esetében.

4.2 Eurépai Unids szabalyozasi gyakorlat

A sotét megoldasokra iranyuld eurdpai uniés jogalkalmazas vizsgalata a magyar szabalyozas
tukrében kiemelten relevans. Ennek oka egyrészt, hogy a szupranacionalis jellegli, az EUMSZ 267.
és 344. cikkei értelmében az unids jog értelmezésére monopoljoggal rendelkezd EUB doéntései a
magyar hatésagokra és birésagokra nézve koételezd erével birnak. Tovabba, tekintettel arra, hogy a
s6tét megoldasokat szabalyozé relevans jogterliletek a fenti 3. fejezetben bemutatottak szerint
jellemz8en magas szinten harmonizalt jogteruletek, az egyes uniés szintli szervezetek egységes
jogértelmezése szintén orientalja a magyar hatésagokat is. igy példaul az adatvédelem teriiletén a
GDPR VII. fejezetében meghatarozott Egyittmikdodés és egységesség szabalyai szerint az EDPB
egyes hatarozatai kotik a tagallami adatvédelmi hatésagokat. Végll, az egyes tagallami szint{
jogalkalmazas relevancigja is a jogharmonizaciés torekvésekre vezethetd vissza, amennyiben az
egyes tagallami szabalyozasi iranyvonalak konvergalnak, vagy épp ellenkezbleg, annak ismerete
érdekében, hogy melyek a legfébb eltérések az egyes tagallami jogalkalmazasok kozott.

4.2.1 Eurépai Unios szervek
4.2.1.1. Eurépai Unié Birésaga

Az EUB t6bb el6zetes dontéshozatali eljarasban foglalt allast a sétét megoldasokra vonatkoztathato
jogértelmezéssel. Az EUB ezen Ugyekben hozott dontéseire jellemz6, hogy az elbzetes
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dontéshozatali eljarasban el6terjesztett kérdések nem a digitalis térben megjelend so6tét
megoldasokat targyaljak, hanem a fogyaszté megtévesztésével kapcsolatban altalanos és az
észszerlien elvarhatd mértékben tajékozott fogyaszté archetipusanak tdbb iranyd értelmezését
biztositjak. Ezek a dontések ezért kdzvetetten relevansak a sotét megoldasokkal kapcsolatban,
annyiban, hogy az EUB altal megallapitott kritériumok analég modon alkalmazhatok a soétét
megoldasok megtévesztd jellegének megallapitasara. Tekintettel a fenti 1. abran bemutatott
jellemzé fogalomalkoté elemekre, az EUB fogyasztovédelmi jogszabalyok értelmezése soran
kimunkalt gyakorlata a sétét megoldasok jogsértd voltanak megallapitasaban is relevans. igy példaul
a DSA 25. cikk (1) bekezdése szerint az online platformot Gzemelteté szolgaltatok nem alakithatnak
ki a szolgaltatasukat igénybe vevbket megtéveszté vagy manipulativ online interfészeket. A DSA
nem tartalmaz iranymutatast arra nézve, hogy mit és milyen feltételek alapjan tekint megtévesztének
€s manipulativnak. Az EUB fogyasztovédelmi jogot értelmezd dontéseinek platformszabalyozas
korében nyert relevancidja alatamasztasara |ényeges megjegyezni, hogy a DSA
fogalomrendszerében a ,,szolgaltatas igénybe vevigje” alatt a DSA (2) preambulumbekezdése szerint
a fogyaszt6 is értendd, tovabba, a DSA (3) preambulumbekezdése szerint a kdzvetité szolgaltatok
kelléen gondos magatartdsa biztositia a ,fogyasztévédelem magas szintjének elérését’.
Onmagéban a tény, hogy a DSA a (10) preambulumbekezdése, a 2. cikk (3) bekezdése és a 25.
cikk (2) bekezdése szerint nem érinti a fogyasztévédelemre vonatkozé unids jogot, nem zarja ki a
fogyasztovédelmi jog keretében megalkotott uniés acquis alkalmazhatésagat.

Ugy szama: Az elézetes dontéshozatali eljarasban értelmezett jogszabalyhely:
C-562/15 Az Eurdpai Parlament és a Tanacs megtévesztd és osszehasonlitd
reklamrol szolé 2006/114/EK iranyelve (2006. december 12.) 4. cikk a) -
c) pont
UCPD 7. cikk (1)-(3) bek.

Az EUB egy francia élelmiszer-kiskereskedelmi halozat altal alkalmazott 6sszehasonlitd arazast
megjelenitd televizidos reklamkampanyt vizsgalt, ahol a reklamozo halézat a sajat Uzleteit és
termékeit kedvez8bb, olcsdbb arszinvonalunak allitotta be a versenytarsakéhoz képest. A reklam
azért volt megtévesztd, mert a reklamozo a sajat és a versenytarsak termékeit mas paraméterek
alapjan valasztotta ki (sajat alacsonyabb arkategoriaba tartozé termékeit hasonlitotta a
versenytars magasabb arkategoriaba tartozé termékeihez, holott a versenytarsnal az olcsobb
termék is elérhetd volt). Az EUB allaspontja szerint a kereskedelmi reklamra vonatkozdéan
altalanossagban figyelembe kell venni, hogy ,a szokasosan tajékozott, észszeriien figyelmes és
kériiltekintd, atlagos fogyasztdé hogyan észleli a széban forgd reklam targyat képezé termékeket
vagy szolgaltatasokat™. Ebben a tekintetben vizsgalandé az is, hogy az adott reklam alkalmas-e
,a fogyasztdé gazdasagi magatartasanak befolyasolasara azzal, hogy a fogyasztot arra vezeti,
hogy abban a téves feltevésben hozzon déntést, hogy az érintett termékeknek a versenytars

21 EUB, C-562/15 (2017. februar 8.), 31. bek.
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cégek lizletei helyett a reklamozo cég barmely (izletében valé megvasarlasaval részesiilni fog a
reklamban hirdetett arkilbnbség elényében’”.

Ugyan az ugyben az EUB televizids, és nem online kereskedelmi gyakorlatot vizsgalt, az
atlagfogyasztd befolyasolasara valo képesség értelmezése megfeleléen interpretalhatdo a
megtévesztd jellegli online sotét megoldasokra, pl. informacid elrejtése, megtévesztd arak,
bizonytalan forrasbdl szarmazé ajanlasok.

Ugy szama: Az elbzetes dontéshozatali eljarasban értelmezett jogszabalyhely:

C-54/17 UCPD I. melléklet, 29. pont

Az EUB egy, az olasz versenyhatosag altal a Wind és a Vodafone mobil tavkozlési szolgaltatokra
kiszabott birsag jogszerlségét vizsgalta. AWind és a Vodafone olyan SIM kartyakat forgalmaztak,
amelyeken el6re telepitettek és aktivaltak bizonyos szolgaltatadsokat — példaul az internetes
bongészés és az Uzenetrdgzitd szolgaltatasat —, amelyek koltségei a felhasznaldt terhelték,
anélkul, hogy a felhasznalot el6zetesen tajékoztattak volna ezen szolgaltatasokrol és azok
visszterhes jellegérél. Az EUB az UCPD I. mellékletének 29. pontjaban foglalt ,nem kivant
értékesités” fogalmanak értelmezése alapjan kimondta ezen kereskedelmi gyakorlat
jogszeritlenségét, és megerdsitette azt a korabbi esetjogaban kimunkalt elvet, hogy az UCPD 8.
cikke az ,agressziv kereskedelmi gyakorlat fogalmat kiilbnésen azzal hatarozza meg, hogy e
gyakorlat ténylegesen vagy valészinlsithetéen jelent6sen korlatozza az atlagfogyaszténak a
termékkel kapcsolatos valasztasi szabadsagat vagy magatartasat. Ebbdl kévetkezik, hogy a
szolgaltatas iranti kérelemnek a fogyaszté szabad valasztasaban kell megnyilvanulnia. Ez
kilbnésen azt feltételezi, hogy a kereskedd altal a fogyaszténak nyujtott tajékoztatas egyértelmdii
és megfelel6 legyen.”??

Ezzel az itélettel az EUB hozzjjarult a vallalkozasokat terheld megfeleld tajékoztatasi
kotelezettség unids jogba vald beagyazasahoz, ami szintén egy mind ,offline”, mind digitélis
kdrnyezetben értelmezhetd jogelv.

Ugy szama: Az elbzetes dontéshozatali eljarasban értelmezett jogszabalyhely:

C- 61/19 GDPR 4. cikk (11) és 6. cikk (1) bek. a) pont

A fenti Ggyektdl eltéréen jelen Ugyben az EUB so6tét megoldasnak minésulé személyes adat-
kezelés jogszerliségét vizsgalta. Az alapigyben a roman adatvédelmi hatdsag jogellenesnek
talalta az Orange Romania mobil tavkozlési szolgaltaté adatkezelését, mert az a felhasznaldktol
a papiralapu el6fizetéi szerz6dések megkotését megel6zéen elkérte személyi igazolvanyaik
masolatat, és ehhez a felhasznalé hozzgjarulasat egy, a szerz6désen elére bejelolt
jelélénégyzetben szerezte meg. Amennyiben a felhasznalé nem kivant hozzajarulni a személyi
igazolvany masolatanak megadasahoz, nem tudta a jelolénégyzetbdl az "X’ jeldlést eltavolitani,

22 EUB, C-54/17 (2018. szeptember 13.), 45. bek.
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hanem egy erre a célra biztositott ,megtagado nyilatkozat” nevii formanyomtatvanyt kellett
kitdltenie.

Az EUB a roman adatvédelmi hatdsag érveléseit kdvetve kimondta, hogy séril a hozzajarulas
onkéntességének GDPR 4. cikk 11. pontja szerint tdmasztott kdvetelménye, amennyiben az
adatkezel6 a hozzajarulas megadasara szolgald jelolénégyzetet elére bejeldli; tovabba, a konkrét
Ugy vonatkozasaban azt, hogy dnkéntesseég és a felhasznalé szabad ddntése hianyaban nem
jogszer( a hozzajarulas akkor, ha az adatkezel6 altal teremtett korilmények megtévesztik a
felhasznalot, mert elhitetik vele, hogy hozzajarulas nélkil nem tud igénybe venni egy szolgaltatast.

Az EUB ezen megallapitasa analégia alapjan alkalmazhaté minden olyan s6tét megoldasra,
amely akar leplezetten, a felhasznald nem tudatos befolyasolasa alapjan, akar kifejezetten
szembetlinben megtéveszti a felhasznalot, és ezaltal ,kicsalja” téle a hozzajarulast.

4.2.1.2 Eurépai Adatvédelmi Testiilet és Eurépai Adatvédelmi Biztos

Az EDPB az EU tagallamainak adatvédelmi hatésagait 6sszefogo testiletként tébb véleményben és
iranyelvben fogalmaz meg iranymutatasokat mind a GDPR hatalya ala tartozé adatkezel6k (azaz,
ebben a kontextusban a s6tét megoldasokat alkalmazé vallalkozasok), mind a tagallami adatvédelmi
fellgyeleti hatésagok szamara.

Az EDPB 03/2022 iranymutatasaban a sotét megoldasokat adatvédelmi szempontbdl, és kizardlag
a k6zosségi médiaplatformokon megvalésitott ,megtévesztd tervezési mintakként” vizsgalja (EDPB,
2022). AZ EDPB egyedi néz6pontbdl, a kozosség média felhasznalai fidk életciklusai alapjan harom
Jfazis”, a felhasznaldi fiok létrehozasa, hasznalata és torlése szerint tekint at osszesen hat
kategoriaba tartozé 16 azonositott s6tét megoldast az alabbiak szerint:

Tulterhelés Atugras Megkavaras Akadalyozas Zavaras Sotétben

(,;overloading”) (,skipping”) (,stirring”) (,obstructing”) (,fickle™) hagyas
(,left in the

dark”)

Folytonos Megtévesztd Erzelmi Zsakutca, Hianyzé Ellent-

noszogatas, pl. | ismeretség, befolyasolas, pl. | 6nhmagaba hierarchia mondasos

adatszolgalta- amely adatok | megszégyenités- | mutatdé  linkek | (“Lacking informacio

tasra 06sztdnzd | megadasara sel — | elhelyezése, hierarchy”) (“Conflicting

folyamatos sarkall kdzvetlen | megfeleltethetd a | ahol a information”)

felugré ablakok, | ismerdsoknek. ,confirm Shaming | felhasznalé pl.

Uzenetek (“Deceptive néven azonositott | négy kattintassal

kildése Snugness”) sotét megoldassal | visszaér  oda,

(“Continuous (“Emotional ahonnan indult

prompting”) steering”) (“Dead end”)

Adatvédelmi Figyelemelterelés | Vizualis  stilus | Varakoztatas, Az adatvédelmi | Homalyos

utveszto, a | oda nem i | vagy  technika | azaz amikor | informacié megfogalma

fontos funkcidk | szoveggel  vagy | hasznalata, adott valasztas | vartalan helyre | zas
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vagy jogok
gyakorlasat
szikseégtelendl
megneheziti
egy szamtalan
réetegb6l  allo,
Osszetett
adatvédelmi
szabalyzat
(“privacy maze”)

abrazolassal
(“Look over there”)

amely a
felhasznaldékat a
kevésbé szigoru
és ezaltal
invazivabb

lehet6ségek felé
tereli. (“Hidden in
plain sight”)

roégzitése
indokolatlanul
sok ideig tart,
példaul
sutibeallitasok
elfogadasa
egybdl
lehetséges,
elutasitas
esetén a
tovabblépés 10-
20 masodpercbe
telik.
(“Longer
necessary”)

than

helyezése, ahol
a felhasznalo
kontextus
hianydban nem
szamit ra, pl.
impresszum
“jogi” flle alatt
(“De-
contextualising”)

(“Ambiguous
wording  or
information”)

Tul
lehetéség
(“Too
Options”)

sok

Many

Félrevezetés
(“Misleading
action”)

Kovethetetlen
feliilet
(“Inconsistent
Interface”)

Nyelvi
akadalyok,
példaul a
tajékoztatas
nem érhet6 el a
felhasznal6
anyanyelvén
(“Language
Discontinuity”)

Az azonositott sétét megoldasokat az EDPB tovabb kategorizalja a felhasznaldk viselkedésére
gyakorolt hatasuk szerint. A tartalom-alapu sétét megoldasok a tényleges tartalomban jelentkeznek,
megfogalmazasban, informaciétartalomban, mig a feliilet-alapt sétét megoldasok felhasznaloi
fellet kialakitasara, vizudlis megjelenésre, a felhasznaldi fellleten valé navigalasra, és az ott
végezhetd interakciok modjara vonatkoznak. Ez a felosztas sok hasonlésagot mutat Mathur és mtsai
(2021) fenti 1.2.2 pontban emlitett, a fogyaszté rendelkezésére allo valasztasi lehet6ségeket
modositd vagy a fogyasztdhoz érkezd informaciéaramlas manipulald sotét megoldasok felosztasara.

Hangsulyozandd, hogy az EDPB szik mozgasteret biztosit a kOzOsségi meédia platformok
uzemeltetSinek, mivel soétét megoldasként jogsértének tekint mindazon gyakorlatot, amelyek
barmilyen tekintetben megnehezitik a személyes adatok kezeléséhez szukséges hozzajarulas
megadasat, pl. ha tul sok kattintas sziikséges az adatvédelmi tajékoztatdé megtekintéséhez, vagy ha
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a kdozosségi média lzemelteté adatvédelmi tajékoztatodja és az adatfeldolgozasi megallapodasok
,egymasra mutato linkeket” tartalmaznak (Horvath, 2023).

Talan elszalasztott lehetéség azonban, hogy az EDPB csak a kozbsségi médiaplatformok
feluleteinek kialakitasara ad ajanlasokat, az adatvédelmi szempontbdl megtévesztd sotét
megoldasok hasznalata ugyanis nem korlatozédik bizonyos agazatokra vagy iparagakra. Példaul,
az online marketingcégek, a keresémotorok, az e-kereskedelmi weboldalak vagy a felh6alapu
tarhelyszolgaltaték mind hasznalhatnak so6tét megoldasokat a felhasznaldi viselkedés
befolyasolasara, személyes adatok gyljtésére és a felhasznaldi interakcidk nyomon kdvetésére,
gyakran a felhasznalok egyértelml hozzajarulasa és tajékoztatasa nélkil. Az adatvezérelt
technologidkat (mesterséges intelligenciat, gépi tanulast vagy nagy adatelemzé platformokat)
fejleszté és mikodtetd vallalatok szintén gyljthetnek, kezelhetnek és elemezhetnek személyes
adatokat megfeleld atlathatosag, tisztességesseg vagy felhasznaloi ellenérzés nélkil, ami felvetheti
az elfogultsag, a megkulonboztetés az elére nem lathaté koévetkezmények kockazatat.
Feltételezhetd, hogy az EU-ban kilon szabalyozasi eszkdzdk hianyaban az adatkezel6k minden
iparagban végs6 soron erre a 03/2022 iranymutatasra tamaszkodnak majd, amikor a virtualis
megjelenésik és jelenlétik adatvédelmi megfeleléségeét értékelik. Ennek eredményeképpen az
iranymutatas célk6zonsége valbdjaban szélesebb lehet a tényleges cimzetti kdrnél (Domokos, 2023).

Az EDPS, mint az EU-s szervek adatvédelmi fellUgyeleti hatésaga megkodzelitése a sotét
megoldasokra nézve az atlathatésag szerepét hangsulyozza, ami a beépitett és alapértelmezett
adatvédelem szerves részét képezi, és célja a szandékos megtévesztés kizarasa. A transzparencia
ellentételezi azt, hogy ezek a gyakorlatok alaassak mind az adat-, mind a fogyasztovédelmet, mivel
arra 6sztdnzik (vagy kényszeritik) a felhasznaldkat, hogy elfogadjak a tulzott mértékii személyes
adatok gydjtését, vagy hogy elhamarkodottan hozzanak vasarlasi dontéseket (EDPS, 2019).

4.2.2 Tagallami szabalyozasi iranyok

A magyar szabalyozéi gyakorlathoz hasonléan az EU és EGT tagallamokban is megfigyelhetd,
ahogy a so6tét megoldasok szabalyozasara vonatkozé intézményi kompetenciak kdvetik az unios
szabalyozas fent bemutatott tagozédasat. Ennek megfeleléen az egyes unids tagallamokban
egyfelél a tagallami adatvédelmi felligyeleti hatésagok, masfel6l a versenyhatdésagok és
fogyasztovédelmi hatésagok parhuzamosan fennalld hataskérokkel rendelkeznek a sotét
megoldasok szabdalyozasara, attdl fliggéen, hogy azok adatkezelésnek, vagy tisztességtelen és
ezeért tiltott kereskedelmi gyakorlatnak mindsulnek.

Emellett ugyanakkor tagallamonként eltérés mutatkozik abban, hogy melyik hatésag kezeli kiemelt
prioritasként a s6tét megoldasok vizsgalatat és az azzal kapcsolatos tarsadalmi figyelemfelhivast.
Mig Franciaorszagban (CNIL, 2020), Olaszorszagban (Garante, 2023) és Spanyolorszagban
(AEPD, 2022) az adatvédelmi fellgyeleti hatosagok, addig a Holland Kirdlysagban a tagallami
versenyhatésag (ACM, 2023), Ausztridban (Arbeiterkammer Osterreich, 2023) és Norvégiaban
(NCC, 2018) pedig a tagallami fogyasztévédelmi hatésagok adtak ki részletes iranymutatast és
tajékoztatd anyagot a sétét megoldasokra vonatkozdan. Egy tovabbi példa Németorszag, ahol mar
megjelenik a s6tét megoldasok kifejezett szektorspecifikus tilalma is, a német Fizetési Szolgaltatok
Szovetségi Felligyelete ugyanis 6nallé iranymutatasban tiltotta meg a felhasznaldk dontését vizualis
elemekkel befolyasold sotét megoldasok (az egyes gombok Iényegesen kisebb kontraszttal valo
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kialakitasa, a tdbbihez képest szlrkék vagy atlatszéak) alkalmazasat befektetési szolgaltatasokat
nyujto vallalkozasok szamara kereskedési alkalmazasokban vagy kereskedési portalokon (BaFin,
2022).

Valtozé intenzitassal, de a legtdébb uniés tagallamban létezik mar precedens a s6tét megoldasokat
targyald hatésagi eljarasokra. Jelenleg az eljarasok donté tobbsége a cookie bannerekkel
kapcsolatban megjelend sotét megoldasokat vizsgalja, ugy, mint szuggesztiv, félrevezetd vizualis
megjelenés, elére bejeldlt jeldlbnégyzetek hozzajarulas esetén, aprd betlivel, vagy nehezen
észrevehetd helyen elrejtett tdjékoztatas. Az EGT-tagallamok hataskorrel rendelkezd hatdésagai altal
folyamatban lév6 és 2023 marciusaig lezart s6tét megoldasokat targyalo Ugyekrdl készilt statisztikat
a 3. melléklet tartalmazza.

5. Javaslatok a s6tét megoldasok szabalyozasara

A so6tét megoldasok jelentette problémakér lehetséges megoldasainak feltérképezése soran
célszeril a jogi és a jogon kivili eszk6z6k egymassal parhuzamos, egymast kiegészitdé alkalmazasa.
A jogi eszk6zOk, a jogszabalyokon keresztul torténé szabalyozas fontos, mert térvényes keret teremt
az etikus uzleti gyakorlatok elémozditasahoz és a felhasznaldk adatvédelmi, fogyasztovédelmi
jogainak erdsitéséhez. A jogi eszkdzdk lehetévé teszik tovabba a hatésagoknak a soétét
megoldasokkal visszaéld vallalkozasok elére meghatarozott szempontok szerinti ellenérzését, ami
megfékezi az ilyen gyakorlatok elterjedését és visszatarto ereji lehet a jovébeni esetekben.

Ugyanakkor a jogon kivili eszk6zok is fontos szerepet jatszanak a megoldasok kezelésében.
Példaul az oktatds és a tudatossag nodvelése a fogyasztok kozott lehetéveé teszi, hogy jobban
felismerjék és elkeriljék ezeket a manipulativ tervezési technikakat. A felhasznaldk tajékoztatasa és
oktatasa arra 0sztdnzi az embereket, hogy kritikusan vizsgaljak meg a vallalatok és termékek
interakcioit, és szikség esetén megkeressék az alternativakat. Emellett a technoldgiai megoldasok,
példaul bdngész6kben vagy alkalmazasokban elérhetd sotét megoldas felismerd eszkdzok is
hozzajarulhatnak a felhasznalok védelméhez és az atlathaté online kérnyezet kialakitasahoz.

5.1 Jogszabalyi keretrendszer

> Jogteriiletek és hataskorok elhatarolasa: A fenti 3. fejezetben bemutatottak szerint
megfigyelhetd az adatvédelem, a fogyasztévédelem és a platformszabalyozas
konvergalasa, egyfajta ,digitalis jog”, mint olyan 6nallo jogterllet kialakulasa, amely az
emlitett jogterlletek altal szabalyozott, online térben is megjelend magatartasokat fedi le,
ideértve a sotét megoldasokat. Mind a szabalyozas kiszamithatésaga, mind az egyes
jogszabalyok betartasaért felelés tagallami hatésagok feladat- és hataskdreinek egyértelmi
elkulonulése érdekében szikséges jogszabalyi szinten szabalyozni a kovetkezdket: i)
amennyiben egy soétét megoldas kizarélag egy jogterilet ala tartozik, ezen soétét
megoldasok ellendérzése az adott jogterllet fellgyeletére hataskorrel bird hatdésagok
kizarélagos hataskorébe utalasa (pl. az arkommunikaciéra vonatkozo, Fttv-be Utk6z6 soétét
megoldasok esetén a GVH kizardlagos hataskore), ii) figyelemmel arra, hogy az i) opcio
sok esetben nem alkalmazhaté, mert ugyanaz a s6tét megoldas a konkrét esettél figgben
egyszerre sért fogyasztovédelmi és adatvédelmi rendelkezéseket, megfelel§
egyuttmikdodési csatornak alakitandok ki a hataskdrrel biré hatésagok kézoétt. Tovabba, az
alabbi, tanusitasi programokra és magatartasi kodexekre iranyuldé javaslatokkal
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kapcsolatban az egyes hatésagok kompetenciaira vonatkozé hataskori szabalyok kozott
meg kell hatarozni az ezek létrehozasaért, feligyeletéért felelés, és megsértése esetén
eljaré hatésagokat, fliggetlen tanusitd szervezeteket, vagy a tanusitd szervezetté valashoz
teljesiteni szukséges kritériumokat.

Egységes megnevezések: Javasolt a ,dark patterns” angol kifejezés egységes magyar
forditdsanak meghatarozasa a szabalyozasban érintett hatosagok (NAIH, GVH, NMHH,
mint digitalis szolgaltatasi koordinator) kozotti egyeztetés soran, tekintettel az eltérd
forditasokra: a NAIH 2022-es éves beszamoldjaban a ,s6tét mintak” mig a GVH az online
kozzétett, ,Repjegyet venne? Vigyazzon, igy befolyasolhatjak dontését!” c.
tajékoztatéjaban a ,sétét mintazat” kifejezést hasznalja. Javasolt tovabba az eddig fékeént
angol nyelven azonositott és targyalt egyes s6tét megoldasok magyar nyelvre Ultetése. Ez
az atultetés tobb, mint az egyszerl szorol-széra forditas, tekintettel arra, hogy az angol
kifejezések (pl. ,sneaking”) sz6 szerinti atforditasa nem ugyanazt a jelentéstartalmat
hordozza a magyar nyelvben (igy pl. a sz6 szerinti forditas ,settenkedés”, ,lopakodas”,
holott a ,csempészés” megfeleldbben leirja a s6tét megoldas Iényegét). Ez az egységes
magyar taxonomia lehet pl. egy hatésagi, vagy tébb hatésag (pl. NAIH, GVH, NMHH)
egyuttmikodésével megalkotott ajanlas, iranymutatas, amely megalkotasaban a hivatasos
forditokon kival pl. nyelvészek is részt vesznek, akar el6zetes, felhasznalok
meginterjuvolasan alapuld kvantitativ kutatasok eredményeit is felhasznalva.

Figgetlen tanusitasi programok: Hasonléan az adatvédelem teriletén a GDPR 42-43.
cikke szerint megszerezhetd tanusitasokhoz, vagy a gyartéi felel6sség kérében szikséges
CE-jeldléshez, megfontolandd egyfajta ,etikus design” tanusitas létrehozasa, amely
bizonyos elére meghatarozott feltételek mentén, hatarozott idére, vagy a feltételek
teljesilése esetén hatarozatlan idére megszerezhetd. Ez a tanusitas kettds célt szolgalhat,
egyrészt jelzi a szabalyozd hatésagoknak a weboldal- vagy platformizemeltetd
megfelelését, masfelél erdsitheti a felhasznaldkban keltett bizalmat. A tanusitasok
szabalyozasakor szikséges annak jogszabalyi szinti meghatarozasa, hogy mely
szervezetek és milyen kritériumok teljeslilése esetén valhatnak tanusitd szervezetté. llyen
kritériumok lehetnek példaul fluggetlenség, tagok képzettségére (pl. webdesigner,
akadémikus, meghatarozott évnyi tapasztalattal rendelkez6 jogasz, szabalyoz6 szervnél
dolgozé6 szakértd) és dsszetételére vonatkozd szabalyok — a kritériumokat arra tekintettel
kell meghatarozni, hogy a tanusitdé szervezetnek rendelkeznie kell megfelel6 szakmai
kompetenciakkal annak értékelésére, hogy egy weboldal vagy applikacio az etikus,
atlathaté megjelenés feltételeit teljesiti-e, valamint ennek periodikus fellilvizsgalatara.

Etikus tervezési magatartasi kdédex: A magatartasi kddexek kidolgozasa és az azoknak
valé dnkéntes megfelelés az 6nszabalyozas egyik elterjedt eszkéze (példaul reklampiaci
szerepléknél, felhészolgaltatasok nyujtasa korében). A soétét megoldasokra iranyuld
magatartasi kodexének célja, hogy utmutatast nyujtson az érdekelteknek a soétét
megoldasok alkalmazasakor. A magatartasi kddexeknek olyan eszkoznek kell lenniuk a
kodexgazdak - példaul a kereskedelmi, szakmai, képviseleti vagy nonprofit szervezetek -
szamara, amely tdmogatja az agazatukban jellemz&en alkalmazott s6tét megoldasokra
vonatkozé jogszabalyoknak valé megfelelést. A magatartasi kddexek lehetnek i) uniés vagy
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tagallami szinten horizontalisan alkalmazhat6é kédexek, i) nemzetkdzi szervezetek altal
kiadott kodexek (pl. OECD) vagy iii) iparagspecifikus kodexek (pl. kizarolag webaruhazak
Uzemeltet6ire, vagy a fent emlitett német példa szerint fizetési szolgaltatdkra
alkalmazandok). A magatartasi kodexek kidolgozasanak szabalyait javasolt ugy
meghatarozni, hogy a sotét megoldasok szabalyozasara hataskorrel rendelkez6 hatésagok
(Magyarorszagon jelenleg a NAIH és a GVH, illetve a DSA alatti digitalis szolgaltatasi
koordinatornak kijelolt hatésag, pl, az NMHH) részt vehessenek a kodexek
megalkotasaban. A piaci érdekeltek csatlakozhatnak egy emlitett hatosagok valamelyike
altal jévahagyott magatartasi kddexhez, hogy fokozzak és bizonyitsak jogszabalyoknak
valé megfelelésiket.

Jogon kiviili eszk6zok

Tudatossag-noveld és ismeretterjeszté kampanyok: Ahogy a fenti 2. pontban emlitett,
Bongard-Blanchy, és mtsai (2021) altal végzett kutatas is ramutatott, a s6tét megoldasok
és a so6tét megoldasok altal kivaltani kivant felhasznaldi viselkedés felismerésében és
tudatos értékelésében szerepet jatszik a felhasznaldk elézetes tudasa és elbismeretei a
so6tét megoldasokra vonatkozéan. Tekintettel arra, hogy a sétét megoldasok az online
térben jelennek meg, a sotét megoldasok felhasznaldi szintli ismerete mellett szerepet
jatszik az internet felhasznal6i szintl ismerete, digitalis irastudas és a digitalis készségek.
Az alacsony adattudatossag egy digitalis irastudatlansaggal egyutt jaré (nemzetkozileg is
jelentdés) probléma, amely ahhoz vezet, hogy a lakossag nem érti sajat személyes
adatainak értékét a digitalis mikodésben, ezért hajlamos tobb személyes adatot megadni
a feltétlendl sziikségesnél. Ezért javasolt a hatésagok altal orszagos szintd, regionalis vagy
intézményi pl. oktatasi intézményekben informaciés kampanyokat szervezni, lehetéség
szerint minél fiatalabb generacidok megcélzasaval. Ennek oka, hogy a kiskoru gyerekek a
sotét megoldasok célkeresztjeben a felndtt felhasznaldknal sérilékenyebb csoportnak
tekintenddk.

Felhasznalébarat UX tervezési iranyelvek: Az UX (felhasznaléi élmény) tervezési
iranyelvek kidolgozasa azért hasznos, mert konkrét gyakorlatokkal (,best practice”), és
javaslatokkal orientalja a weboldal- és platformtervezéket az etikusabb online kérnyezet
kialakitdsaban. Az iranyelvekben alapelvi szinten fogalmazhat6 meg a ,fairness by design”,
azaz az atlathatd és felhasznaldbarat kialakitas koévetelménye. Ezek az iranyelvek
kiegészithetik, tartalommal télthetik meg a jogalkotasban helyt kapé altalanos definicidkat.
A tervezési iranyelvek kidolgozasa soran szabalyozé hatosag, iparagi érdekeltek,
akadémiai szereplok, és kozvetve, pl. kdzvélemény-kutatas alapjan a felhasznaldk
allaspontja is becsatornazhatd, igy segitve a teljes korli megfelelés feltételeinek észszeri
gyakorlati raforditasok mellett megvalodsithatd, és egyben felhasznalébarat, és
jogszeriliséget biztosito meghatarozasat.

Sotét megoldasokat felismeré és jelzd algoritmusok fejlesztése vagy fejlesztés
Osztonzése: A soOtét megoldasok a digitdlis fejlédés hozadékai, igy célszerl digitélis
eszkodzdket bevetni a sétét megoldasok térnyerése ellen. Javasolt az olyan technikai
megoldasok, algoritmusok és applikaciok sajat fejlesztése, vagy harmadik felek
(vallalkozasok, egyéni vallalkozok, PhD- vagy egyéb kutatasi programban részt vevék)
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fejlesztésének tamogatasa, amelyek akar énmagukban, akar béngészékhéz hozzaadhato
bévitményként automatikusan azonositjak, a felhasznalé béngészése soran valos idében
jelzik és jeldlik (példaul kis figyelemfelkelté zaszldval, haromszdggel) a megjelend so6tét
megoldasokat. Az ilyen technikai megoldasok képesek azonnali kdzbelépésre, igy a
felhasznalé szamara okozott hatrany bekdvetkezésének megakadalyozasara, és egyuttal
seqitik a felhasznalok edukalasat is.

Felhasznaléi visszajelzési csatornak: A felhasznaldk biztatasa szabalyozé hatésagok,
iparagi szerepl6k, nonprofit-szervezetek, fogyasztovédelmi egyesiletek altal szervezett
kampanyok, ismeretterjeszté anyagok segitségével, hogy a soétét megoldasok jelzése
céljabol képernydfelvételeket, képernybvideokat osszanak meg (EDPS, 2021). Ez az
elsésorban informacids célt szolgald visszajelzési modszer lehetéséget ad a hatdsagoknak
egy kiterjedt adatbazis létrehozasara, és megkonnyiti a folyamatosan Uj formaban
megjelend, vagy teljesen ujfajta s6tét megoldasok proaktiv felderitését.
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1. melléklet: Roviditések jegyzéke

ACM

Holland Fogyasztovédelmi és Piacfelugyeleti Hatosag (Autoriteit
Consument & Markt)

AEPD

Spanyol adatvédelmi hatésag (Agencia Espanola de Proteccion de
Datos)

AVMSD

Az Eurdpai Parlament és a Tanacs (EU) 2018/1808 iranyelve (2018.
november 14.) a tagallamok audiovizudlis médiaszolgaltatdsok
nyujtasara vonatkoz6é egyes torvényi, rendeleti vagy kozigazgatasi
rendelkezéseinek 6sszehangolasardl szolé 2010/13/EU iranyelvnek
(Audiovizualis médiaszolgaltatasokrol szolo iranyelv) a valtozo piaci
korulményekre tekintettel valé médositasarol

BaFin

Német Fizetési Szolgaltatok Szovetségi Felligyelete (Bundesanstalt fir

Finanzdienstleistungsaufsicht)

BEUC

Europai Fogyasztovédelmi Szervezet

CNIL

Francia adatvédelmi hatésag (Commission nationale de l'informatique
et des libertés)

CPC

Fogyasztévédelmi Hatosagok Egyluttmikddési Halézata (Consumer
Protection Cooperation Network

CRD

Az Eurépai Parlament és a Tanacs 2011/83/EU iranyelve (2011.
oktdber 25.) a fogyasztok jogairdl, a 93/13/EGK tanacsi iranyelv és az
1999/44/EK eurdpai parlamenti és tanacsi irdnyelv moédositasardl,
valamint a 85/577/EGK tanacsi iranyelv és a 97/7/EK eurdpai
parlamenti és tanacsi iranyelv hatalyon kivul helyezéseérdl

Data Act

Javaslat 2022/0047 (COD), az Eurépai Parlament és a Tanacs
rendelete a méltanyos adathozzaférésre és adatfelhasznalasra
vonatkozd harmonizalt szabalyokrdl (Adatmegosztasi jogszabaly)

DETOUR Act

Deceptive Experiences To Online Users Reduction Act S.3330, 2021,
US, Az online felhasznaldkat mggtéveszté tapasztalatok
visszaszoritasaroél sz6lo térvény, Egyestilt Allamok

DSA

Az Eurdpai Parlament és a Tanacs (EU) 2022/2065 rendelete (2022.
oktober 19.) a digitalis szolgaltatdsok egységes piacardl és a
2000/31/EK iranyelv modositasardl (Digitélis szolgaltatdsokrol szold
rendelet)
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DMA Az Eurdpai Parlament és a Tanacs (EU) 2022/1925 rendelete (2022.
szeptember 14.) a digitalis agazat vonatkozasaban a versengd és
tisztességes piacokrdl, valamint az (EU) 2019/1937 és az (EU)
2020/1828 iranyelv modositasardl (Digitalis piacokrol sz616 jogszabaly)

EDM elektronikus direktmarketing (jellemzéen az elektronikus uton kildoétt
hirlevél)

EDPB Eurdpai Adatvédelmi Testllet

EDPS Eurépai Adatvédelmi Biztos

Eker Iranyelv

Az Eurdpai Parlament és a Tanacs 2000/31/EK iranyelve (2000. junius
8.) a bels6é piacon az informacidés tarsadalommal 06sszefiggd
szolgaltatasok, kuléndsen az elektronikus kereskedelem, egyes jogi
vonatkozasairdl (Elektronikus kereskedelemrdl szolo iranyelv)

Ekertv. 2001. évi CVIII. térvény az elektronikus kereskedelmi szolgaltatasok,
valamint az informaciés tarsadalommal 6sszefliiggd szolgaltatasok
egyes kérdéseirdl

ePrivacy Az Eur6pai Parlament és a Tanacs 2002/58/EK iranyelve

Iranyelv (2002. julius 12.) az elektronikus hirkozlési agazatban a személyes
adatok kezelésérél, feldolgozasarol és a maganélet védelmérdl
(Elektronikus hirkozlési adatvédelmi iranyelv)

EGT Eurdpai Gazdasagi Térség

EU Eurdpai Unid

EUB Eurépai Unié Birésaga

EUMSZ Eurdpai Unié Miikddéserél Szold Szerz8dés egységes szerkezetbe
foglalt valtozata

Fgytv. 1997. évi CLV. térvény a fogyasztévédelemrél

FTC SzOvetségi Kereskedelmi Bizottsag (Federal Trade Commission),
Amerikai Egyesult Allamok

Fttv. 2008. évi XLVII. térvény a fogyasztokkal szembeni tisztességtelen
kereskedelmi gyakorlat tilalmarol

Garante Olasz adatvédelmi hatdésag (Garante per la protezione dei dati
personali)

GDPR Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016.

aprilis 27.) a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmérél és az ilyen adatok szabad aramlasardl,
valamint a 95/46/EK iranyelv hatalyon kivil helyezésérdl (altalanos
adatvédelmi rendelet)
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Grt. 2008. évi XLVIII. térvény a gazdasagi reklamtevékenység alapvet6
feltételeirél és egyes korlatairdl

GVH Gazdasagi Versenyhivatal

ICPEN Fogyasztévédelmi Fellgyeleti Hatosagok Nemzetkézi Halézata
(International Consumer Protection and Enforcement Network)

OECD Gazdasagi Egylttmikodési és Fejlesztési Szervezet

NAIH Nemzeti Adatvédelmi és Informacidészabadsag Hatésag

NMHH Nemzeti Média- Hirkdzlési Hatésag

NCC Norvég Fogyasztévédelmi Tanacs (Forbrukerradet, Norwegian
Consumer Council)

Mttv. 2010. évi CLXXXV. toérvény a médiaszolgaltatasokrél és a
tomegkommunikaciorol

Ptk. A Polgari Torvénykonyvrél szél6 2013. évi V. torvény

P2B Rendelet

Az Eurépai Parlament és a Tanacs (EU) 2019/1150 Rendelete (2019.
junius 20.) Az online kozvetité szolgaltatasok uzleti felhasznaloi
tekintetében alkalmazandé tisztességes és atlathatd feltételek
elémozditasarol

Tptv.

1996. évi LVII. torvény a tisztességtelen piaci magatartas és a
versenykorlatozas tilalmardl

UCPD

A belsd piacon az Uzleti vallalkozasok fogyasztdkkal szemben folytatott
tisztességtelen kereskedelmi gyakorlatairdl, valamint a 84/450/EGK
tanacsi iranyelv, a 97/7/EK, a 98/27/EK és a 2002/65/EK eurdpai
parlamenti és tanacsi iranyelvek, valamint a 2006/2004/EK eurdpai
parlamenti és tanacsi rendelet modositasardl széldo 2005/29/EK
iranyelv (tisztességtelen kereskedelmi gyakorlatokrél szo6l6 iranyelv)

UCTD

A Tanacs 93/13/EGK iranyelve (1993. aprilis 5.) a fogyasztokkal kotott
szerz6désekben alkalmazott tisztességtelen feltételekrél
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2. melléklet: S6tét megoldasok kategorizacios rendszerei, taxonomiak

Jelen 2. melléklet tartalmazza az elemzés 1.2.1. pontjaban felsorolt kategorizacidés rendszerek
részletes bemutatasat. A tablazatok Leiser (2022) “llluminating Manipulative Design: from ‘Dark
Patterns’ to Information Asymmetry and the Repression of Free Choice under the Unfair Commercial
Practices Directive” c. dsszefoglald és korabbi taxondmiakat feldolgozé cikkének magyar forditasai.

Kategoria

Megcélzott felhasznalo6i viselkedés

A kategorizacio alapja

Kényszerités
(,coercion”)

A felhasznald fenyegetése vagy kényszeritése,
hogy engedelmeskedjen, és végrehajtson egy
muveletet, pl. kotelez6en Kkitdltendd mezdk
/megadanddé  adatok, vagy félelemkelté
Uzenetekkel

Az alkalmazott
modszerek jellemzéi

Zavaras
(,confusion”)

A felhasznalénak olyan kérdések feltétele, vagy
olyan informacidkat adasa, amelyeket nem ért,
nem tud kévetni, pl. dupla tagadast tartalmazé
kérdések (,Kérjiik, ne adja meg az e-mail cimét,
ha nem kivan lizeneteket kapni.”)

A felhasznaldkra
gyakorolt varhaté hatas

Elterelés
(,distraction”)

A felhasznalé figyelmének elterelése az aktudlis
feladatrol az érzékelési folyamatok, kuléndsen a
preattentiv feldolgozas kihasznalasaval.

A felhasznalokra
gyakorolt varhato hatas

Hibak kihasznalasa
(~exploiting errors”)

A felhasznaldi hibak kihasznalasa a felhasznaloi
felllet tervezéjének céljai elésegitése
érdekében, példaul reklam mutatasa segitség
helyett, ha a felhasznal6 rossz URL-t ad meg.

Az alkalmazott
moddszerek jellemzéi

tobbletcselekvés
(,forced work”)

A felhasznalé altal elvégzendd felhasznaloi
miveletek (,munka”) szandékos ndvelése, vagy
az idéraforditas altal (szandékos varakoztatas),
vagy a megteendd Iépések szamanak
indokolatlan novelésével (pl. fioktorlés,
applikacio eltavolitasanak megnehezitése)

Az alkalmazott
modszerek jellemzdi

Megszakitas
(,interruption”)

A felhasznalo feladatfolyamatanak
megszakitasa (pl. felugré reklamablakkal)

Az alkalmazott
modszerek jellemzéi

A navigacio
manipulalasa
(,manipulating
navigation”)

Olyan informacios architektura és navigacios
mechanizmus, amely a felhaszndlét a tervezd
altal meghatarozott feladatok teljesitése felé
tereli, pl. sehova nem mutaté link (,dead-end
trails”), vagy 6nmagaba visszatér§ valasztasok

Az alkalmazott
modszerek jellemzéi
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(»infinite trails”), adatvédelmi Utvesztdé (példaul,
leiratkozas ellehetetlenitése, ,privacy maze”)

Homalyositas
(,obfuscation”)

A kivant informacidk és fellletelemek (menik,
ablakok) elrejtése.

Az alkalmazott
modszerek jellemzéi

Funkcionalitas
korlatozasa (,restricting
functionality”)

A felhasznaléi feladat elvégzését megkodnnyitd
vezérléelemek korlatozasa vagy elhagyasa.

Az alkalmazott
modszerek jellemzdi

Sokkolas Sokkold tartalom megjelenitése a| A felhasznaldkra
(,shock”) felhasznalonak gyakorolt varhato hatas
Trikk A felhasznalé félrevezetése vagy egyéb

(»trick™) megtévesztési  kisérlet, példaul  tovabbi|Az alkalmazott

szoftverek telepitése a felhasznald tudta vagy
beleegyezése nélkll, vagy hamis reklamozas.

modszerek jellemzéi
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Kategoria Leiras Kategorizacioé alapja, példak

Az elvart mikodés
Zaklatas iranyanak  megvaltozasa, | A rendszeres interakcié soran ismétlédé zavaras,
oNadaingy) amely egy vagy tdbb|amely megzavarja vagy eltériti a felhasznald
” interakcioén keresztil | figyelmét, mint példaul a felugré ablakok.

fennmaradhat.

Egy folyamat

megnehezitése a kelleténél
Akadalyozas jobban, azzal a szandékkal, | “Csotanymotel” (“Roach Motel,’), arésszehasonlitas
(,Obstruction”) hogy bizonyos | megakadalyozasa.

cselekvés(ek)tdl

eltantoritson.

A felhasznal6 szamara|,Kényszer(i folytonossag”, (,Forced Continuity”),
Csempészés fontos informaciok | ,Rejtett koltségek” (,Hidden Costs”), ,Kosarba
(,Sneaking”) elhallgatasa, elrejtése, vagy | csempészés” (,Sneak into Basket”) és “Csalas és

késleltetett megjelenitése | atverés” (“Bait and Switch)

A felhasznaldi felllet olyan

manipulalasa, amely | Harom altipust foglal magaban:

bizonyos miveleteket | 1) ,Rejtett informacid”,

o . _|elényben részesit masokkal |2) ,El6valasztas”, azaz a felhasznald elbre
Feluleti zavaras . L . L oo
e ?zemben, . ezaltal klvalasztc?t’f vggy elfgdetj[ vle’1laszta3| lehetbségei) es

; Osszezavarja a|3) ,Esztétikai manipulacié”, azaz a felhasznaldi
Interference”) ., . e L
felhasznalot, vagy |felulet esztétikai jellemz8inek manipulalasa a

korlatozza fontos midveleti

hierarchia vagy a tartalom tipusanak félreértése

Tobbletcselekvés
(,Forced Action”)

lehetbségek vagy a surgésseég irredlis érzése érdekében.
felfedezhetfségét.

Un. .Privacy Zuckering”, azaz 6szténzés egyre toébb
Bizonyos funkcidk | személyes adat megadasara, ,Gamification” (a

eléréséhez (vagy tovabbi
eléréséhez) a
felhasznalonak
meghatarozott  miveletet
kell végrehajtania, ami vagy
ténylegesn szlikséges
Iépésnek tlinik (de nem az,),
vagy egy olyan
lehet6ségnek, ami ugy
tlnik, mintha hasznos lenne
a felhasznalé szamara.

szolgaltatas bizonyos funkciéit csak bizonyos
cselekvések megismétiésével lehet "kiérdemelni,
példaul jatékokban szornyek ismételt megdlése a
felhasznalo karakterének szintlépéséhez sziikséges
tapasztalati pontok megszerzéséhez, vagy un.
Jootboxok”, vasarlasara késztetés, azzal az
igérettel, hogy az a kovetkezd szint eléréséhez
szikséges eszkozoket tartalmaz), vagy ,Tarsas
piramis” (,Social Pyramid”), azaz olyan gyakorlatok,
amelyek megkovetelik a felhasznaldktdl, hogy mas
felhasznalokat toborozzanak a  szolgaltatas
hasznalatara — mas néven ,Friends Spam”.
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Gl , Tipus A felhasznaléra gyakorolt hatas maédja
megnevezése
zfgz:;?(a:nto Bask(;?"; mpeszes Megtévesztd, elrejti az informaciot
g:sg;i;zz,,?s Eﬁlji:jedt(tan Costs’) arak Megtévesztd, elrejti az informaciot
Rejtett feliratkozas Megtévesztd, elrejti az informaciot
(“Hidden Subscription”) '
xgjjr?:jzoaﬁl?rlicr)ner”) Leplezett, Megtéveszt6
Siirgetés Idébeni korlatozast /
(urgency’) ko’rlat030t’t T ideju Leplezett, elrejti az informaciot
elérhetéséget jelz6 lizenetek
(,Limited-time Message”)
Megszégyenités . .
(“Confirm Shaming’) Aszimmetrikus
Vizualis zavaras Aszimmetrikus, leplezett, megtéveszt6
Félrevezetés (,Visual Interference”) ’ ’
(“misdirection”) Begsapos kgrde”sek Aszimmetrikus, leplezett
(,Trick Questions”)
Vasarlasra kesztetes Aszimmetrikus, leplezett
(,Pressured Selling”) '
A feliileten mas felhasznalék
Tarsadalmi aktivitasat jelz6 lizenetek Leplezett, megtévesztd
megerdsités (,Activity Message”)
(“social proof”) Ajanlgsok. ) Megtéveszté
(,Testimonials”)
Alacsony készletet jelzd
uzenetek Leplezett, megtévesztd, elrejti az informaciot
Korlatozottsag (,Low-stock Message”)
(“scarcity”) Magas keresletet jelzo
uzenetek Leplezett, megtévesztd
(,High-demand Message”)
Ll Nehéz lemondas Elrejti az informaciot, korlatozé
(“obstruction”) (,Hard to Cancel”) '
Tébbleteselekvés Kénszeritett ftfliratkozés . ' -
B o (,Forced Enrolment”) Aszimmetrikus, korlatozé
(“forced action”)
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Kategoéria

Tipus

Magyarazat

Félrevezetd
informacio

Bizonytalan forrasbél
érkezd ajanlasok
(“Testimonials of
Uncertain Origin”)

A felhasznalok félrevezetése hamis,
zavaré, megtéveszté vagy tulzo
informaciokkal.

Korlatozottsag
(“Scarcity”)

A felhasznalok félrevezetése hamis,
zavard, megtéveszté vagy tulzo
informaciokkal.

Baratok behivasa
(“Friend Spam”)

A felhasznaldk félrevezetése
megtévesztd informaciokkal.

Hamis visszaszamlalé

(“Pressured Selling
(Repeated Popup Dialogs

Noun (Fae Cotoonn | &, [ohosmiack  iereverete
© felreve;etes Timers”) :
= teves
g | formajaban Idébeni korlatozast /
% ko’rlatOfot’t '_de",f A felhasznaldk félrevezetése
2 elérhetéseget jelzé | negteveszts vagy tulzd
2 uzenetek informaciokkal.
.é (,Limited-timeMessages”)
:g Becsapos kérdések |A felhasznaldk félrevezetése a
= (“Trick Questions”) megfogalmazas altal.
Felrevezel | eipanyitas — vizualis
megjelenés m){e zavaras A felhasznalok félrevezetése a
.. megza . felhasznaloi  felilet  vizudlis
(“Misdirection - Visual megielenésével
Interference”) 9 ’
Informacié x:szigzgls%r:;:: A felhasznalok félrevezetése a
. o « 9 yoz vilagos és érthetd arinformaciok
Passziv elrejtése (“Price Comparison visszatartasaval
félrevezetés Prevention”) '
mulasztas
formajaban Iff%?ﬁgg_s Rejtett arak Az arra vonatkozd informaciok
adés (“Hidden Costs”) késleltetett megjelenitése.
Vasarlasra késztetés |A  felhasznaldkra tortend
'g§ (ismétléds felugro nyomasgyakorlas olyan ismételt
s N [ Nemkivanatos | Nyomas- ablakok vagy megkereséesekkel vagy
o8 zavaras gyakorlas megszégyenités megfogalmazasokkal, amelyek a
<'S felhasznaldkban blintudatot vagy

szégyenérzetet keltenek.
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or Confirm Shaming”)

Kényszeritett

Kosarba csempészés
(,Sneak into Basket”)

A felhasznalok kényszeritése, hogy
elfogadjak a kéretlen termékeket
azaltal, hogy a  termékeket
kozvetlenll a kosarakba helyezik.

Koénnyii regisztracio
»Privacy Zuckering (Easy
to Register)”

A  felhaszndlok nem  kivant
eléfizetés elfogadasara
kényszeritése olyan trukkokkel,

amelyek az eléfizetések felé terelik
Oket.

Kényszerii folytonossag
— rejtett feliratkozas
(,Forced Continuity -

A felhasznalok kényszeritése az
el6fizetés folytatdsara a tagsaguk
rejtett megujitasaval.

elfogadas Hidden Subscription”)
L. . A felhasznalok rabirasa egy adott
“csalas és atverés” | negallapodas elfogadasara azaltal,
(“Bait and Switch”) hogy manipulativ maédon eltéritik
6ket eredeti céljuktol.
A felhasznalok kényszeritése egy
hirdetés megtekintésére azaltal,
Alcazott hirdetés hogy a felhasznaloi felllet
(,Disguised manipulativ. médon olyan helyre
Advertisement”) navigalja a felhasznaldkat, amire
nem szamitottak, fuggetlendl attdl,
hogy érdekli-e 6ket a reklam.
Kényszerliség -
beiratkozas a
hozzaféréshez, Fizetés |A nem fizet6 vagy leiratkozott
Bizonyos az atugrashoz, felhasznalok kizardsa az olyan
felhasznaldk elfogadas a lehetéségekbdl, mint a tartalomhoz
korlatozasa hozzaféréshez valdé hozzaférés vagy a hirdetések
Nemkivanatos (,Forced Action (Enrol to |atugrasa.
korlatozas Access, Pay to Skip, and
Accept to Access”)
Egyes Csotanymotel’ nehez Bizonyos miveletek, példaul a
tevékenysé- lemondas , . el
gek Roach Motel” - Hard to Ielr_atkg)zas ponyolultabba tétele a
korlatozasa G Cancel szukségesnél.
)
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3. melléklet: EGT-tagallamok szabalyozé6 hatésagi gyakorlat, statisztika

SOTET MEGOLDASOK - TAGALLAMI JOGALKALMAZAS

megyéb (EU)  mcookie banner (EU) megyéb (EGT) M cookie banner (EGT)

AUSZTRIA

2

BULGARIA

96

CIPRUS
CSEHORSZAG |l 12
DANIA
ESZTORSZAG
FINNORSZAG
FRANCIAORSZAG 10 38
GOROGORSZAG
HORVATORSZAG
{RORSZAG 6
LENGYELORSZAG
LETTORSZAG i
LITVANIA
tuxemsurc  |EIIE
MAGYARORSZAG 13 9
MALTA
OLASZORSZAG
SPANYOLORSZAG 28 8
SZLOVAKIA )i
SZLOVENIA )pt
SVEDORSZAG
PORTUGALIA
ROMANIA
IZLAND
LICHTENSTEIN )

NORVEGIA



A jelen diagram szemlélteti a s6tét megoldasoknak tekinthet gyakorlatokkal kapcsolatos EU és EGT
tagallami jogalkalmazast 2020-2023 marcius kdzotti idészakban.

A diagram az egyes tagallamok adatvédelmi fogyasztévédelmi és versenyhatdsagai altal inditott eljarasokat
Osszesitve szemlélteti. Ennek oka a tagallami szabalyozasi kompetenciak eltéré6 megoszlasa, ahogy a fenti
4.2.2 pontban bemutatottak szerint az egyes tagallamokban eltérés mutatkozik a tekintetben, hogy
jellemz6en mely hatésagok jarnak el a sétét megoldasoknak mindstilé gyakorlatok esetében.

A diagram az EGT-tagallamok adatvédelmi és versenyhatdsagainak nyilvanossagra hozott hatarozatai
alapjan azonositott, és az alabbi adatbazisokban szerepl8, mar lezart, vagy még folyamatban lévé hatésagi
eljarasokat tartalmazza:

» EDPB tagallami dontések tara, elérhet6 online:
https://edpb.europa.eu/news/news en?news type=2&field edpb member states target id=All

» GDPR hatésagi dontések tara (,Enforcement Tracker”), elérhet6 online:
https://www.enforcementtracker.com/

» Sotét megoldasokkal 6sszefliiggé déntések tara, elérhetd online:
https://www.deceptive.design/cases

» ,Cookie banner” fellleteken alkalmazott soétét megoldasokkal Osszefliggésben tagallami
adatvédelmi hatdésagoknal benyujtott panasz alapjan folyamatban 1évé adatvédelmi fellgyeleti
eljarasok, elérhetd online:
https://noyb.eu/en/project/cookie-banners
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